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Madde 15 ¢ Ulusun varligini tehdit eden olaganiistii hallerde yiikiimliiliiklerin askiya alinmast

Madde 7 « Kanunsuz sug ve ceza olmaz * Sugun kurucu maddi ve manevi unsurlarinin n bireysel dava kosullarina bakilmaksizin
usuliine uygun olarak tespit edilmeksizin ByLock sifreli mesajlasma uygulamasinin kullanilmasina, belirleyici olarak, dayanilarak
silahli teror orgiitiine iyelik suguyla mahkmiyet  Ozel kasit gerektiren dava konusu sugun 6ziiyle drtiismeyen genis ve dngoriilemez
yargisal yorum * Ceza verme amaciyla kisisel cezai sorumlulugun tesis edilebilecegi zihinsel bir bagin varligini gerektiren 7. madde
« ByLock kullanicilarina neredeyse otomatik bir sekilde cezai sorumluluk yiikleyen yerel mahkeme yorumlamalari ¢ 7. madde askiya
alinamaz bir hak teskil etmekte ve giivenceleri bir ulusun varligini tehdit eden kosullarda islendigi iddia edilen suglar bakimindan
bile daha az sik1 uygulanamamaktadir - En zor kosullar da dahil olmak iizere 7. madde giivencelerine uyulmasini gerektiren S6zlesme
Madde 6 § 1 (ceza) « Adil yargilanma ¢ Sifreli mesajlasma uygulama sunucusundan elde edilen verilerin agiklanmamasi nedeniyle
savunmaya yonelik onyargi, yargilamalarin genel olarak adilligini saglayan yeterli usuli giivencelerle dengelenmemistir — Ceza
davalarinda giderek daha fazla kullanilan elektronik delillerin toplanmasi ve islenmesindeki ciddi zorluklar, 6 § 1. madde
giivencelerinin daha kati veya daha hafif bir sekilde uygulanmasini gerektirmemistir - Savunmanin delillere dogrudan erisememesi
ve bunlarin dogrulugunu ve giivenilirligini ilk elden test edememesi, yerel mahkemelere bu konulart olduk¢a kapsamli bir
incelemeye tabi tutma konusunda daha fazla sorumluluk yiiklemistir « Yerel mahkemelerin s6z konusu ham verinin agiklanmamasina
iliskin sebep sunmamasi ve ByLock verilerinin biitiinliigii ve kanitsal degerine iliskin onemli hususlar1 ele almamasi + Savunmanin
haklarini korumak agisindan dnemli olan desifre edilmis ByLock bilgi ve belgelerine erisim * Kovusturmayla esit diizeyde etkili bir
savunma yapilmasini olumsuz yonde etkileyen ve konunun oziiyle bagdasmayan eksiklikler  15. madde *Durumun sartlar
kapsaminda kati surette gerekli olmayan adil yargilanma gerekliliklerine uyulmamasi

Madde 11 + Dernek kurma 6zgiirliigii » Yerel mahkemelerin, bagvuranin mahkamiyetini dogrulamak i¢in FETO/PDY ile iliskili
oldugu degerlendirilen sendika ve dernek iiyeligine dayanarak sucun kapsamini 6ngériilemez sekilde genisletmesi ¢ 15. Madde «
Durumun sartlart kapsaminda kati surette gerekli olmayan miidahale

Madde 46 « Kararin icra edilmesi  Bireysel tedbirler « Talep edilmesi halinde, tespit edilen ve tazmin gerektiren ihlalleri sona
erdirecek en uygun sekilde ceza yargilamalarimin yeniden agilmasi *Yerel mahkemelerin ByLock kullanimina yaklagimina iligkin

sistematik sorunu uygun sekilde ele alacak genel tedbirler almasi gereken davali Devlet

STRAZBURG
26 Eyliil 2023
Isbu karar, kesin olup bazi sekli degisikliklere tabi tutulabilir.

© T.C. Adalet Bakanligi, 2023. Bu gayriresmi ¢eviri, Adalet Bakanlig1, insan Haklar1 Dairesi Baskanlig1 tarafindan yapilmis
olup, Mahkeme agisindan baglayiciligi bulunmamaktadir. Bu ¢eviri, davanin adinin tam olarak belirtilmis olmasi ve yukaridaki
telif hakki bilgisiyle beraber olmasi kosulu ile Adalet Bakanlig, insan Haklar1 Dairesi Bagkanligina atifta bulunmak suretiyle

ticari olmayan amaglarla alintilanabilir.
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Yiiksel Yal¢inkaya / Tiirkiye davasinda,
Hakimler
Siofra O’Leary,
Georges Ravarani,
Gabriele Kucsko-Stadlmayer,
Pere Pastor Vilanova,
Arnfinn Bérdsen,
Carlo Ranzoni,
Georgios A. Serghides,
Lado Chanturia,
Ivana Jeli¢,
Gilberto Felici,
Saadet Yiiksel,
Lorraine Schembri Orland,
Mattias Guyomar,
Frédéric Krenc,
Diana Sarcu,
Katetina Simackova,
Davor Derencinovic,
ve Yazi Isleri Miidiir Yardimcist Abel Campos’un katilimiyla Biiyiik Daire
olarak toplanan Avrupa Insan Haklar1 Mahkemest,
18 Ocak ve 28 Haziran 2023 tarihlerinde yapilan kapali miizakerelerin

ardindan en son toplanilan tarihte kabul edilen asagidaki karar1 vermistir:
GIRIS

1. Dava, yetkili makamlar tarafindan, 15 Temmuz 2016 tarihinde
gergeklesen darbe tesebbiisiinden sorumlu oldugu degerlendirilen ve Tiirk
yetkili makamlar1 tarafindan “Fetullah¢t Terdr Orgiitii/Paralel Devlet
Yapilanmasi” (bundan bodyle “FETO/PDY” olarak anilacaktir) olarak
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tanimlanan silahli terdr oOrgiitiine iiyeliginden dolayr basvuranin mahkiim
edilmesine iliskindir. Mahktmiyet, belirleyici bir sekilde basvuranin, yerel
mahkemeler tarafindan FETO/PDY iiyelerinin miinhasir kullanimi igin
tasarlandigina hiikkmedilen “ByLock” sifreli mesajlagma uygulamasini
kullanmasina dayanmaktadir. Bagvuran aleyhinde kullanilan diger deliller
Bank Asya’da bir hesap kullanmasi ve FETO/PDY ile baglantili oldugu
degerlendirilen sendika ve dernege iiyeligini de igcermektedir. Basvuran,
yargilama ve mahkimiyeninin Sézlesme’nin 6, 7, 8 ve 11. maddelerinin

ihlalini teskil ettiginden sikayet etmistir.
USUL

2. Davanin temelinde, Yiiksel Yal¢inkaya (“basvuran”) adli bir Tiirk
vatandasi tarafindan, insan Haklar1 ve Temel Ozgiirliiklerin Korunmasina
iliskin Sozlesme’nin (“Sozlesme”) 34. maddesine uygun olarak, 17 Mart
2020 tarihinde, Tiirkiye Cumhuriyeti Devleti aleyhine Mahkemeye yapilmis
olan bir bagvuru (no. 15669/20) bulunmaktadir.

3. Bagvuran, Mariakerke/Bel¢ika’da kayitli avukatlar J. Vande Lanotte
ve J. Heymans, Kayseri/Tiirkiye’de kayitli avukat O. Akinc1 ve Biiyiik Daire
Bagkani tarafindan Mahkeme nezdindeki yargilamalarda bagvurani temsil
etmesine izin verilen M. Oncii tarafindan temsil edilmistir (Mahkeme I¢
Tiiziigii’niin 36 § 4 (a) maddesi). Tirk Hiikiimeti (“Hiikiimet”) ise kendi
gorevlisi olan Tiirkiye Cumhuriyeti Adalet Bakanlig: insan Haklar1 Dairesi
Bagkani Sayin H. A. Ac¢ikgiil tarafindan temsil edilmistir.

4. Bagvuru ig¢in Mahkemenin Ikinci Boliimii gorevlendirilmistir
(Mahkeme I¢ Tiiziigii’niin 52 § 1 maddesi). Bagvuranin Sézlesme’nin 6 §§ 1
ve 3. madde kapsamindaki (basvuran aleyhindeki delillerin toplanmasi,
kabulii ve degerlendirilmesine, basvuran1 yargilayan mahkemelerin
bagimsizlik ve tarafsizligi ve etkili avukat yardimina iliskin) ve 7., 8.

maddeler (bu baglamda ByLock ve internet trafik kaydinin toplanmasi ve
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kullanimina iligkin) ile 11. madde kapsamindaki sikayetleri 19 Subat 2021
tarthinde Hiikiimet’e bildirilmistir. Bagvurunun geri kalan kismi, Mahkeme
I¢ Tiiziigii’niin 54 § 3 maddesi kapsaminda kabul edilemez ilan edilmistir.

5. Bolim Bagskani, yazili goriislerini sunan Uluslararast Hukukgular
Komisyonunun basvuruya miidahil olma talebini kabul etmistir
(S6zlesme’nin 36 § 2 maddesi ve Mahkeme I¢ Tiiziigii’niin 44 § 3. maddesi).

6. 3 Mayis 2022 tarihinde Ikinci Béliimiin bir Dairesi, yarg: yetkisini
Biiyiik Daireye birakmaya karar vermistir (Sozlesme’nin 30. maddesi ve
Mahkeme i¢ Tiiziigii’niin 72. maddesi).

7. Biiyiik Dairenin olusumuna Sozlesme’nin 26 §§ 4 ve 5. maddesi ve I¢
Tiizliglin 24. maddesi uyarinca karar verilmistir.

8. Bagvuran ve Hiikiimet, bagvurunun kabul edilebilirligi ve esasina
iliskin yazil1 goriislerini sunmuslardir (I¢ Tiiziigiin 71. ve 59 § 1. maddesi).

9. Strazburg Insan Haklar1 Binasinda, 18 Ocak 2023 tarihinde, kamuya
acik bir durusma gergeklesmistir.

Asagidaki kisiler Mahkeme oniine ¢ikmislardir:

(a) Hiikiimet adina

H.A. ACIKGUL, Temsilci,
S. TALMON,
C. STAKER, Avukatlar,

B. BAYRAK SENOCAK,

I. YUSUFOGLU,

K. ERSINTANIK,

F. YILMAZ, Danismanlar,
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(b) basvuran adina

J. HEYMANS,
J. VANDE LANOTTE, Avukatlar,
M. ONCU, Danisman.

Mahkeme, Hiikiimet adina Agikgiil, Talmon ve Staker ile bagvuran adina
Heymans ve Vande Lanotte tarafindan yapilan sunumlari ve hakimler

tarafindan yoneltilen sorulara verdikleri yanitlar1 dinlemistir.

OLAYLAR

I. DAVANIN ARKA PLANI VE BAGLAMI
A. 15 Temmuz 2016 darbe tesebbiisii ve olaganiistii hal ilam

10. 2016 yilinda 15 Temmuzu 16 Temmuza baglayan gece, Tiirk Silahli
Kuvvetlerinde (“TSK” olarak da adlandirilmaktadir) bulunan ve kendilerini
“Yurtta Sulh Konseyi” olarak adlandirilan bir grup, demokratik olarak secilen
Meclisi, Hiikiimeti ve Tiirkiye Cumhurbagkanini devirme amaciyla askeri bir
darbe girisiminde bulunmustur.

11. Darbe tesebbiisii sirasinda, azmettiricilerinin kontrolii altindaki
8.000’den fazla askeri personel Meclis binas1 ve Cumhurbagkanligi da dahil
olmak lizere ¢esitli  stratejik  Devlet binalarint  bombalamis;
Cumhurbaskaninin kaldig1 otele ve Basbakanin seyahat ettigi konvoya
saldirida bulunmus; Genel Kurmay Baskanini rehin almis; bircok kamu
kurumuna saldirmis ve isgal etmis; televizyon kanallarini ele gecirmis, Bogaz
iizerindeki kopriileri ve Istanbul Havalimanmi tank ve zirhli araglarla
kapatmis ve darbe girisimine kars1 gelmek i¢in sokaklara ¢ikan gostericilere
ates agcmislardir. Hiikiimet tarafindan sunulan rakamlara gore, siviller dahil
olmak tizere 250’den fazla kisi s6z konusu gecede 6ldiiriilmiis ve 2000°den

fazla kisi yaralanmistir. Hiikiimet ayrica, darbe tesebbiisii sirasinda, F-16
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savas ucaklar1 ve helikopterler de dahil olmak iizere yaklasik 70 askeri ugak,
3 gemi, 246 zirhli ara¢ ve yaklagik 4.000 hafif silah kullanildigini da
belirtmistir.

12. Askeri darbe girisiminden bir giin sonra, ulusal makamlar
Pennsylvania’da (Amerika Birlesik Devletleri’nde) yasayan bir Tirk
vatandasi olan ve FETO/PDY olarak adlandirilan bir &rgiitiin lideri oldugu
degerlendirilen Fetullah Giilen (bundan boyle “F. Giilen” olarak anilacaktir)
ile baglantil1 bir sebekeyi suglamistir. Yetkili makamlar, darbe tesebbiisiinden
Tiirk Silahli Kuvvetleri iginde yuvalanmis FETO/PDY iiyelerini sorumlu
tutmustur.

13. Ankara Cumhuriyet Bassavciligi Anayasal Diizene Karsi Islenen
Suglar Sorusturma Biirosu 16 Temmuz 2016 tarihinde darbe girisimine
yonelik olarak cezai sorusturma baslatmistir. Bu sorusturma cercevesinde
hareket eden savciliklar, darbe tesebbiisiinde yer alan siliphelilerin yan1 sira
FETO/PDY ile baglantis1 oldugundan siiphelenilen kisiler aleyhinde ceza
sorusturmasi baglatmistir.

14. Hikiimet, daha sonra her seferinde 90 giinliik siirelerle olmak {izere
yedi kere uzatilan, 21 Temmuz 2016 tarihinden baglamak iizere 90 giinliik bir
olaganiistii hali 20 Temmuz 2016 tarihinde ilan etmistir.

15. Tiirk makamlari, 21 Temmuz 2016 tarihinde, Avrupa Konseyi Genel
Sekreterini, Sozlesme’nin 15. maddesi uyarinca Sozlesme kapsamindaki
yukiimliiliiklerin askiya alindigi konusunda bilgilendirmistir (bildirinin
icerigi i¢in bk. asagida 205. paragraf).

16. Olaganiistii hal sirasinda, Bakanlar Komitesi birtakim kanun
hiikmiinde kararnameler ¢ikarmistir. S6z konusu kanun hiilkmiinde
kararnamelerden birine, diger bir deyisle 1 Eyliil 2016 tarihinde yayimlanan
672 sayil1 Kanun Hiikmiinde Kararnameye dayanarak, yaklasik 50.875 devlet
memuru, terdr orgiitlerine veya Milli Glivenlik Kurulunca Devletin milli
giivenligine kars1 faaliyette bulunduguna karar verilen yapi, olusum veya

gruplara iiyeligi, mensubiyeti veya iltisaki yahut bunlarla irtibat1 oldugu
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degerlendirildiginden dolay1 gorevden ihra¢ edilmistir. Gorevden ihrag
edilenler arasinda ¢cogu 6gretmen olmak tlizere Milli Egitim Bakanligindan
28.163 kamu gorevlisi bulunmaktaydi (ilgili Kanun Hiikmiinde Kararnameye
iliskin daha fazla bilgi i¢in bk. Koksal / Tiirkiye (k.k.), no. 70478/16, § 7,
6 Haziran 2017). Benzer sekilde, 23 Temmuz 2016 tarihinde yiiriirliige giren
667 sayili Kanun hiikmiinde Kararnameye dayanarak, 104 vakif, 1.125
dernek ve 19 sendika FETO/PDY mensubiyeti veya iltisaki yahut bunlarla
irtibat1 oldugu degerlendirildiginden dolay1 kapatilmistir.
17. 18 Temmuz 2018 tarihinde olaganiistii hal kaldirilmistir.

B. Darbe tesebbiisiinden 6nce FETO/PDY aleyhinde alinan tedbirler

18. Taraflarca sunulan yerel mahkeme kararlarindan, daha oOnceden
uluslararas1 olarak “Giilen hareketi” veya “Giilen cemaati” olarak bilinen
FETO/PDY *nin 1960’larda kurulusundan itibaren biiyiik 6l¢iide dini bir grup
olarak algilanmasina ragmen, amagclar1 ve isleyis usuliiniin uzun yillar
boyunca siiphe konusu oldugu veya kamuoyunda tartigildig1 goriilmektedir
(asagida 172. paragrafta belirtilen Ferhat Kara davasinda Tiirk Anayasa
Mahkemesinin bulgularina bk. Ferhat Kara, no. 2018/15231, ayrica asagida
198. paragrafta belirtilen Avrupa Konseyi Insan Haklari Komisyonu
tarafindan diizenlenen Memorandumun 20. paragrafina bk.). Bu baglamda,
hareketin lideri olan F. Giilen, 1999 yilinda, “Giilen hareketi’nin
faaliyetlerinden dolay1 bir terér orgiitii kurma ve yonetmekle suclanmaistir.
S6z konusu yargilamalar, Yargitay Ceza Genel Kurulu’nun, 24 Haziran 2008
tarihli nihai beraat karartyla sona ermistir (s6z konusu yargilamalara iligkin
daha fazla detay i¢in bk. asagida 189.-193.paragraflar; ayrica bk. Akgiin /
Tiirkiye, no. 19699/18, § 124, 20 Temmuz 2021).

19. Ilgili yerel mahkeme kararlarindan goriilebilecegi iizere, FETO/PDY
ile ilgili tartisma ve ihtilaflar, 6zellikle 2013 yilindan sonra FETO/PDY *nin

motivasyonlarina iligkin siipheleri gliclendiren ve terdrle alakali suglamalarla
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siiphelenilen s6z konusu yapmin {iyelerine iliskin bir¢cok sorusturmay1
tetikleyen “17-25 Aralik sorusturmalar1” ve “Mit tirlar1” olarak adlandirilan
olaylarin ardindan yogunlagsmistir (bu olaylara iliskin daha fazla ayrint1 i¢in
bk. asagida 172. paragrafta diizenlenen Anayasa Mahkemesinin Ferhat Kara
kararinin 15 ve 16. paragraflari; ayrica bk. Sabuncu ve Digerleri / Tiirkiye no.
23199/17, § 23, 10 Kasim 2020; Murat Aksoy / Tiirkiye, no. 80/17, § 12, 13
Nisan 2021; ve Yasin Ozdemir / Tiirkiye, no. 14606/18, §§ 14 ve 29, 7 Aralik
2021).

20. Aymi zamanda, Devlet’in giivenlik giicleri de, FETO/PDY *nin ulusal
giivenlige tehdit teskil ettigi kanaatine varmistir. Ulusal giivenlik
meselelerine iliskin politika tavsiyelerinde bulunan bir danisma koordinasyon
organt olan Milli Giivenlik Kurulu’nun diizenli olarak iki ayda bir
gergeklestirilen toplantilarinin ardindan yapilan basin agiklamalarina gore,
Orgiitiin taniminin Subat 2014 tarihinde “kamu barisini ve giivenligini tehdit
eden yap1”’dan Mayis 2016 tarihinde “terdr Orgiitii’ne dogru asamali
degisiminin de gosterdigi lizere, 2014 yilinin basindan itibaren s6z konusu
organ, artan bir yogunlukla FETO/PDY ’ye iliskin tehlikeye dikkat cekmistir
(bk. ilgili agiklamalara iliskin daha fazla detay icin asagida 108.-113.
paragraflar; ayrica bk. yukarida anilan Akgiin, §§ 39 ve 40).

21. Dava dosyasinda mevcut olan bilgilere gore, bu gelismelere paralel
olarak, Tiirkiye Milli Istihbarat Teskilat1 (MIT), darbe tesebbiisiinden 6nce
FETO/PDY ile ilgili bilgi toplama faaliyetlerinde bulunmustur. Bu baglamda,
2016 yilmin baslarida, MIT, bu uygulamanin kendi aralarinda haberlesmeyi
saglamak i¢in miinhasiran orgiit liyeleri tarafindan kullanildig istihbaratina
dayanarak FETO/PDY ’nin yasa dis1 faaliyetlerine iliskin bilgi toplamak icin
sifreli mesajlagsma uygulamasi olan “ByLock”un Litvanya’da yer alan ana
sunucusuna erigsmistir. Hiikiimet tarafindan saglanan bilgiye gore, Mayis
2016 tarihinden itibaren, MIT tarafindan, s6z konusu sunucuya erisimi olan
kisilerin IP adresleri de dahil olmak iizere, ByLock sunucusundan alinan veri

Emniyet Genel Midiirliigli dahil olmak tzere “ilgili kuruluslarla”
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paylasilmistir. MIT, bu “ilgili kuruluslarla” ByLock uygulamasinin teknik ve
orgiitsel Ozelliklerine iliskin analitik bir raporu 24 Ekim 2016 tarihinde
paylasmustir (bundan boyle “MIT teknik analiz raporu” olarak anilacaktir, bk.
asagida 114.-116. paragraflar).

22. Daha sonra, 2016 Aralik tarihinde, MIT, elinde olan ham ByLock
verilerini Ankara Cumhuriyet Bagsavciligina iletmistir. Ankara Cumhuriyet
Bagsavciliginin talebi iizerine, 9 Aralik 2016 tarihinde Ankara Dordiincii Sulh
Ceza Hakimligi, Ceza Muhakemesi Kanunu’'nun (“CMK”) 134. maddesi
uyarinca s0z konusu ham veri lizerinde inceleme yapilmasina hiikkmetmistir
(bk. asagida 142. madde). Ozellikle, MIT tarafindan teslim edilen
materyallerin kopyalarinin ¢ikarilmasmin yani sira igeriklerinin yaziya
dokiilmesine karar vermistir. Ayn1 zamanda, FETO/PDY iiyeligi ile suglanan
ByLock uygulamast kullanicilarilari siipheliler aleyhinde MIT tarafindan
aciklanan verilere dayanilarak binlerce sorusturma baglatilmistir (bu
gelismelerin zaman akisi, yetkili makamlar ve uzmanlar tarafindan ByLock’a
iliskin olarak hazirlanan teknik raporlar ve sonrasinda alinan sorusturma
tedbirlerine dair daha fazla bilgi i¢in bk. asagida 114.-130. paragraflar, ve
asagida 174. ve 175. paragraflarda belirtilen Anayasa Mahkemesinin Ferhat

Kara karart).

II. DAVANIN KOSULLARI

23. Bagvuran, 1966 tarihinde dogmustur. Basvuru yaptigi tarihte

Kayseri’de hapis cezasini infaz etmekteydi.

A. Basvuranin yakalanmasi ve tutuklanmasi

24. Kayseri’de bir devlet okulunda 6gretmen olan basvuran 22 Temmuz
2016 tarihinde kamu gorevinden uzaklastirilmistir. 27 Temmuz 2016

tarihinde bagvuran, FETO/PDY ile siipheli baglantisindan dolay1 672 sayili
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Kanun Hiikmiinde Kararname ile gorevinden ihra¢ edilmistir (bk.
yukarida 16. paragraf).

25. Kayseri Cumhuriyet Savciligl, 29 Temmuz 2016 tarihinde Kayseri
Emniyet Miidiirliigiinden bagvuran dahil olmak iizere Kayseri’de gérevinden
ihrag edilen dgretmenlerin drgiit iiyesi veya FETO/PDY ’nin yéneticilerinden
biri olup olmadigmi veya OoOrgiit ile baglantilarinin olup olmadigini
aragtirmasint; ve herhangi bir su¢ icerigine iliskin olarak sosyal medya
hesaplarinin incelenmesini, 1ilgili bireylere iliskin tanik ifadelerinin
alimmasini; ve adres ve iletisim bilgilerinin saptanmasini talep etmistir.

26. Kayseri Emniyet Miidiirliigii tarafindan 18 Agustos 2016 tarihinde
tutulan bir tutanaga gore, ayni tarihin baslarinda bagvuranin ve Kayseri’de
ikamet eden baska bir kisinin FETO/PDY iiyesi oldugunu belirten isimsiz bir
thbarin polis acil ihbar hattina yapildig: belirtilmistir.

27. Kayseri Emniyet Miidiirliigii, Kayseri’de kamu gorevinden ihrag
edilen 147 oOgretmenle ilgili arastirma raporunu 5 Eyliil 2016 tarihinde
Kayseri Cumhuriyet Savciligina sunmustur. Raporda bagvuranla ilgili olarak,
ByLock kullanicisi oldugunun tespit edildigi belirtilmistir (bagvuranin
ByLock ile baglantis1 hakkinda daha fazla bilgi i¢in bk. asagida paragraf 80.).
Raporda, ByLock uygulamas: hakkinda veya basvuranin bu uygulamay1
kullandiginin nasil tespit edildigi hakkinda daha fazla bilgiye yer
verilmemistir. Raporda ayrica, bagvuranin “Aktif Egitim-Sen” olarak da
bilinen “Aktif Egitimciler Sendikas1” isimli sendikaya ve “Kayseri Goniillii
Egitimciler Dernegi” isimli dernege iiye oldugu ve bu sendika ve dernegin
“PDY dogrultusunda” faaliyetler yiiriittiigi belirtilmistir. Raporun sonug
boliimiinde, s6z konusu siiphelilerin ByLock {izerinden kendi aralarinda gizli
bir sekilde sifreli iletisimde bulunmalari, diger orgilit mensuplari ile irtibatl
olmalar1 ve bazilarmin FETO/PDY ’ye miizahir Bank Asya’da hesaplarinin
bulunmasi nedeniyle FETO/PDY iiyesi olduklari degerlendirilmistir. Kayseri
Emniyet Miidiirliigii bu nedenle, ilgili kisiler hakkinda arama ve el koyma

kararmin yani sira yakalama ve sorusturma karar1 verilmesini talep etmistir.
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28. Kayseri Cumhuriyet Savcili@i ayni giin, aralarinda bagvuranin da
bulundugu 147 kisinin adreslerinde ve lizerlerinde arama yapilmasi ve dijital
delillere el konulmasi, bilgisayar, cep telefonu ve hafiza kart1 gibi dijital
materyallerin aranmasi ve dijital materyallerin ¢oziimlemesi ve analiz
edilmesi amaciyla bunlara gecici olarak el konulmasi talebiyle Kayseri Sulh
Ceza Hakimligine bagvuruda bulunmustur.

29. Kayseri Sulh Ceza Hakimligi aym: giin Cumhuriyet savcisinin
taleplerini kabul etmis ve polise gerekli islemlerin yapilmasi ve siiphelilerin
yakalanmasi talimati vermistir.

30. Bu kapsamda, 6 Eyliil 2016 tarihinde, polis tarafindan basvuranin
evinde arama yapilmistir. Yapilan aramada, digerlerine ilaveten, SIM kart
takili (belirtilen telefon numarasiyla) 351912067995747 IMEI numarali' bir
cep telefonuna el konulmustur. Bagvuranin iizerinde veya arabasinda
herhangi bir su¢ unsuruna rastlanmamistir. Arama isleminin ardindan,
basvuran, FETO/PDY iiyesi oldugu siiphesiyle gézaltina alinmistir.

31. Bagvuran, 8 Eyliill 2016 tarihinde, avukati esliginde polise ifade
vermistir. Bagvuran ifadesinde, ayni1 numaray1 yaklasik 10 yildir kullandigini
ifade etmistir. Basvuran FETO/PDY ile baglantili dernek, sendika veya
kurumlarla irtibatli oldugunu veya bu tiir kurumlara herhangi bir bagista
bulundugunu reddetmistir. Bagvuran, Aktif Egitim-Sen isimli sendikaya iiye
oldugunu ancak Haziran 2016’da iiyeligini sonlandirdigini belirtmistir.
Basvurana, Bank Asya’nin 4 Subat 2014 tarihinde Tasarruf Mevduati1 Sigorta
Fonu (“TMSF”) tarafindan devralinmasinin ardindan, F. Giilen’in c¢agrisi
tizerine bu bankaya para yatirip yatirmadigi soruldugunda, bagvuran bdyle bir
cagridan haberdar olmadigini ve dolayisiyla bu kosullar altinda bu bankaya
para yatirmadigini ileri stirmiistiir. Ancak bagvuran, 2014 yilinda Milli Egitim

Bakanlig1 ile ortak yiiriitilen bir okul projesinde gorevlendirildiginde,

1. Ag¢ilimi “Uluslararast Mobil Cihaz Kodu” olan “IMEI”, bir cep telefonunu tanimlamak

i¢in kullanilan benzersiz bir numaradir.
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ticretini alabilmek i¢cin Bank Asya’da bir hesap agmasinin istendigini ve bu
bankayla olan iligkisinin bununla sinirli oldugunu ifade etmistir. Polisin
bagvurana ByLock uygulamasinin kullanicis1i olarak tespit edildigini
sOylemesi iizerine, bagvuran bu uygulamayr hi¢ duymadigint ve hig
kullanmadigimi belirtmistir. Son olarak, kendisi hakkinda yapilan isimsiz
ihbarla ilgili olarak, basvuran kendisine yoneltilen suglamalarin asilsiz
oldugunu ve FETO/PDY iiyesi olmadigin ileri siirmiistiir.

32. Kayseri Emniyet Miidiirligi, 9 Eylil 2016 tarihinde, sifreli
haberlesme uygulamasi ByLock’u kullandig1 tespit edilen ve aralarinda
basvuranin da bulundugu 67 kisinin ismini igeren bir raporu Kayseri
Cumbhuriyet Savciligina gondermistir. Raporda, ByLock kullanimina iligkin
bilgilerin “diger kurumlarla yapilan koordinasyon sonucunda” elde edildigi
belirtilmistir.

33. Ayni giin Kayseri Sulh Ceza Hakimligi tarafindan bagvuranin sorgusu
yapilmistir. Sorgu sirasinda basvuranin avukati da hazir bulunmustur.
Bagvuran, emniyet miidiirliigiine vermis oldugu ifadesini yineledikten sonra,
FETO/PDY ile baglantili olduklarmi bildigi herhangi bir dernege veya baska
bir kurulusa dahil olmadigini ileri siirmiistiir. Kayseri Sulh Ceza hakimligi,
sorgu sonunda, diger hususlarin yani sira, bagvuranin silahli terdr orgiitiine
liye olma sucunu isledigine dair kuvvetli siipheye isaret eden somut delilleri

dikkate alarak, bagvuranin tutuklanmasina karar vermistir.

B. Sorusturma dosyasinda yer alan diger raporlar

34. Kayseri Emniyet Midiirliigii, 12 Ekim 2016 tarihinde, aralarinda
basvuranin da bulundugu, Kayseri’de gorev yapan ve ByLock kullandiklari
iddiasiyla yakalanan 147 6gretmenle ilgili bir raporu (bundan bdyle “polis
ByLock raporu” olarak anilacaktir) Kayseri Cumbhuriyet Savciligia
sunmugstur. Raporda, uygulamanin kullanildig: telefon (veya IP) numarasi ve

ByLock ID numarasi ile her kullaniciya atanan renk kodu (mavi, turuncu veya
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kirmizi) belirtilmistir. Raporda bagvurana iligkin olarak, ByLock
uygulamasina belirtilen telefon numarasiyla baglandigi, ByLock kullanici
kimliginin ise 408783 oldugu ve “turuncu” kullanici olarak siniflandirildig:
belirtilmistir. Raporda ByLock kullanimina iligkin verilerin nasil elde
edildigine veya renk kodlarinin ne anlama geldigine dair herhangi bir
aciklama yer almamustir.

35. Kayseri Cumhuriyet Savcisinin 25 Ekim 2016 tarihli talebi iizerine,
Bank Asya 16 Kasim 2016 tarihinde, aralarinda bagvuranin da bulundugu
bazi siiphelilerin banka hesap bilgilerini savciliga iletmistir. Verilen bilgilere
gore, Bank Asya’da bagvuran adina iki hesap bulundugu tespit edilmistir. Bu
hesaplardan birinde daha 6nce herhangi bir hareket olmamasina ragmen, 28
Subat 2014 tarihinde - diger bir ifadeyle F. Giilen’in s6z konusu bankaya
destek i¢in yaptig1 iddia edilen ¢agri sonrasinda- diger hesaba 3.110,16 Tiirk
liras1 (TL) (s6z konusu donemde yaklasik 1.020 avro) tutarinda para
yatirilmistir (bk. yukaridaki 31. paragraf). Bu para daha sonra ¢ekilmis ve 12
Aralik 2014 tarihinde 1.520,50 TL (s6z konusu dénemde yaklasik 540 avro)
tutarinda yeni bir para yatirma islemi gerceklestirilmistir. Bu para yatirma
islemlerinin kim tarafindan gerceklestirildigi belirtilmemistir.

36. Kayseri Cumhuriyet Savciligi, belirtilmeyen bir tarihte, Kayseri
Valiligi 11 Dernekler Miidiirliigiine basvuranin da aralarinda bulundugu
stiphelilerin bir listesini gondermis ve bu kisilerden herhangi birinin,
FETO/PDY ile iltisaki nedeniyle 667 sayili KHK ile kapatilan dernek veya
sendikalara iiye olup olmadigina dair bilgi talep etmistir (bk. Yukaridaki 16.
paragraf). Il Dernekler Miidiirliigii, 1 Aralik 2016 tarihinde, basvuranmn
Kayseri Goniilli Egitimciler Dernegi ve Aktif Egitim Sendikasi iiyesi
oldugunu ve her iki kurumun da 667 sayili KHK ile kapatildigini belirtmistir.
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C. Bagvuran hakkinda yiiriitiilen kovusturma

37. Kayseri Cumhuriyet Savcisi, 6 Ocak 2017 tarihinde, diger sekiz
kisiyle birlikte bagvuran hakkinda, Ceza Kanunu'nun 314 § 2 maddesi
uyarmca FETO/PDY silahli terdr orgiitiine {iye olduklar1 iddiasiyla Kayseri
Agir Ceza Mahkemesine bir iddianame sunmustur. S6z konusu iddianame ii¢
boliime ayrilmistir: birinci bdliimde FETO/PDY hakkinda “genel bilgiler”
verilmis; ikinci bolimde FETO/PDY’nin terdr baglamindaki eylemleri
incelenmis; tliclincli bolimde ise siipheliler hakkindaki somut deliller ele

almmustir.

1. Iddianamenin ilk kismi
(a) FETO/PDY’nin Kurulusu

38. Iddianamenin ilk béliimiinde verilen bilgilere gore, orgiitiin temelleri
1966 yilinda, s6z konusu donemde imam ve vaiz olarak gorev yapan F. Giilen
tarafindan atilmistir. Orgiit, ilk kuruldugu donemde, faaliyetlerini F. Giilen’in
kasetlere kaydedilmis konusmalar1 veya “sohbet toplantilar1” araciligiyla
ulastigi geng Ogrenciler Tlizerinde yogunlastirmigtir. Kendini ic¢inde
bulundugu sosyo-politik kosullara uyarlayan, dini duygulari istismar eden ve
siyasi partilerden 6zerk kalmay1 siirdiiren F. Giilen “din, siyaset ve para”
ticgeninde etkinligini artirarak Orglitiinii  gelistirmis ve dini c¢evreleri
etkilemistir. Orgiit, varliginmn 12 Eyliil 1980 darbesinden onceki bu ilk
evresinde, -0zellikle iddianamede oOrgiitiin “hiicre evleri” olarak adlandirilan
ve 6grencilere tahsis edilen “1s1k evleri” ve 6grencileri hedef alan dershaneler
araciligryla- tabanin1 genisletmeye ve kamu kurumlarina sizmaya
odaklanmistir.

39. Orgiit, 1980 darbesini takip eden bir sonraki evrede, kamu
kurumlarinda “kadrolagsma” hareketini tamamlamis ve diger faaliyetlerini
gizlilik iginde siirdiiriirken egitim hedeflerine Oncelik vermistir. Zeki

ogrencileri hedeflemek ve onlar1 egitmek, orgiitiin uzun vadeli projesinin
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temel bir parcasini olusturmustur, zira bu Ogrenciler daha sonra orgiit
tarafindan 6nemli kamu kurumlarina yerlestirilmislerdir.

40. Bu ikinci evrede 6rgiit, “milli, yerli islam” ideolojisini, iddianamede
belirtildigi sekliyle “devlet¢i sdylem” ile degistirmistir. Ekonomik agidan
bakildiginda, orgiit bu asamada sirketleri birbirine baglayan bir holding gibi
faaliyet gostermeye basglamistir; orgiit bu kapsamda bir banka kurmus ve
egitim alani1 yaninda saglik, finans, tagimacilik ve basin-yayin alanlarinda
faaliyet gdstermeye baslamustir. Bu ikinci evre ayn1 zamanda FETO/PDY ’nin
yurt digina agildigr donem olmustur.

41. iddianameye gére, FETO/PDY 'nin terdrizme giden iiciincii evresi, 28
Subat 1997 tarihli “post-modern darbe” vakasindan sonra baslamistir (bu
olayla ilgili daha fazla bilgi i¢in bk. Dilipak ve Karakaya/Tiirkiye, no.
7942/05 ve 24838/05, §§ 6 ve 54, 4 Mart 2014). Bu evrede F. Giilen
Tirkiye’den kagmis ve orgiitiin séylemi degismis, “dinler aras1 diyalog” ve
“insan haklar1” gibi kavramlara atifta bulunarak daha evrensel ifadeler
kullanmay1 benimsemistir. Bu asamada orgiitiin 160 iilkede faaliyet gosterir
hale geldigi ve Tiirkiye’deki tiim kamu kurumlarini da etkisi altina aldigi
belirtilmistir. Ozellikle, 12 Eyliil 2010 tarihinde kabul edilen Anayasa
degisikliginden sonra, oOrgiit kendisini Devletin tek fiili hakimi olarak
gormeye baslamis ve bu durum 17 Aralik 2013 tarihine kadar devam etmistir

(“17-25 Aralik sorusturmalar1” ile ilgili olarak bk. Yukaridaki 19. paragraf).

(b) FETO/PDY’nin terminolojisi, amaclari ve yonetimi

42. Iddianamenin bu ilk béliimiinde, savcilik, drgiit tarafindan kullanilan
0zel terminolojiye ve Orgiitlin yapisina iliskin agiklama yapmistir. Savcilik
ozellikle, FETO/PDY’nin, kamu kurumlarinda, “drgiit abisi” olarak
adlandirilan hiyerarsik tistlere bagli, en fazla bes kisiden olusan “hiicre tipi
orgilitlenmesi” hakkinda bilgi vermistir. Bu orgilitlenme yOnteminde

Hizbullah’tan esinlenilmistir. FETO/PDY igindeki en kiigiik orgiitsel birim
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olan hiicreler birbirlerinden haberdar degillerdir; bdylece, bir hiicre agiga
¢iksa bile, digerleri faaliyetlerine devam edebilmistir.

43. Orgiitiin amaglariyla ilgili olarak; daha énce FETO/PDY de faaliyet
gosteren kisilerin ifadeleri, Orgiitin temel amacinin, toplumun dini
duygularin1 suistimal ederek elde ettigi finansal giiclinii ve {yelerini
kullanarak Devletin anayasal kurumlarini ele gecirmek oldugunu ortaya
koymustur. Orgiit, kamu kurumlarma sizmak ve bu amaca ulasmak icin,
tiniversite veya memurluk smavi sorularmi ¢almak ya da {irettigi sahte
delillerle orglit mensubu olmayan kisilerin memuriyetten atilmalarini
saglamak gibi gizli eylemlere de basvurmustur.

44. Savcilik, FETO/PDY *nin neden bir “6rgiit" olarak siniflandiriimas:
gerektigini ileri siirerken, islerini agik ve seffaf bir sekilde yiiriitmek yerine
kod ad1 ve gizli haberlesme kanallar1 kullanmasi, kaynag: bilinmeyen mali
kaynaklar1 ve faaliyetlerini yurt disindan ydnetmesi, hasimlarini saf disi
birakmak i¢in baski, santaj ve yasa dis1 yontemlere basvurmasi, yabanci
diplomatik misyon temsilcileriyle gizli iligkiler i¢inde bulunmasi, Devleti
hasim olarak gérmesi, dini degerleri amaglar1 dogrultusunda yorumlamasi ve
bu yorumu giiniin kosullarina uyarlamasi gibi unsurlara dikkat ¢ekmistir.

45. Savcilik, FETO/PDY "nin hiyerarsik yapisinin, her biri kendi cografi,
sektorel ve kurumsal alanlarinda atanmis “birimlerinden” sorumlu olan imam
sistemine dayandigini belirtmistir. “Kainat imami1” olarak F. Giilen tarafindan
yonetilen FETO/PDY, kaita, iilke, bélge, il, ilce, esnaf, semt ve ev imamlari
araciligiyla drgiitlenmis ve tabana yayilmistir. Orgiit ayrica bakanliklar, yerel
yonetimler ve liniversiteler gibi kamu kurumlarinda ve 6zel sektorde gorev
yapan imamlar da atamigtir. Gorevlerinin hassas mahiyeti nedeniyle,
miilkiye, emniyet, askeriye, yargi ve MIT igerisinde faaliyet gosteren
imamlar, kullandiklar iletisim araglar1 da dahil olmak iizere, gizliliklerini
korumak i¢in diger Orgiit mensuplarina nazaran daha fazla 6nlem almislardir.

46. Orgiitiin mesrulugu ¢ok sayida sempatizana bagli oldugundan,

orgiitiin en dis katmaninda, gergek anlamda orgiitiin bir pargast olmamakla
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birlikte, orgiitiin isleyisi acisindan gerekli olan “sempatizanlar” yer
almaktadir.

47. Savcilik ayrica, Devlete karsi savag vermenin yipratici olacagini
erkenden fark eden F. Giilen’in amacinin sistemi yikmak yerine, Devletin tiim
kurumlarimi iceriden ele gegirerek hedeflerine ulasmak oldugunu
gozlemlemisti. FETO/PDY’nin emniyet teskilatinda ve diger kamu
kurumlarinda aktif oldugu ve bu kurumlarin oOrgiitiin faaliyetlerinin
yiriitiilmesinde ve hedeflere destek olmasinda etkili oldugu uzun siiredir

kamuoyu tarafindan bilinmektedir.

(¢) FETO/PDY tarafindan kullanilan iletisim yontemleri ve ByLock uygulamasi

48. Savcilik, orgiitin en onemli haberlesme aracinin “GSM hatlar1”
oldugunu belirtmistir. Bu hatlar, genel olarak baskas1 adina kayitl ya da orgiit
kontroliindeki kurumlar adina kayithh olan, abone bilgilerinden gercek
kullanicisina ulagilamayan hatlardir. Yaklasik 3 ayda bir yeni bir GSM hatti
temin edilmekte ve eski hatla birlikte telefon cihaz1 da degistirilmektedir.
Cumhuriyet savciligma gore, sadece bu durum dahi, FETO/PDY nin
gizlemeye calistig1 illegal faaliyetler icerisinde yer aldigini ortaya koymak
acisindan 6nemlidir.

49. Orgiit mensuplar1 iletisim kurduklarinda birbirlerinin isimlerini
kullanmaktan imtina etmis, il ve ilge imamlar1 ise genel olarak kod isim
kullanmiglardir.

50. Skype, Tango, WhatsApp, Viber, Line ve Kakao Talk gibi
uygulamalar da sifreli ve diisiik maliyetli olmas1 nedeniyle tercih edilmistir.
Ancak, kritik konumdaki orgiit mensuplari, F. Giilen’in talimatiyla
miinhasiran FETO/PDY mensuplarmin kullanimi igin gelistirildigi iddia
edilen ByLock’u kullanmak i¢in bu uygulamalar1 kullanmay1 birakmisglardir.
Iddianamede, otomatik mesaj silme dzelligine sahip sifreli bir mesajlasma
uygulamasi oldugunun agiklamasi disinda, ByLock un 6zellikleri hakkinda

daha fazla bilgi verilmemistir. Iddianamede ayrica, ByLock uygulamasinin
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internetten indirilemeyecegi, zira yalnizca baska bir orgiit mensubundan
alinabilecek 6zel bir kurulum dosyasinin gerekli oldugu ve bu durumun
uygulamaya sadece oOrgiit mensuplar1 tarafindan erisilebilecegini ortaya

koydugu ifade edilmistir.

2. Iddianamenin ikinci kismi

51. Iddianamenin ikinci boliimii, Tiirk hukuku kapsaminda terdrizmin
anlamma ve FETO/PDY ’nin neden bir terdr rgiitii olarak nitelendirilmesi
gerektigine iliskin bir tartismaya ayrilmistir. Savcilik, “orgiit” ve “terdrizm”
kavramlarin1 diizenleyen ulusal mevzuat hiikiimlerine yer verdikten sonra
(bk. Asagidaki 146.-149. paragraflar), bir yapilanmanin “terdr orgiitii” olarak
nitelendirilebilmesi i¢in li¢ unsurun mevcut olmasi gerektigini belirtmistir: (i)
3713 sayili Terorle Miicadele Kanunu’nun 1. maddesinde belirtildigi iizere
ideoloji veya amag; (i) Ceza Kanunu’nun 220. maddesi uyarinca orgiitsel
yapi ve (iii) amaca ulasmak i¢in cebir ve siddete bagvurma.

52. Savecilik, yukaridaki agiklamalar 1s131nda, FETO/PDY ile ilgili olarak

asagidaki gozlemlerde bulunmustur:

“Fetullahg1 Terdr Orgiitii;

1) Cebir, siddet ve diger yasal olmayan yontemleri de kullanarak Tiirkiye
Cumhuriyeti Hiikiimetini ortadan kaldirmak veya gorevlerini yapmasini kismen veya
tamamen engellemek, devlet otoritesini baski altina almak, zaafa ugratmak,
yonlendirmek, alternatif bir otorite olarak ortaya ¢ikmak ve neticede Devlet otoritesini

ele gecirmek seklinde bir amag giitmiistiir;
2) ... Hayatin normal akis1 i¢erisinde beraber hareket etmeleri miimkiin olmayan;

- kanunlarimiza gore silahli, zor kullanma ve yaptirim uygulama yetkisine sahip ve

mesleki hiyerarsi i¢erisinde gorev yapan kamu ¢alisanlarini ve devlet memurlarini ....

ayn1 amag etrafinda faaliyet gosterecek sekilde biinyesinde barindiran, siireklilik arz

eden gizli ve hiyerarsik bir yapilanmadir;

3) Birbirinden bagimsiz bir sekilde hiicresel olarak yapilanmistir;
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4) Orgiit igerisinde faaliyet alanlari, is boliimii ve sorumluluklarm tespit edilerek

sahislara orgiitsel sorumluluk dagitimi yapilmistir;

6) Orgiitsel faaliyetlerin devamliligmin ve lidere baglihgin saglanmasi adina diizenli

olarak 6nceden belirlenen evlerde gizli 6rgiitsel toplantilar yapilmistir;

8) Orgiit iiyeleri, orgiitsel faaliyetlerle ilgili olarak [kendi iistlerine] rapor vermis ve

oOrgiitsel faaliyet alanlarini analiz eden belgeler/raporlar hazirlamistir,

9) Orgiitsel faaliyetlerde gizlilige 6zel 6nem verilmis ve iletisimde, toplantilarda,
raporlamada ve belgelerin hazirlanmasi, saklanmasi ve arsivlenmesinde 6zel kodlama

prosediirleri kullanilmistir,

10) Ozel dershanelerde ve okullarinda yetistirdikleri nitelikli insan kaynaklar1 ve
izledikleri ihtiyath ve riyakar politikalar sayesinde, 1980’li yillardan itibaren, kendi
kadrolarint Devletin stratejik kurumlarina yerlestirme imkani bulmuslar ve galistiklar
kurumlardaki karar alma ve yliirlitme mekanizmalarini kademeli olarak ele

gecirmigler/gecirmeye calismiglardir,

11) Orgiit biinyesinde faaliyet gosteren kamu gérevlileri, makamlarini [ve]
makamlarinin yetki, arag, gere¢ ve personelini Orgiitin amaglar1 dogrultusunda

kullanmiglardir,

12) Orgiit iginde faaliyet gosteren bazi kisiler tarafindan yazilan kitaplar, gorsel, yazil
basin ve sosyal medya, televizyon dizileri ve filmleri, internette yayinlanan makaleler,
bildiriler, yorumlar vb. araciligiyla, kamuoyunu, siyasi, hukuki, ekonomik ve giincel

konularda orgiitiin amaglar1 dogrultusunda manipiile etmislerdir;

Bu yontem ile

- Devletin otoritesini zayiflatmak amaciyla kamu diizeninin bozulmasiyla
[sonug¢lanan] toplumsal giivensizlik ve kutuplagsma yaratmiglar ve bu sekilde, orgiit
tiyeleri, Tiirkiye Cumhuriyetinin siyasi olarak se¢ilmis Hiikiimetine yapilan her tiirli

yasa dis1 miidahaleler i¢in kamuoyu destegi toplamiglardir,

- ayrica, manipile ettikleri kamuoyu tarafindan uygulanan baskiyr da

[aragsallastirarak] yargi makamlarini kontrolleri altina almay1 amaglamislardir,
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- Ulkemizin siyasi ve ekonomik istikrarmi bozmay1 ve terére destek veren bir Devlet
imaj1 yaratarak tilkemizin uluslararasi alandaki itibarin1 zedelemeyi amaglayan yayimlar

yapmiglardir...,

- kamu kurumlari arasinda gonderilen ve alinan gizli belgeleri internet veya medya
sirketleri araciligiyla yayinlayarak Devlet faaliyetlerinin gizliligini ihlal etmisler ve

[bdylece] [bu tiir] faaliyetleri engellemeye ¢aligmiglardir,

13) Erzincan Agir Ceza Mahkemesinin 16 Haziran 2016 tarihli kararinda...
‘benimsedigi yontemler dikkate alindiginda, FETO/PDY nin silahli bir terér orgiitii

olarak nitelendirilmesinin zorunlu oldugu kanaatine varildig: belirtilmistir’.

19) Yargi mensuplar, akademisyenler, [silahli kuvvetler] personeli, [kolluk
kuvvetleri] personeli, iist diizey kamu gorevlileri, biirokratlar, gazeteciler vb. kisilerin
siyasi, felsefi veya dini goriiglerine, irksal kokenlerine, ahlaki egilimlerine, cinsel
hayatlarina, iletisim bilgilerine (e-posta, telefon) [ve] saglik durumlarina iliskin 6zel ve
hassas bilgiler/veriler [veya] video [ya da] ses kayitlari ... yasa dis1 bir sekilde elde

edilerek orgiitiin amaglar1 dogrultusunda santaj amaciyla kullanilmistir.

Bu cercevede;

... FETO/PDY ’nin, Terdrle Miicadele Kanunu’nun 1. ve 7. maddelerinde belirtildigi

iizere ... terOr Orgiitli niteligi tagiyan bir orgiit oldugu degerlendirilmektedir.

Ayrica, bu Orgiitiin yukarida sayillan amaclarina ulagmak icin cebir ve siddet
kullanmak zorunda kaldigi, cebir ve siddetin varligina isaret eden en oOnemli
unsurlardan birinin 15 Temmuz 2016 tarihinde FETO/PDY tarafindan gerceklestirilen

darbe girisimi oldugu [degerlendirilmektedir]...”

3. Iddianamenin iiciincii boliimii

53. Cumbhuriyet savciligl, iddianamenin iiglincii boliimiinde, basvuran
aleyhindeki delilleri ortaya koymustur. Savcilik, bu dogrultuda, asagidaki

hususlar1 kaydetmistir:
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(i) basvuranin, FETO/PDY iiyeleri tarafindan &rgiit ici haberlesme
amaciyla kullanilan Bylock uygulamasini, adina kayitli belirtilen cep telefonu
numarast iizerinden kullanmasi ve basvuranin bu uygulamay: kullanma
yogunlugunun “turuncu” diizeyde olmast;

(i1) bagvuranin Bank Asya’da bir hesabinin olmasi ve hesap bakiyesinin,
31 Aralik 2013 ve 31 Ocak 2014 tarihlerinde O TL, 28 Subat 2014 tarihinde
3.110,16 TL, 31 Mart 2014 tarihinde 2.953,68 TL, 30 Nisan 2014 tarihinde
2.894,84 TL, 31 Mayis ve 30 Kasim 2014 tarihlerinde 0 TL, 31 Aralik 2014
tarthinde 1.520,50 TL, 31 Mart 2015 tarihinde 843,71 TL, 30 Haziran 2015
tarihinde 573,77 TL ve 31 Aralik 2015 ve 15 Kasim 2016 tarihlerinde 7 TL
olmasi;

(ii1) bagvuranin, her ikisi de 667 sayili Kanun Hiikmiinde Kararnamede
FETO/PDY ’ye aidiyeti, iltisaki veya irtibat1 oldugu belirtilen Aktif Egitim-
Sen ile Kayseri Goniillii Egitimciler Derneginin iiyesi olmast;

(iv) bagvuranin, 672 sayili Kanun Hiikmiinde Kararname ile kamu
gorevinden ¢ikarilmasi ve

(v) isimsiz bir telefon ihbarindan bagvuranin FETO/PDY iiyesi olduguna
dair bilgi alinmasi.

Bu eylem ve faaliyetlerin siirekliligi, ¢esitliligi ve yogunlugunu goz
onlinde bulunduran Cumbhuriyet savcilifi, Ceza Kanunu'nun 314.
maddesinde diizenlenen silahli orgiite iiye olma sugunun basvuranin

davasinda olustugunu sabit bulmustur.

D. Basvuran hakkindaki ceza yargilamalar

1. Kayseri Agir Ceza Mahkemesi ontindeki yargilama

54. Kayseri Agir Ceza Mahkemesi, 20 Ocak 2017 tarihinde, tensip zapti
diizenleyerek, basvuran hakkinda sunulan iddianameyi kabul etmis ve ilk
durusmanin 21 Mart 2017 tarihinde yapilmasina karar vermistir. Kayseri Agir

Ceza Mahkemesi, ayrica, Emniyet Genel Midiirliigii Kacakeilik ve Organize
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Sucla Miicadele Bagkanligindan (“KOM”) ve Kayseri subesinden,
basvuranin ByLock uygulamasini kullanip kullanmadig1 ve kullanmus ise, bu
uygulamanin kullanildigt GSM hatti, IMEI numaras1 ve telefon, iletisime
gectigi kisiler, bu uygulamanin indirilme tarihi ve ilk kullanim tarihi ve
kullanim siklig1 ve tespit edilmisse, uygulama iizerinden yapilan yazismalarin
igerigi ile ilgili olarak bilgi vermesini talep etmistir.

55. KOM, 9 Subat 2017 tarihinde, Kayseri Agir Ceza Mahkemesine,
basvuranin isminin, kimlik numarasinin, GSM numarasinin ve telefon IMEI
numarasinin (35368406164487) belirtildigi bir tablo i¢eren bir sayfalik rapor
gondermistir (rapor, bundan bodyle “KOM ByLock raporu” olarak
anilacaktir). Tabloda, ayrica, “tespit tarihinin” “3 Ekim 2015” oldugu
belirtilmistir. Hiikiimet tarafindan yapilan agiklamaya gore bu bilgi,
basvuranin ByLock’a ilk kez baglandig: tarihe atifta bulunmustur. Tabloda,

saglanan bilgilerin kaynagina dair herhangi bir agiklama yer almamustir.

(a) 21 Mart 2017 tarihinde yapilan durusma

56. 1lk durusma, 21 Mart 2017 tarihinde, Kayseri Agirr Ceza
Mahkemesinde yapilmaistir.

57. Agir Ceza Mahkemesi, durusmanin baginda, KOM tarafindan sunulan
ByLock raporunu delil olarak kabul etmis ve 6 Eyliil 2016 tarihinde yapilan
arama sirasinda ele gegirilen dijital materyallere iliskin raporun heniiz
sunulmadigini kaydetmistir. Agir Ceza Mahkemesi, iddianameyi okuduktan
sonra, basvurani savunmasini yapmaya davet etmistir. Bagvuran, diger
hususlarin yani sira, belirtilen GSM hattinin kullanicis1 oldugunu, ancak
ByLock’u hi¢ kullanmadigin1 belirtmis ve iddianamede kendisi hakkinda
iddia edilen iletisim “igerigi ve [diger] hususlar” ile ilgili hi¢bir bilgisinin
bulunmadigina dikkat ¢ekmistir. Bank Asya’daki banka hesabina iliskin
olarak, bagvuran, bu hesabi, okulu tarafindan yiiriitiilen bir projede
gorevlendirilmesiyle 1ilgili olarak actigimi ve bu bankayla baska bir

baglantisinin olmadigini yinelemistir. Aktif Egitim-Sen {iyeligiyle ilgili
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olarak, basvuran, Hiikiimet tarafindan sendika {tyeligine iliskin bazi
tesviklerin duyurulmasinin ardindan 2014 yilinda bu sendikaya {iye
oldugunu, ancak daha sonra 17 Haziran 2016 tarihinde iiyelikten ayrildiginm
ve lyeligi sirasinda herhangi bir yasa disi faaliyette bulunmadigini ileri
siirmiistiir. Bagvuran, ayrica, ¢esitli egitim ve kiiltiir kurslar1 sunan Kayseri
Egitim Goniilleri Dernegine faaliyetlerine ilgi duymasi nedeniyle ve
sosyallesmek amaciyla liye olmustur. Bagvuran, Haziran 2016 tarihinde bu
dernekten ayrilmak istemis, ancak kendisine dernegin tasfiye siirecinde
oldugu bildirilmis ve dernek daha sonra kapatilmistir. Bagvuran, son olarak,
kendisi hakkinda yapilan isimsiz ihbar1 bilmedigini veya anlamadigini, bunu
kabul etmedigini ifade etmistir.

58. Basvuranin avukati, dava dosyasinda, s6z konusu yapinin teror orgiitii
oldugunu ortaya koyacak hicbir somut verinin bulunmadigin1 eklemistir.
Avukata gore, Cumhurbaskan1 ve Basbakanin bu “yap1” ile ilgili
aciklamalarindan, yapinin terdrist amaglarinin yani sira Devleti ele gegirme
arzularinin ve tasidigi diger yasa dis1 amaglarin Devlet yetkilileri tarafindan
bilinmedigi anlasilmaktadir. Bu nedenle, basvuranin bu konular hakkinda
bilgi sahibi olmasi beklenemezdi. Dolayisiyla, sugun maddi ve manevi
unsurlart ger¢eklesmemistir. Bagvuranin avukati, ayrica, ByLock ile ilgili
verilerin CMK kapsaminda “delil” teskil edemeyecegini, zira (i) ele gegirilme
yontemi agisindan hukuka aykir1 olduklarini, (ii) ham verilerin teknik agidan
dava dosyasina nasil dahil edildiginin belirsiz oldugunu, (ii1) teknik olarak
yetersiz olduklarini ve (iv) incelenemediklerini iddia etmistir. Bagvurana
yoneltilen suglamalarin bir sendikaya ve bir dernege liye olmasiyla ilgili
olmasi hususunda, bagvuranin avukati, her ikisinin de yasalara uygun olarak
kuruldugunu ve bunlara hi¢bir yasa dis1 faaliyetin atfedilmedigini
belirtmistir.

59. Bagvuranin avukati, ayrica, diger hususlarin yani sira, s6z konusu
teror orglitiiniin Tiirk Devleti, kurumlar1 ve vatandaslarina kars1 herhangi bir

sug isleyip islemediginin ve ByLock verilerinin nasil elde edilip teknik olarak
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desifre edildiginin arastirilmasi amaciyla sorusturmanin genisletilmesini
talep etmistir. Bagvuranin avukati, bagvurana ait her tiirlii ByLock verilerinin
dava dosyasina dahil edilmesini de talep etmistir.

60. Kayseri Agir Ceza Mahkemesi, basvuranin ByLock kullandigini
dogrulayan cesitli raporlar da dahil olmak iizere dava dosyasinda halihazirda
mevcut olan delilleri ve Samsun Bolge Adliye Mahkemesinin 7 Mart 2017
tarihinde verdigi nihai kararda FETO/PDY’nin terdr &rgiitii olarak
tanimlanmasin1  géz Onlinde bulundurarak, bagvuranin avukatinin
sorusturmanin genisletilmesi talebini reddetmistir.

61. Daha sonra, Cumhuriyet savcisi, esas hakkindaki miitalaasini sunmus
ve bagvuranin iizerine atili suctan mahkim edilmesini talep etmistir.
Iddianamede yer alan argiimanlari yineleyen Cumbhuriyet savcisi,
FETO/PDY nin gercek amaclarini gizlemek amaciyla kendisini dini bir
cemaat veya sivil toplum hareketi olarak gostermeye calistigini ve gizliligi
saglamak i¢in kod isimler ve ozel iletisim yontemlerini kullandigini iddia
etmistir. Bu ¢ergevede ve toplumun her kesiminden insanlarin, ger¢ek amag
ve saiklerinin farkinda olmaksizin bu orgiite sempati duyduklarini, mali
destek sagladiklarini ve faaliyetlerine katildiklarin1 g6z 6niinde bulunduran
Cumhuriyet savcisi, kimlerin gercekten Orgiit hiyerarsisinin bir pargasi
oldugunu ve oOrgiitiin ortak amaci dogrultusunda hareket ettigini tespit
etmenin zorunlu oldugunu belirtmistir. Bu baglamda, basvuranin FETO/PDY
ile iliskili bir sendika ve dernege iiye oldugu ve FETO/PDY iiyeleri arasinda
orgiitsel iletisim icin kullanilan sifreli bir uygulamay1 yogun bir sekilde
kullandig1 dikkate alindiginda, bagvuranin orgiitiin hiyerarsik yapisinin bir
pargasi ve bu orgiitiin bir {iyesi oldugu konusunda higbir sliphe yoktur.

62. Bagvuran ve avukati, Cumhuriyet savcisinin miitalaasina karsi

savunmalarini tekrarlamislardir.
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(b) Kayseri Agir Ceza Mahkemesinin Karari

63. Kayseri Agir Ceza Mahkemesi, 21 Mart 2017 tarihinde yapilan
durusmanin sonunda, iddianamede belirtilen delillere dayanarak bagvurana
atili sugu sabit bulmus ve bagvuranin 6 yil 3 ay hapis cezasina mahkum
edilmesine karar vermistir. Kayseri Agir Ceza Mahkemesi, ayrica, diger
hususlarin yani sira, bagvuranin tutuklulukta gegirdigi siireyi goz Oniinde
bulundurarak tahliyesine karar vermistir.

64. Karar bes boliime ayrilmistir. “FETO/PDY Silahli Terdr Orgiitii”
baslikli ilk boliimde, Kayseri Agir Ceza Mahkemesi, terdr orgiitiiniin tanimi,
tiirleri ve bilesenleri hakkinda genel aciklamalar yapmis; daha sonra, diger
hususlarin yan1 sira, FETO/PDY nin kurulusu, amaglari, yonetimi ve
hiyerarsik yapist ile mali yapisi ve iletisim yoOntemlerini biiylik 6lciide
iddianame ile ayni dogrultuda inceleme asamasina ge¢mistir. Agir Ceza
Mahkemesi, FETO/PDY ’nin sizdig1 Devletin giivenlik kurumlarinin silahl
olmasinin ve bu silahlar1 kullanma yetkisine sahip olmasinin, 6rgiitiin aslinda
silahl1 oldugunu ve askeri bir egilime sahip oldugunu gosteren ¢ok dnemli bir
faktor oldugunu vurgulamstir.

65. Kararin “Orgiitiin Yapis1 ve Isleyisi” ile ilgili ikinci boliimiinde,
orgiitiin gizli amacglarim1 gergeklestirmek icin yaygin olarak kullandigi,
destekgileri i¢in sinav sorularini ¢almak, delil uydurmak ve kisileri diizmece
suclamalarla Ozgiirliikklerinden yoksun birakmak gibi hukuka aykir
yontemlere iligkin genel bir degerlendirme yapilmistir. Gizliligin
korunmasimin orgiitiin isleyisinin kilit noktasi oldugunu vurgulayan Agir
Ceza Mahkemesi, F. Giilen’in takipgilerine “biitiin glic merkezlerine”
ulagincaya kadar gizli bir sekilde hareket etmeleri ve dikkat ¢ekmemeleri
yoniinde talimat verdigi iddia edilen ve Orgiitiin anayasal diizen {izerinde
kontrolii ele ge¢irmenin stratejik bir yolu olarak tim kamu kurumlarina
sizdigini gosteren bazi ifadelerinden alint1 yapmistir (bk. Yargitayin 26 Eyliil

2017 tarihli kararinda belirtildigi lizere, bu talimatlardan bazilari i¢in asagida
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162. paragraf). Agir Ceza Mahkemesi, ayrica, gizlilik perdesinin, “hiikiimeti
ve politikay1 yeniden dizayn etmek” i¢in gergeklestirilen 17-25 Aralik 2013
tarihli “biirokratik darbe girisimi” ile kalktigin1 kaydetmistir (bk. yukaridaki
19. paragraf ve bu kapsamda anilan kararlar). Agir Ceza Mahkemesi, 17-25
Aralik  olaylarinin, sonuglar1 g6z  Oniinde  bulunduruldugunda,
FETO/PDY 'nin bir yardim kurulusu veya “hizmet” hareketi degil, bir terdr
orgiitli oldugunun hem Devlet hem de kamuoyu diizeyinde kabul edilmesi
icin bir donlim noktas1 olarak degerlendirilmesi gerektigine karar vermistir.

66. Kararin {igiincii bolimii ByLock wuygulamasinin incelenmesine
ayrilmistir. Agir Ceza Mahkemesi, uygulamanin “tersine miihendislik, kripto
analizi, web davranig analizi ve sunucu yanit kodlar1" dahil olmak iizere
teknik ¢aligmalara tabi tutuldugunu belirtmis, ancak bu analizleri kimin
yaptigim iliskin daha fazla bilgi vermemistir. Agir Ceza Mahkemesi, daha
sonra, MIT teknik analiz raporunda yapilan degerlendirmelerin bir dzetini
sunmustur (bk. asagida 114.-116. paragraflar), ancak bu rapora agikca atifta
bulunmamis ve ByLock’ un global bir uygulama kisvesi altinda miinhasiran
FETO/PDY iiyelerinin kullanimina sunuldugu sonucuna varmustir.

67. Kararin dordiincii boliimiinde, Agir Ceza Mahkemesi, Tiirkiye’deki
silahl1 ter6r Orgiitlerini diizenleyen yasal ¢er¢eveyi incelemis ve Ceza Kanunu
ve Terdrle Miicadele Kanunu’nun ilgili hitkiimlerine atifta bulunarak, silahli
teror Orgiitiine iiye olma sugunun ana unsurlarini ortaya koymustur (bk.
asagida 146.-149. paragraflar). Agir Ceza Mahkemesi, 6zellikle, bir orgiite
tiyeligin, Orgiitiin hiyerarsik yapisina goniillii olarak boyun egmeyi ve tabi
olmay1 ve ayrica, orgiitle "organik bir bag1” ve onun faaliyetlerine katilimi
gerektirdigini kaydetmistir. Organik bag kisiyi emirleri almaya agik hale
getirmekte ve kisinin hiyerarsik konumunu belirlemektedir ve dolayisiyla
tyeligin en dnemli unsurudur. Sadece Orgiite sempati duymak sug teskil
etmemektedir.

68. Kararin besinci ve son boliimiinde, Agir Ceza Mahkemesi, basgvurani

mahkiim ederken dayandig: delilleri degerlendirmistir. Bu baglamda, Agir
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Ceza Mahkemesi, basvuranin inkarina ragmen, sorusturma asamasinda
Kayseri Emniyet Miidiirliigli tarafindan hazirlanan ByLock raporunda ve
daha sonra yargilama asamasinda KOM tarafindan hazirlanan raporunda,
basvuranin 3 Ekim 2015 tarihinden itibaren GSM hatti t{izerinden
35368406164487 IMEI numarasimni tasiyan bir telefonla ByLock
uygulamasini kullandiginin tespit edildigini kaydetmistir. Ayrica, bagvuranin
FETO/PDY ile iltisakli olduklar1 gerekgesiyle kapatilan bir sendikaya ve bir
dernege iiye oldugu ve benzer sekilde bu orgiitle iltisakli olan Bank Asya’ya
para yatirdigi tespit edilmistir. Son noktay1 ayrintili olarak ele alan Agir Ceza
Mahkemesi, bagvuranin, 6nceki donemlerde Bank Asya hesabindaki asgari
hareketliligin aksine, Subat 2014 tarihinde, orgiitiin talimati tizerine, 17-25
Aralik 2013 siireci sonrasinda karsilastigi ekonomik zorluklardan kurtarmak
amaciyla bankaya geliriyle orantili bir miktar olan 3.110 TL yatirdigini
belirtmistir.

69. Bagvuranin ByLock verilerinin toplanmasinda CMK’nimn ilgili
hiikiimlerine uyulmamasi nedeniyle s6z konusu verilerin hukuka aykiri
oldugu yoniindeki iddialarina iliskin, Agir Ceza Mahkemesi, bu verilerin
MIT tarafindan - 2937 sayili Devlet istihbarat Hizmetleri ve Milli Istihbarat
Teskilatt Kanunu (“Istihbarat Hizmetleri Kanunu™) kapsamindaki yetkileri
cercevesinde - ByLock uygulamasinin ana sunucusunun bulundugu
Litvanya’dan elde edildigini tespit etmistir. CMK hiikiimlerinin Litvanya’da
uygulanabilir olmamasi nedeniyle, verilerin bu baglamda CMK’ya
uyulmamasi nedeniyle hukuka aykir1 bir sekilde toplandigini iddia etmek
miimkiin degildi. Agir Ceza Mahkemesi, ayrica, Ankara 4. Sulh Ceza
Hakimliginin, 9 Aralik 2016 tarihinde, MIT tarafindan teslim edilen verilerin
CMK’nin 134. maddesi uyarinca incelenmesine karar verdigini agiklamistir.

70. Yargitay ayrica bir dernek veya sendikaya iiye olmanin kendi basina
silahl1 terdr oOrgiiti mensupluguna dair bir kanit teskil edemeyecegini
belirtmekle birlikte; bagvuranin durumunda, rgiitiin haberlesme araci olan

ByLock kullaniminin yani sira FETO/PDY ile baglantili birden fazla kuruma
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iiye oldugunu ifade etmistir. Teror orgiitlerinin amaglar1 ve isleyisleri goz
Oniine alindiginda, o6rgiit i¢i haberlesme saglayan ve orgiit faaliyetlerine dair
bilgi akisina olanak taniyan tiim araglar, yalnizca orgiit hiyerarsisinde yer
alan kisilerin bu iletisim agina alinmasina izin verildiginden “Orgiit yapisi
haricinde degerlendirilemez”. Bu nedenle Yargitay, basvuranin ByLock
uygulamasini kullanmasina ve dava dosyasindaki diger delillere dayanarak,
bagvuranin FETO/PDY hiyerarsisinde yer aldigmin sabit oldugunu
belirtmistir.

(¢) Bagvuran hakkinda verilen mahkiimiyet kararina karsi istinaf bagvurusu

71. 3 Nisan 2017 tarihinde basvuran, Kayseri Agir Ceza Mahkemesinin
kararina kars1 istinaf basvurusunda bulunmustur. Basvuran istinaf
basvurusunda, digerlerinin yan1 sira, kendi tabiriyle FETO/PDY *nin geriye
doniik bir sekilde silahli teror 6rgiitii olarak siniflandirilmasina itiraz etmistir.
MIT tarafindan hazirlanan istihbarat raporlarina gére FETO/PDY terdr
Orgiitlinlin amaci, Devlet kurumlarina el koymak ve anayasal diizeni
degistirmektir. Buna ragmen, bagvuranin bir “yap1” olarak atifta bulundugu
bu orgiit 50 yillik tarihi boyunca buna benzer eylemlerden higbiriyle
iliskilendirilmemistir. Yargitay Ceza Genel Kurulunun F. Giilen’in teror
suclamalarindan beraat ettigi 24 Haziran 2008 tarihli kararina (bk. asagidaki
189.-193.paragraflar) atifta bulunan basvuran, yapi tarafindan yiiriitiillen
faaliyetlerin hukuka uygun bulundugunu iddia etmistir. Bagvuran, Yargitay
kararinin ardindan atilan hangi somut eylemlerin 6rgiitiin amaglarina dair
farkli bir tespitin yapilmasina neden oldugunu net bir sekilde ortaya
konmadig gériisiindedir. Iddianamede ““17-25 Aralik operasyonuna” bir terr
eylemi olarak atifta bulunulsa da muhalefet, 17-25 Aralik 2013 tarihinde
gerceklestirilen  eylemleri yolsuzluga karsi bir operasyon olarak
degerlendirmistir; bu nedenle, bu operasyonun terdr eylemi olarak

smiflandirilmas: hukuki degil siyasi bir karardir.
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72. Ayrica bagvuran, silahli terdr 6rgiitiine {iye olma sugunun 6zel kasth
bir su¢ oldugunu goz Oniinde bulundurarak, bu Orgiitin ne zaman
kuruldugunun, Devlet makamlarinca eskiden olduk¢a saygi duyulan bu
yapiya yalnizca dini nedenlerle bagli olan kisilerin belirli iiyeler tarafindan
giidiilen teror amaglarindan ne zaman haberdar oldugunun, ve bu baglamda
bu orgiite bilerek ve isteyerek ne zaman ve nasil dahil oldugunun tespit
edilmesinin elzem oldugunu belirtmistir. Kendisine atfedilen eylemlerin
nitelik olarak kanuna uygun olugunun altin1 ¢izen basvuran, yargilamayi
yuriiten mahkemenin bu hususlarda sessiz kalmasini elestirmistir. Bagvurana
gore, aleyhindeki silahli teror oOrgiitiine iiyelik suclamasinin, orglitiin
Kayseri’deki hiyerarsik yapis1 ve bagvuranin bu hiyerarsideki yerine iligkin
olarak savcilik tarafindan yiiriitiillen bir sorusturma ile desteklenmesi
gerekmektedir.

73. Bagvuran, ByLock kullanimina iligkin delillere istinaden, ByLock
verilerinin CMK’nin 134 ve 135. maddelerinde ongoriilen ilgili usullere
uygun bir sekilde elde edilmedigini; hatta verilerin hangi kosullarda elde
edildiginin belirsiz oldugunu iddia etmistir. MIT tarafindan saglanan bilgilere
gore, uygulamanin Litvanya’da bulunan ana sunucusundan verileri elde
etmek i¢in bir istihbarat operasyonu gerceklestirmistir; ancak MIT’in verilere
nasil erigtigi ve verileri nasil analiz ettigine dair teknik detaylar
bilinmemektedir. Bu durumda verileri incelemek ve degistirilip
degistirilmediklerini dogrulamak miimkiin olmamistir; ByLock kullanici
listesine eklenen bir kisinin buna itiraz etme imkan1 yoktur. Bagvuran burada
MIT tarafindan yargi makamlariyla paylasilan ii¢ kullanici listesinin
birbirleriyle uyusmadigmin altin1 ¢izmistir. Basvurana goére ByLock
kullanimina iligkin deliller, bir IP adresinin birden fazla kisiye tahsis edilmesi
miimkiin oldugundan, yalnizca teknik bir bakis acisiyla bakildiginda da
giivenilmez niteliktedir.

74. Basvuran ayrica MIT’in teknik analiz raporuna gére ByLock
uygulamasinin acik kaynaklardan 500.000 ila 1 milyon defa indirildigini,
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buna ragmen bu uygulamay1 kimin orgiitsel amaclarla kimin diger nedenlerle
indirdiginin tespit edilmesine dair hi¢bir yargi denetimi yapilmadigini da
eklemistir.

75. Son olarak, basvuran, 6zellikle ByLock verilerine iliskin olarak
yapilan sorusturmanin yetersiz olmasi, yetkili ve bagimsiz uzmanlarin
goriislerinin alinmamasi ve s6z konusu su¢un maddi ve biling unsurlarini
ortaya konulmadig: gerekgeleriyle, yargilamay1 yiiriiten mahkemenin verdigi
kararin usul kurallar1 ve hukukun tstiinligii ilkesiyle bagdagmadigini iddia

etmistir.

2. Ankara Bélge Adliye Mahkemesi oniindeki yargilamalar
(a) Durusma oncesi siirecte elde edilen diger materyaller

76. Ankara Bolge Adliye Mahkemesi 10 Mayis 2017 tarihli tensip
zaptinda KOM’dan asagidakilere iliskin bir rapor hazirlamasini talep etmistir:
(1) ByLock uygulamasmin o6zellikleri, iletisim cihazlarina indirilmesi ve
kullanim amagclar1 ve sartlari, (ii) herhangi bir kisi tarafindan kullanilip
kullanilamayacag, (iii) uygulamanin bilhassa orgiit mensuplar tarafindan
oOrgiit faaliyetleri cercevesinde haberlesme amaciyla kullanilip kullanilmadig:
ve bu iletisimin nasil kuruldugu; (iv) uygulamayi diger haberlesme
araglarindan ayiran 6zellikleri, (v) bagvuranin uygulamay1 kullandig: tarihler
ve ne siklikla kullandigi, (vi) bagvuranin uygulamay1 hangi GSM hatlarinda
ve hangi cihazlardan kullandig1 (IMEI numaralariyla birlikte), ve (vii) tespit
edilmesi halinde, uygulama {izerinden gerceklestirilen haberlesmelerin
icerigi ile birlikte iletisim kurulan kisilerin kimlikleri ve telefon iletisim
bilgileri.

77. Istinaf mahkemesi ayni zabitta Bilgi Teknolojileri ve Iletisim
Kurumundan (“BTK”) asagidakilere dair bilgi sunmasin talep etmistir: (1)
basvuran tarafindan kullanildig1 bildirilen GSM hattina ve bu hat ile
kullanilan cihaz(lar)a iliskin olarak, 3 Eyliil 2015 ve 15 Temmuz 2016
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tarihleri arasinda ByLock IP adreslerinin erisildigi tarihlerin belirtildigi baz
istasyonu verileri, (ii) 1 Ocak 2015 ile 15 Temmuz 2016 tarihleri arasinda
gelen ve giden aramalarin, gelen ve gonderilen mesajlarin ve kullanilan baz
istasyonlartyla birlikte kullanilan cihaz(lar)in IMEI numaralarinin belirtildigi
haberlesme kayitlari.

78. KOM tarafindan hazirlanan “ByLock Tespit Tutanagi” bashkh
belge 3 Haziran 2017 tarihinde, dava dosyasina eklenmistir. Belge, riitbeleri
veya gorevleri belirtilmeyen iki KOM memurunun imzasini tagimaktadir.
Tutanakta ByLock veri tabaninin MIT tarafindan Ankara Cumhuriyet
Bassavciligina incelenmesi i¢in 16 Aralik 2016 tarihinde ulastirildigi
belirtilmistir. ByLock aboneleri listesi iizerinde yapilan inceleme sonucunda
bagvuranin 129862 satirlik aboneler listesinin 114060. satirinda yer aldigi,
belirtilen GSM numarasini kullandig, cihaza ait baglanti i¢in kullanilan IMEI
numarasinin 35368406164487 oldugu, tespit edilebilen ilk baglanti tarihinin
3 Ekim 2015 oldugu ve yapilan incelemlerin heniiz mesaj veya mail yoluyla
yapilan higbir haberlesmenin igeriginin ortaya ¢ikmadigi ifade edilmistir.

79. 12 Haziran 2017 tarthinde BTK da kendisinden talep edilen
haberlesme kayitlarin1 sunmustur.

80. Istinaf mahkemesinin istegi iizerine, dava dosyasinda bulunan tiim
bilgi ve kayitlara dayanarak, bir adli bilisim uzmani tarafindan bilirkisi raporu
hazirlanmig ve 29 Haziran 2017 tarihinde istinaf mahkemesine sunulmustur.
Bu rapora gore bagvuran belirtilen telefon numarasiyla kendi GSM hattindan
ByLock’a erisim saglamistir. Bagvuranin ByLock kullanic1 kimligi numarasi
408783’tiir. 1 Ocak 2015 ve 16 Temmuz 2016 tarihleri arasinda bu GSM
hattina iliskin olarak BTK tarafindan elde edilen HTS? kayitlar1 tizerinde
yapilan inceleme sonucunda bu GSM hattinin ii¢ farkli IMEI numarali cihaza

takilarak kullanildigi, bu cihazlar arasinda ByLock kullanimina iligkin tespit

2. HTS kayaitlar1 arayan kisi, aranan numara, gériisme siiresi, arama yeri ve zamani hakkinda

sinyal bilgilerini igerir.
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yapilan 35368406164487 IMEI numarali cihazin da yer aldig1 ve bu cihazin
basvuranin evinde veya yakalandigi sirada {izerinde bulunmadigi ifade
edilmistir. ilgili GSM hatt1 iizerinde dénem igerisinde 13450 kez arama,
aranma, SMS ve MMS kaydinin bulundugu, ayrica 38166 adet GPRS?
kaydinin bulundugu, bu kayitlar arasinda en sik iletisim kurdugu sahislar
arasinda akrabasi oldugu degerlendirilen kendisi ile ayni1 soy ismi tagiyan
sahislarin bulundugu belirtilmistir. Raporda ayrica 11 Agustos 2014 ve 10
Ocak 2015 tarihleri arasinda, anilan GSM hattinin IMEI numarasi
35368406164487 olan cihazla kullanildiginda, alt1 farkli giinde toplam 380
defa ByLock sunuculari/sistemlerine ait 46.166.164.181 nolu IP numarasi ile
iletisim kuruldugu belirtilmistir. Bu bilirkisi raporu, 21 Eyliil 2017 tarihinde

bagvuranin temsilcisine teblig edilmistir.

(b) 9 Ekim 2017 tarihinde yapilan durusma ve Ankara Bolge Adliye
Mahkemesinin karari

81. 9 Ekim 2017 tarihinde yapilan durugsmada bagvuran ve avukati daha
onceki savunmalarimi tekrarlamistir. Basvuranin avukati, yukaridaki 80.
paragrafta aciklanan, adli bilisim uzmanimin kanuna aykir1 yollardan elde
edilen delillere dayanan raporunu kabul etmediklerini belirtmis ve
mahkemeden {i¢ bilirkisiden olusan bir komiteden yeni bir rapor almasini
talep etmistir. Avukat, silahli terér Orgiitiine liye olma sugunun maddi ve
biling unsurlarinin olugsmadigini vurgulamistir.

82. Mahkeme ayni durusmada bagvuranin yeni bir bilirkisi raporu
almmasima dair talebini reddetmistir. Bununla birlikte, bagvuranin dava
dosyasindaki bilgi ve raporlara dayanan mahkiimiyetini onamistir.

83. Mahkeme oncelikle Tiirk hukukuna gore organize suglarin farkli

cesitlerini incelemis ve ilk derece mahkemesinde de (bk. yukaridaki 67.

3. “GPRS” agilim1 “Genel Paket Radyo Servisi” (General Packet Radio Service) olup, orta

hizda veri transferi saglayan ve genel olarak anlik mesajlagsmada kullanilan bir teknolojidir.

37



YUKSEL YALCINKAYA / TURKIYE KARARI

paragraf) ele alindig lizere, Ceza Kanununun 314 § 2 maddesi kapsaminda
“silahl1 drgiite {iye olma” sugunun ayirt edici faktorlerini tartismistir. istinaf
mahkemesi, bir “liyenin” oOrgiit faaliyetleriyle baglantili gergek bir sug
islemesi gerekmese de bu kisinin yine de orgiitiin varligi ve desteklenmesinde
belirli bir maddi veya manevi destek saglamis olmas1 gerektigini belirtmistir.
Bir orgiite yardim etme veya Orgiit adina sug isleme suclarinda da orgiitten
emir almir; ancak orgiit mensuplugunun tespit edilmesindeki ayirt edici
faktor, liye oldugundan siliphelenilen kiginin orgiit hiyerarsisi baglaminda
verilen talimat ve emirleri sorgulamadan ve tam olarak biat ederek yerine
getirmeye ne kadar hazir oldugudur. Orgiit iiyesinin, orgiite iiye olma
sugunun en dnemli unsuru olan &rgiit ile organik bir bag kurmus olmasi ve
faaliyetlerine katilim saglamis olmasi gerekmektedir. Bu baglamda, kisinin
silahl1 6rgiit icindeki pozisyonunun, kendisinin bu 6rgiitiin bir “liyesi” olarak
degerlendirilmesi i¢in yeterli olup olmadigina iliskin olarak, davadaki somut
olgular hakkinda karar vermek elzemdir. Istinaf mahkemesi, silahli terdr
Orgiitiine iiye olma sugunun genel kastin yani sira 6zel kasit da gerektirdigini
kaydetmistir. Teror orgiitii belirli bir amag i¢in kuruldugundan failin bu amaci
bilmesi ve gergeklestirilmesi i¢in 6zel bir kasta sahip olmas1 gerekmektedir.
84. FETO/PDY ’ye iliskin spesifik degerlendirmeler konusunda ise istinaf
mahkemesi, ilk derece mahkemesi ve daha sonra 24 Nisan 2017 ve 26 Eyliil
2017 tarihli kararlarinda (bk. asagidaki 162.-163. paragraflar) Yargitay’in da
kullandig1 gerekgelendirmeyi takip ederek, bir orgiitii “silahli terér orgiiti”
yapan ayirt edici ozellikleri hatirlatmistir. Istinaf mahkemesi, bu &rgiitiin
amacinin mesru yontemlerle iktidara gelmek degil; Meclisi, hiikiimeti ve
diger anayasal kurumlar gili¢ kullanarak ve siddet uygulayarak ortadan
kaldirmak oldugunu kaydetmistir. Bu husus, aralarinda Meclis binast ve
Cumbhurbaskanlig1 da dahil olmak iizere cesitli sembolik Devlet binalarina
agir silahlarla yapilan saldirilar ile de ortaya koyulmustur. Bununla birlikte,

suc tarihi itibariyle FETO/PDY yapisinin terdr orgiitii olduguna iliskin bir
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karar verilmemis olmasinin, bu 6rgiitle baglantili olarak islenen suclara dair
cezai sorumluluk acisindan engel teskil etmeyecegini vurgulamistir.

85. Bunun ardindan istinaf mahkemesi ByLock delillerinin hukuka
uygunlugunu ele almig ve delillerin serbestligi ilkesine gore, elektronik
deliller de dahil olmak iizere, kanuna uygun sekilde elde edildikleri siirece
tiim delillerin ceza yargilamalarinda dayanak olarak kullanilabilecegine karar
vermistir. Bu baglamda MIT’in ilgili verileri Milli istihbarat Teskilati
Kanununu 4 (1) ve 6 (1) maddeleri (bk. asagidaki 143.-145. paragraflar)
kapsamindaki gorev ve yetkilerine istinaden elde ettigini, adli siirecin ancak
MIT’in dijital materyalleri yargi makamlarma ulastirmasi ile birlikte
basladigint ve bu noktadan sonra CMK hiikiimlerine gore sorusturma
yapilmasi gerektigini degerlendirmistir. Buna gore, Ankara 4 Sulh Ceza
Hakimligi CMK’nin 134. maddesi geregince MIT’in ulastirdig: verilerin
incelenmesi ve c¢oOziimlenmesine karar vermistir. Dolayisiyla Bylock
kullanim tespiti ve degerlendirme islemlerinde herhangi bir hukuka aykirilik
bulunmamaktadir.

86. Ardindan istinaf mahkemesi bir kisinin ByLock kullanimini ortaya
koyan delillerin ispatlayic1 degerini ele almis ve suna karar vermistir:

“ByLock sisteminin, 8rgiitsel bir delil olup olmadig: veya orgiitiin kullaniminda olan
bir iletisim sistemi olarak degerlendirilip degerlendirilemeyeceginden dnce, bir iletisim

sisteminin ne sekilde orgiitsel bir iletisim sistemi olabileceginin ortaya konulmasi

gerekir.

Kisi mobil telefon cihazinda veya bilgisayarinda, 6zel bir iletisim agina dahil olarak
bir program kullanilabilir. Ancak, bu iletisim aginin sug islemek amaciyla olusturulmus
ve miinhasiran bir su¢ Orgiitiiniin mensuplar1 tarafindan kullanilmakta olan bir ag
oldugunu somut delillere dayanmasi halinde, kisinin, su¢ Orgiitiiniin mensuplari
tarafindan kullanilmakta olan bir aga bu 6zelligini bilerek (kasten) dahil olmasi ve hatta
bu agin iletisim i¢in kullanilmasi, iletisim icerikleri tespit edilmese bile, su¢ orgiitii ile

baglantisini1 gosterir bir delil olarak kabul etmek gerekir.
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87. Istinaf mahkemesi, ByLock uygulamasmm “6zel bir sunucu
tizerinden yalmiz Orgiit iiyelerinin kullanabilecegi 6zel bir yazilim olarak
tiretilen, 0zel bir sifreleme yontemi kullanarak kendi aralarindaki iletisimini
saglayan bir program” oldugunu kaydetmistir. Bu uygulamanin internetten
indirme, tasinabilir hafiza kartlari, bluetooth uygulamalar1 vb. yontemlerle
kullanilmak istenilen telefona yliklenebildigi, istisnai olarak 2014 yili
baslarinda bir siire herkesin yiiklemesine a¢ik oldugu, daha sonra ise ifadeler,
mesaj ve maillerde gectigi gibi, orgiit mensubu aracilar tarafindan USB
bellek, hafiza kartlar1 ve bluetooth kullanilarak yiiklemeler yapildigini
gozlemlemistir. Programi indirmek mesajlasma i¢in yeterli degildir;
mesajlagsmanin gerceklesmesi i¢in sistem tarafindan kayit olan kullanicilara
otomatik olarak atanan ve kullanictya 6zel olan ID (kimlik numarasinin)
bilinmesi ve kars1 taraftan onay alinmasigerekmektedir. Bu hususlar, orgiitiin
hiicre yapist ile bagdasmaktadir. Dahasi, ¢oziimleme islemi tamamlanan
mesajlasma iceriklerinin tamamma yakini FETO/PDY unsurlarma ait
orgiitsel temas ve faaliyetler igcerdigi ve Orgiite ait jargonla Ortlistigii
goriilmiistiir. Yukarida belirtilen ve daha énce MIT ve Yargitay tarafindan
ayrintili bir sekilde kaydedilen diger unsurlar (bk. sirasiyla asagidaki 115.-
116. ve 158.-160. paragraflar) dayanak olarak alan istinaf mahkemesi, orgiit
iyelerinin de beyan ettigi lizere ByLock uygulamasinin global bir uygulama
goriintiisii altinda miinhasiran FETO/PDY silahli terdr drgiiyii mensuplarmin
kullanimina sunuldugunu ve 2014 yilinin basindan itibaren orgiit {iyeleri
tarafindan kullanildigini tespit etmistir. Bu amagcla Yargitayin 26 Eyliil 2017
tarihli emsal kararini (bk. asagidaki 160. paragraf) yineleyen istinaf
mahkemesi, su sekilde karar vermistir:

“ByLock iletisim sisteminde baglanti tarihinin, baglantry1 yapan IP adresinin, hangi
tarihler arasinda ka¢ kez baglanti yapildigmin, haberlesmelerin kimlerle

gerceklestirildiginin ve igeriginin tespiti miimkiindiir. Bu kapsamda, baglant1 tarihi ve

baglantiy1 yapan IP adresiyle hangi tarihler arasinda kag¢ kez baglanti yapildiginin
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belirlenmesi durumunda, somut olaym kosullarmma goére kisinin bu 6zel iletisim

sisteminin bir parcasi oldugu kabul edilecektir.

ByLock iletisim sisteminin FETO/PDY silahli terdr orgiiti mensuplarinin
kullanmalar1 amaciyla olusturulan ve miinhasiran bu terér Orgiitiiniin bir kisim
mensuplari tarafindan kullanilan bir ag olmasi nedeniyle; orgiit talimati ile bu aga dahil
olundugunun ve gizliligi saglamak i¢in haberlesme amaciyla kullanildiginin, her tiirli
sipheden uzak, kesin kanaate ulastiracak teknik verilerle tespiti, kisinin Orgiitle

baglantisin1 gdsteren bir delil olacaktir.

88. Bagvuranin davasinin olay ve olgular1 hususunda istinaf mahkemesi

asagidaki tespitlerde bulunmustur:

“Bilgi Teknolojileri ve Iletisim Kurumu Baskanlig1 ve Emniyet Genel Miidiirliigii
KOM Daire Baskanligindan , sanigin kullandigi 0 537 545 63 95 numarali GSM hattiyla
ilgili getirtilen kayitlar ve tiim dosya igerigi gozetilerek Adli Bilisim Uzman bilirkisiye
rapor diizenlettirilmis, 29/06/2017 tarihinde sunulan raporun, Bilgi Teknolojileri ve
Iletisim Kurumu Baskanligi tarafindan hazirlanan HTS kayitlari, Emniyet Genel
Midiirliigii KOM Sube Daire Baskanlig: tarafindan hazirlanan Bylock degerlendirme
ve tespit tutanaklari ile dosya kapsamina uygun, ayrintili, karsilagtirmali ve denetime

acik olmasi nedeniyle benimsenerek hitkkme esas alinmistir.

Yargitay Ceza Genel Kurulunun 26/09/2017 giin ve 2017/956-370 sayili ilam ile
hukuka uygun bulunan, Yargitay 16. Ceza Dairesinin 24/04/2017 giin ve 2015/3-2017/3
sayili kararinda ayrintili bicimde agiklandig1 iizere; ByLock uygulamasi global bir
uygulama gériintiisii altinda miinhasiran FETO/PDY silahli terdr drgiitii mensuplarinin
kullanmalar1 amaciyla olusturulan ve miinhasiran bu sug¢ Orgiitiiniin bir kisim
mensuplari tarafindan kullanilan bir ag olmasi nedeniyle, orgiit talimati ile bu aga dahil
olundugu ve gizliligi saglamak amaciyla kullanildiginin, her tiirlii siipheden uzak, kesin
kanaata ulastiracak teknik verilerle tespiti halinde, kisinin 6rgiitle baglantisini gosteren

delil olacag: kabul edilmistir.

Sorusturma siirecini yansitan tutanak ve belgeler, Dairemiz tarafindan istinaf yasa
yolu asamasinda yapilan islemler ile icra edilen durusmalar ve tiim dosya icerigine gore;
sanigin adina kayitli ve uzun siiredir kendi kullaniminda oldugunu belirttigi 537 545 63
95 nolu GSM hatt1 408783 ByLock ID (kullanici kimlik numarasi) ile ByLock iletisim
sisteminde kayitli oldugu, sanigin ilk kez 03/10/2015 tarihinde 353684061644870 imei
nolu cihazla ByLock sistemine dahil olup, 23/10/2015 tarihine kadar 6 farkl giinde 380
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kez ByLock sunuculari/sistemlerine ait 46.166.164.181 nolu IP numarasi ile iletisim
kurdugu, gerek Emniyet Genel Miidiirliigii KOM Dairesi Bagkanlig1 tarafindan ve
gerekse Bilgi Teknolojileri ve Iletisim Kurumu Baskanlig1 tarafindan yapilan tespitlerle
belirlendigi ve anilan tespitlere iligkin kayitlar {izerinde Adli Bilisim Uzmani tarafindan
hazirlanan 29/06/2017 tarihli bilirkisi raporunda da yapilan baglantilar ve
gerceklestirilen iletisimler ayrintili bigimde agiklandigi, belirtilen tarih araligini
kapsayan dénemde sanigin yakin akrabalariin kullandigi GSM numaralari ile siklikla
goriisme yaptigi, 0 537 545 63 95 numarali GSM hattinin sanik disinda bir bagkasi

tarafindan kullanilma olanagimin bulunmadig1 da anlagilmakla;

Egitim diizeyi, yaptig1 gorev nedeniyle edindigi bilgi, tecriibe ve konumu itibariyle
oOrgiitiin nihai amacini, Devlet kurumlarinda ve silahli kuvvetlerdeki yapilanmasini ve
burada devletin her tiirden silahini elinde bulunduran 6rgiit mensuplarinin gerektiginde
bu giicii orgiitiin amact dogrultusunda kullanacaklarini bilmesi beklenen sanigin,
FETO/PDY silahli terdr orgiitii iiyesi oldugu konusunda siiphe bulunmadigi, teknik
ozellikleri, indirilme ve kullanma y6ntemi, kullanicilar1 ve muhtevasi itibariyle sadece
FETO/PDY silahli terér orgiitii mensuplarinin kullanmasi amaciyla olusturulan ve
miinhasiran bu su¢ Orgiit mensuplart tarafindan kullanildig1 tespit edilen ByLock
iletisim sistemine bu 6zelligini bilerek (kasten) dahil olan ve birgok kez kullanan
sanigin, inkara dayanan savunmalarina itibar edilmeyerek dosya igerisinde bulunan
diger delillerle birlikte FETO/PDY silahli terdr drgiitiine iiye oldugu sonucuna ulasan
ilk derece mahkemesinin degerlendirme, kabul ve uygulamasinda bir isabetsizlik

bulunmadigindan. istinaf isteginin reddine dair asagidaki sekilde hiikiim kurulmustur.”
[k derece mahkemesinin degerlendirme ve tespitlerinde hata yapmadigina

karar veren Ankara Bolge Adliye Mahkemesi bagvuranin istinaf bagvurusunu

reddetmistir.

3. Basvuramin Ankara Bolge Adliye Mahkemesi ve Yargitay kararlarina

itirazlar

89. Bagvuran Ankara Bolge Adliye Mahkemesi kararma yonelik
itirazinda, temel olarak, ilk derece mahkemesinin kararmna Kkarsi
gerceklestirdigi onceki itirazinda yer alan goriislerini detaylandirmistir. Bu
baglamda basvuran, yasal veya yasa disi1 olarak FETO/PDY *nin herhangi bir

faaliyetinde yer almadigini iddia etmis ve s6z konusu oOrglite iiyeliginin agik,
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kesin ve net deliller temelinde tespit edilmedigini ileri stirmistiir.
Mahkemeler ayrica, isnat edilen sugun basvuranin 6zel kosullarinda nasil
bireysellestirildigini agiklayamamis ve bagvuranin 6rgiit i¢indeki varsayilan
konumunun kendisini yasal anlamda bir "iiye" haline getirecek nitelikte ve
kapsamda olup olmadigi, orgiitle nasil "organik bir bag" i¢cinde oldugu ve
Orgiitiin hiyerarsisinde nerede yer aldig1 sorularini cevapsiz birakmistir. Alt
mahkemelerin  kararlarinda, orgiitin  amacglarin1 ~ silah  kullanarak
gergeklestirme ve sug teskil eden eylemlerde bulunma kararliliginin tam
anlamiyla bilincinde olarak silahli bir terdr orgiitiine iiye olma niyetinin ne
sekilde tespit edildigi hususunda da herhangi bir yorum yapilmamuistir.
Bagvuran bu temelde yerel mahkemelerin tespitlerinin olgusal temellerini
ortaya koyamadiklarini ve gerekgelerinde deliller ve verilen hiikiim arasinda
bir baglant1 kurulamadigini iddia etmistir.

90. Mahkimiyetinin belirleyici 6l¢iide ByLock uygulamasini kullandig:
iddiasina dayandigini kaydeden bagvuran, bu uygulamanin Subat 2016’ya
kadar herhangi bir referans veya 6n izin gerekmeksizin ¢esitli uygulama
magazalarindan indirilebildigine ve kamuya agik kaynaklara gore yaklasik
600.000 kisi tarafindan indirildigine dikkat ¢ekmistir. Ayrica, ByLock’un
"Orgiitsel" karakterinin kanit1 olarak belirtilen teknik 6zelliklerin cogu aslinda
diger popiiler mesajlagsma uygulamalarinda da bulunmaktaydi.. Bu kosullar
kapsaminda bdyle bir uygulamanin sadece kullanilmasinin, tek basina silahli
teror Orglitiine iiyeligin ispat1 anlamina gelebilecegine karar vermek sugun
maddi ve manevi unsurlarini géz ardi etmekle esdeger olacaktir; zira, bu sug
ilke olarak cebir ve siddet kullanimi igeren somut deliller gerektirmektedir.
Bagvuran bu baglamda, Yargitay’in yerlesik igtihadina gore, silahli terdr
Orgiitine liye olma sugunun ancak oOrgitiin hiyerarsisine bilingli olarak
katilarak, orgiitiin nihai amag ve faaliyetlerini benimseyerek islenebilecegini
ve oOrgiitle stirekli, ¢esitlendirilmis ve kesintisiz bir bagin yan sira orgiitiin
stirekliligini saglamaya yonelik somut eylemler gerektirdigini vurgulamstir.

Basvuranin davasinda bu hususlarin higbiri ger¢ceklesmemistir.
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91. Bagvuran, ByLock’un basitce kullanilmasinin silahli bir terér
oOrgiitiine iiyeligin delili olarak degerlendirilmek i¢in yetersiz olmasinin yan
sira, MIT’in ByLock verilerini elde etme ve isleme prosediiriiniin hukuka
aykiri ve gizli oldugunu iddia etmistir. Ikinci hususla ilgili olarak,
uygulamay1 indiren yaklasik 600.000 kisi arasindan neden sadece 115.000
ByLock kullanicisinin teshis edilerek takip edildiginin belirsizligini
korudugunu ileri siirmiistiir. Bu belirsizlik, MIT’in adli makamlarla farkl
tarihlerde toplam tii¢ kullanici listesi paylasmis olmasi ve {i¢ listedeki
kullanicilarin isimlerinin eslesmemesi ile daha da artmistir. Bununla birlikte,
ilk listede yer alan bazi kisilerin neden diger listelerde yer almadigina dair
teknik bir agiklama yapilmamaistir.

92. Bagvurana gore, ceza yargilamalarinda kullanilacak delillerin
dogrulugu ve biitiinliigii ancak usule iliskin giivencelerle saglanabilir. Bu
nedenle, ceza sorusturmalarinda elektronik delillerin toplanmasi, kanun
koyucu tarafindan CMK’nin 134. maddesi (bk. asagidaki 142. paragraf)
kapsaminda, her biri veri toplama prosediiriiniin seffafligin1 saglayan ve
denetime ve itiraza acgik hale getiren bir dizi glivenceye tabi tutulmustur.
Ancak ByLock ile ilgili dijital verilerin toplanmasi, CMK’nin 134. maddesi
kapsaminda Ongoriilen giivencelerin higbirine tabi olmayan bir istihbarat
toplama eylemi olmustur. Ankara Sulh Ceza Hakimliginin daha sonra 9
Aralik 2016 tarihinde MIT tarafindan teslim edilen materyallerin incelenmesi
i¢in izin vermis olmasi, Ozellikle de basvuranin sulh ceza hakiminin
kararindan ii¢ ay once ByLock kullanmaktan tutuklandigi goz Oniinde
bulunduruldugunda, alt mahkemelerin iddia ettigi gibi bu delilleri geriye
doniik olarak "yasallastirmamistir”.

93. Basvuran ayrica, MiT’in ilgili ByLock verilerini nasil elde ettigi ve
analiz ettigine iliskin teknik ayrintilarin, siirecin gizliligini korumak amaciyla
MIT teknik analiz raporunda agiklanmadigini, ancak MIT’in ilgili verileri
toplamas1 ve kullanmasina iliskin bu belirsizligin, bunlarin gergekligini

dogrulamay1 neredeyse imkansiz hale getirdigini ileri stirmiistiir. Sonrasinda,
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kolluk kuvvetleri tarafindan hazirlanan ByLock raporlari (yukaridaki 27., 32.,
34., 55. ve 78 paragraflarda belirtilmistir) da benzer sekilde 6nemli acilardan
eksikti, zira bu raporlarin kim tarafindan ve hangi yetki ve kriterlere
dayanarak hazirlandig1 ve dogruluklarinin teyit edilip edilmedigi belirsizdi.
Bu raporlarda ayrica bagvuranin ByLock uygulamasi iizerinden kimlerle
iletisim kurduguna ve neden "turuncu" kullanici olarak siniflandirildigina
dair herhangi bir bilgi sunulmamistir. Basvuranin ByLock kullandig:
iddiasina iliskin agik, anlasilir ve teknik olarak yeterli raporlar olmadigindan,
basvuran savunma haklarini etkin bir sekilde kullanamamastir.

94. Bagvuran aleyhinde kullanilan diger delillerle ilgili olarak, sendika
tiyeliginin silahli bir terdr orgiitliine tiyeligin kanit1 olarak kullanilmasinin,
Ozellikle sendikanin yasa dis1 faaliyette bulunduguna dair herhangi bir kanit
olmadig1 goz oOniine alindiginda, orgiitlenme 6zgiirliigiiniin ithlali anlamina
geldigini ileri siirmiistiir. Ayrica, bagvuran Bank Asya ile ilgili suglamalarin
da benzer sekilde dayanaksiz oldugunu ileri siirmiistiir. S6z konusu banka 24
Ekim 1996 tarihinde kurulmus ve 23 Temmuz 2016 tarihinde faaliyet
ruhsatinin iptal edilmesine kadar ilgili yasal gerceveye uygun bir sekilde
faaliyet gostermistir. Bu 20 yillik siire zarfinda herhangi bir noktada
bankacilik faaliyetleri kisitlanmamis veya yasaklanmamistir ve bu banka ile
olan higbir iligkisi su¢ isleme niyetiyle ger¢eklestirilmemistir.

95. FETO/PDY 'nin bir terdr orgiitii olarak smiflandiriimasi hususunda
basvuran, bu orgiit tarafindan kamuoyuyla paylasilan ifade ve goriislerin
Terorle Miicadele Kanununun 1. maddesinde listelenen eylemlerden
herhangi birini islemeye tesvik icermedigini ileri slirmiistiir (bk. asagidaki
149. paragraf). Orgiitiin gizlice bu tiir eylemlerde bulunmas1 halinde, bu
hususlarin kararda belirtilmesi gerekirdi.

96. Bagvuran son olarak Yargitay’in yapisi ve olusumundaki son
degisiklikler ve 667 sayili Kanun Hiikmiinde Kararname’nin hakimlik
teminatina aykiri oldugunu iddia ettigi 3. maddesi uyarinca Hakimler ve

Savcilar Yiiksek Kurulu’nun karariyla hakimlerin gérevden alinabilmesi
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nedeniyle yargmin bagimsizhi§i ve tarafsizhifinin zedelendigini ileri
stirmiistiir (bk. asagidaki 151. paragraf).

97. Bagvuran, ilk derece ve istinaf mahkemeleri 6niindeki yargilamalarin
sadece sekli bakimdan yiriitildiigiinii ve daha ileri inceleme ve
degerlendirme i¢in yaptig1 itirazlarin kabul edilmedigini ileri siirerek;
Yargitay’dan, digerlerinin yan1 sira, MIT tarafindan ByLock sunucusundan
elde edilen log kayitlarini ve bu verilerin degistirilip degistirilemeyecegi veya
degistirilip degistirilmedigi hususlar1 da dahil olmak iizere, bu kayit ve
verilerin bagimsiz bir bilirkisi tarafindan incelenmesini talep etmistir.
Basvuran ayrica Yargitay’dan, ByLock fiizerinden gerceklestirdigi iddia
edilen faaliyetlerinin, 6rnegin bu uygulama araciligiyla iletisim kurdugu
kisilerin isimleri ve Orgiitsel statiilerinin ve bu gorlismelerin iceriginin;
ozellikle de MIT teknik analiz raporuna gdre toplam 17 milyon mesajdan 15
milyon mesajin desifre edildigi goz oniine alindiginda, tespit edilmesini talep
etmistir. Ayrica, terdr orgiitiine ne zaman {iye oldugu, kime rapor verdigi ve
Orgiit hiyerarsisinden aldig1 talimatlar dogrultusunda hangi eylemleri
gerceklestirdigine iliskin sorusturmalarin yiiriitiilmesini talep etmistir.

98. Yargitay, 30 Ekim 2018 tarihinde, basvuranin mahkimiyet kararin
onamis, ancak daha fazla agiklama veya islem yapilmasi yoniindeki talepleri
hakkinda yorum yapmamistir. Temyiz asamasinda alinan bilirkisi raporu ve
dava dosyasimin geri kalan igerigi 151831nda, Yargitay yargilamalar sirasinda
gerceklestirilen tiim usuli islemlerin hukuka uygun olduguna ve
mahklmiyete dayanak teskil eden delillerin hukuka aykiriligina iliskin
iddialarin gerekli sekilde degerlendirildigine karar vermistir. Dolayistyla,
Yargitaya gore bagvuranla ilgili olarak yapilan tespitler gegerli ve tutarh
verilere dayanmaktadir. Ayrica, 1ilgili eylemler dogru bir sekilde
siiflandirilmis ve kanun kapsaminda belirtilen suga uymustur; ayrica hiikiim
ve ceza kigisellestirilmis bir sekilde belirlenmistir. Yargitay ayrica, temyiz
mahkemesi kararinin ayrintili bir ByLock tespit ve degerlendirme raporunun

sunulmas1 beklenmeden verilmesinin sonucu etkilemedigini tespit etmistir (7
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Ekim 2020’de hazirlanan bu ayrintili tespit ve degerlendirme raporuna iligkin

olarak asagidaki 107. paragrafa bakiniz).

4. Anayasa Mahkemesi oniindeki siireg

99. 13 Aralik 2018 tarihinde Anayasa Mahkemesi’ne bireysel basvuruda
bulunan bagvuran, temel olarak ceza yargilamalar sirasinda ileri siirdiigii
arglimanlar1 ve S6zlesme’nin 6, 7, 8 ve 11. maddeleri kapsaminda daha sonra
Mahkeme Oniine getirdigi sikayetleri dile getirmistir. Bagvuran, bir kez daha,
ByLock verilerinin toplanmasindaki ve ceza yargilamasinda delil olarak
kullanilmasindaki usulsiizliiklere dikkat c¢ekmistir; bu durum delillerin
degerlendirilmesinde mahkemelerin takdir yetkisini keyfi olarak kullanma
anlamma geldigini ve ¢ekismeli yargilama hakki, silahlarin esitligi ve
gerekceli karar hakki gibi bazi usuli haklarin da ihlal edilmesine neden
oldugunu ileri siirmiistiir. Ozellikle, mahkemelerin Bylock delillerine iliskin
degerlendirmesinin, maddi olgulara ters diistiigiinii iddia etmistir. Bu
baglamda, yalmzca Bylock kullaniimasi nedeniyle FETO/PDY iiyeliginden
verilen mahkumiyet kararlarinin, uygulamanin miinhasiran s6z konusu orgiit
iiyeleri tarafindan kullanildig1 varsayimina dayandirildigimi kaydetmistir.
Ancak, kamuya agik rakamlarda, uygulamanin yaklagik 600.000 Kkisi
tarafindan indirildigi ortaya konulmus ve MIT teknik analiz raporunda ilk
olarak 215.093 Bylock kullanicisinin tespit edildigi, ancak ayni MIT
raporunda yer alan kullanici kimlik numaralarinin 493.000’e kadar ¢iktigi
belirtilmistir. Bagvuran “miinhasiran kullanim” arglimaninin bu kosullar
kapsaminda savunulabilir olmadigini ileri stirmistiir.

100. Ayrica mahkemeler basvurani mahkum ederken, MIT, BTK ve
emniyet gibi hiikiimetin yiiriitme orgam1 kapsaminda faaliyet gosteren
makamlar tarafindan hazirlanan raporlara, bu raporlarda yer alan tespitlerin
dogru olup olmadigini dogrudan incelemeden veya tartismadan veya bunlar
tarafsiz ve bagimsiz bir uzman incelemesine tabi tutmadan, kosulsuz olarak

dayanmislardir. Savciligin elindeki veriler de, CMK’nin 134. maddesi
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kapsamindaki kosullar goz ardi edilerek kendisiyle paylasilmamis ve bu
durum savunma ile iddia makami arasinda bir esitsizlik yaratmistir.
Bagvuran, s6z konusu verilere erisiminin, bu verilerin gercekligi ve
biitiinligli hakkinda yorum yapabilmesi ve mahkemelerin kararlarini
etkilemek amaciyla "miinhasiran kullanim" argiimanina itiraz edebilmesi
bakimindan zorunlu oldugunu iddia etmistir. Bu kosullar kapsaminda,
basvuranin masumiyetini kanitlama imkan1 kesin olarak elinden alinmistir.

101. Bagvuran ayrica, mahkemelerin ByLock verilerinin ancak Ankara 4.
Sulh Ceza Hakimligi tarafindan 9 Aralik 2016 tarihinde verilen iznin
ardindan adli makamlar tarafindan kabul edildigi ve incelendigi anlayisiyla
hareket etmelerine ragmen, gergekte verilerin islendigini ve ByLock’un
miinhasiran FETO/PDY iiyeleri tarafindan kullamildigi iddiasinin ve
verilerinin kanit degerinin bu tarihten ¢ok once belirlendigini vurgulamistir.
Bu baglamda, bagvuran donemin Hakimler ve Savcilar Yiiksek Kurulu
Bagkan Vekili tarafindan 5 Ekim 2016 tarihinde yapilan basin agiklamas: da
dahil olmak tizere, 9 Aralik 2016 tarihinden 6nceki iddianamelere ve resmi
yazigmalara atifta bulunmustur. HSYK Baskan Vekili asagidaki
aciklamalarda bulunmustur: “ByLock 6rgiitiin haberlesme yazilimidir ve en
giiclii delilimizdir. ByLock’un oOrgiit iiyeleri disindaki kisiler tarafindan
kullanilabilecek bir program olmadig1 agiktir...”.

102. Bagvuran ayrica, 667 sayili Kanun Hitkmiinde Kararname’nin 6 § 1
(d) maddesi ile getirilen kisitlamalarin bir sonucu olarak, avukatiyla yaptigi
tiim gorlismelerin bir cezaevi gorevlisinin huzurunda yapildigini veya kayit
altina alindigini, bu durumun ise S6zlesme’nin 6 § 3 (c) maddesi anlaminda
avukat yardimindan yararlanma hakkinin 6ziinii ortadan kaldirdigini ileri
surmustir.

103. Bagvuran ayrica, genel olarak, ozellikle de hakimlik teminati
ilkesinin sistematik olarak goz ardi edilmesi nedeniyle Tiirk mahkemelerinin

bagimsizlik ve tarafsizliktan yoksun olmasindan sikayet¢i olmustur.
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104. Bagvuran, So6zlesme’nin 7. maddesi anlaminda mahk(miyetinin
hukuka aykiriligina iliskin sikayetleriyle ilgili olarak, daha 6nce yasal olan
"Giilen hareketinin" yasa dis1 silahli terdr orgiiti "FETO/PDY" haline
geldigine dair gerekli "bilgiyi" ne zaman edindiginin tespit edilmesinin
onemini bir kez daha vurgulamistir. Bu baglamda, bu orgiite atfedilen ilk
siddet eyleminin 15 Temmuz 2016 tarihli darbe girisimi oldugunun altini
cizmis ve FETO/PDY’nin "terdrist" niteligine iliskin bilgisinin mevcut
olmamasinin, silahli terdr orgiitline iiyelik sugu igin gereken 6zel kastin tespit
edilmesini engelleyecegini iddia etmistir.

105. Basvuran son olarak, yukarida belirtilen itiraz ve arglimanlarmin
mahkemeler  tarafindan  usuliine  uygun  gerekceli  kararlarda
degerlendirilmedigini ve bu durumun da adil yargilanma hakkinin ihlali
anlamina geldigini eklemistir.

106. Anayasa Mahkemesi 26 Kasim 2019 tarihinde bagvuranin bireysel
bagvurusunu Ozetle kabul edilemez oldugu gerekcesiyle reddetmis,
basvuranin sikayetlerinin agik¢a dayanaktan yoksun oldugunu ve diger kabul

edilebilirlik kosullarini karsilamadigini tespit etmistir.

5. Daha sonraki geligsmeler

107. KOM 7 Ekim 2020 tarihinde, bagvuranin ByLock kullanici profiline
iliskin olarak, kullanic1 kimlik numarasi (408783), kullanici ad1 ve sifresi ile
son baglanti tarihini (31 Ocak 2016) igeren ayrintil1 "Tespit ve Degerlendirme
Tutanagin1” hazirlamigtir. Raporda yapilan degerlendirmede, 408783
kullanic1 numarasinin ByLock uygulamasinda altt baglantist oldugu,
uygulama iizerinden 20 Haziran 2015 tarihinde bir 6gretmene "Merhaba, ben
Yiiksel Yal¢inkaya" seklinde bir mesaj gonderdigi ve 18 Subat 2016 tarihinde
bagka bir 6gretmenden "Merhaba 6gretmenim" seklinde bir mesaj aldigi
belirtilmistir. Digerlerinin yani1 sira, 408783 kullanic1 numarasina génderilen
ve cogunlukla "Giilen hareketinin" karsilasti§1 zorluklar1 6ven ve bunlara

atifta bulunan, para (himmet) toplanmasini tesvik eden veya Peygamber
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Muhammed’in s6zlerine veya ahlaki veya dini anekdotlara atifta bulunarak

Hiikiimeti elestiren bir dizi e-posta mesaj1 da rapora eklenmistir.

III. TARAFLARCA IBRAZ EDILEN DIGER MATERYALLER

A. Milli Giivenlik Kurulu kararlarinin ardindan cikarillan basin

aciklamalan

108. Subat 2014 ve Ekim 2015 tarihleri arasinda ger¢eklesen toplantilarin
sona ermesinin ardindan c¢ikarilan basin agiklamalarinda Milli Giivenlik
Kurulu, FETO/PDY ’nin Tiirkiye’nin ulusal giivenligine ydnelik tehditlerden
birisi oldugunu not etmistir ve bu orgiit icin asagidaki ifadeleri kullanmistir:

- “halkimizin huzurunu ve ulusal glivenligimizi tehdit eden yapilanmalar”
(26 Subat ve 30 Nisan 2014);

- “devlet i¢indeki illegal yapilanmalar” (26 Haziran 2014);

- “milli giivenligimizi tehdit eden ve kamu diizenini bozan i¢ ve dis legal
goriinim altinda illegal faaliyet yiiriiten paralel yapilanmalar ve illegal
olusumlar” (30 Ekim 2014);

- “paralel devlet yapilanmasi ve illegal olusumlar” (30 Aralik 2014);

- “paralel devlet yapilanmasi ve legal gorliniim altinda faaliyet gosteren
illegal olusumlar” (26 Subat 2015);

- “milli giivenligi tehdit eden paralel devlet yapilanmasi ve illegal
olusumlar” (29 Nisan ve 29 Haziran 2015);

- “paralel devlet yapilanmasi ... kanun dis1 faaliyet gosteren” (2 Eyliil
2015);

- “milli glivenligimizi tehdit eden ve terdr orgiitleriyle is birligi icerisinde
hareket eden paralel devlet yapilanmasi” (21 Ekim 2015).

109. 18 Aralik 2015 tarihinde gerceklestirilen toplantinin ardindan

cikarilan basin aciklamasinda su ifadelere yer verilmistir:
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“Paralel devlet yapilanmasiyla yurt iginde ve yurt disinda siirdiiriilmekte olan

miicadelenin kararlilikla devam ettirilecegi teyit edilmistir.

Dini, mezhebi, etnik kavram ve hassasiyetleri istismar eden tiim terdr orgiitleri ve
bunlara destek veren odaklarla ... ayrim gozetilmeksizin miicadeleye devam edilecegi
belirtilmistir.

110. 27 Ocak 2016 tarihinde gergeklestirilen toplantinin ardindan
cikarilan basin aciklamasinda su ifadelere yer verilmistir:

“... Bu ¢ergevede; milli giivenligimize yonelik i¢ ve dis tehditler ile bolicii teroér

Orgiitiine, paralel devlet yapilanmasina ve Deas’e karst yurt i¢cinde ve yurt disinda

stirdiiriilen miicadele etraflica degerlendirilmistir.

Kimden ve nereden kaynaklanirsa kaynaklansin, terdriin her tiirii bertaraf edilene
kadar, kararli ve ilkeli sekilde miicadeleye devam edilecegi belirtilmigtir.”

111. 24 Mart 2016 tarihinde gerceklestirilen toplantinin ardindan
cikarilan basin aciklamasinda su ifadelere yer verilmistir:

“... Bu ¢ergevede; milli giivenligimize yonelen i¢ ve dis tehditler ile teror ve teroristle
miicadele c¢aligmalar1 degerlendirilmis, paralel devlet yapilanmasma karsi alinan
tedbirlerin uygulanmasi iizerinde durulmustur.”

112. Milli Giivenlik Kurulu, darbe girisiminden 6nceki son toplantisinin
ardindan 26 Mayis 2016 tarihinde yayinladigi bildiride asagidakilere yer
vermistir:

“Vatandaglarimizin huzur ve giivenligi ile kamu diizeninin saglanmasi amaciyla
yiiriitiilen faaliyetler, teror ve terdristle miicadelede gelinen asama, milli giivenligimizi
tehdit eden ve bir terér orgiitii olan paralel devlet yapilanmasina karsi alinan tedbirler
goriisiilmiistiir.”

113. Darbe tesebbiisiiniin ardindan 20 Temmuz 2016 tarihinde
gergeklesen ilk toplantisinda Milli Giivenlik Kurulu, tesebbiisiin Tiirk Silahli
Kuvvetlerinde  gérev  yapan  FETO/PDY  iiyeleri tarafindan
gerceklestirildigini ifade etmistir.
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B. ByLock bilirkisi raporlar

1. Hiikiimet tarafindan sunulan bilirkisi raporlart
(a) MIT tarafindan hazirlanan “Teknik Analiz Raporu”

114. Yukarida 21. paragrafta bahsedildigi tizere, 2016 yilinin baslarinda
MIT ByLock sunucularinin veri tabanina erisim saglamistir. Sunuculardan
elde edilen dijital verilerin analiz edilmesinin ardindan MIT 88 sayfalik bir
teknik analiz raporu hazirlamistir ve 24 Ekim 2016 tarihinde bu raporu “ilgili
kurumlarla” paylasmaistir.

115. Rapora gore, ilgili materyale erisim sagladiktan sonra MIT
uygulamanin teknik tasarimi, isleyisi, benzer fonksiyonlar1 saglayan diger
uygulamalarla benzerlikleri ve bunlardan farkliliklar1 ve sifreli kullanici
profilleri gibi konularda hem mobil uygulamanin kendisi hem de uygulama
sunucular1 iizerinde teknik analizler gerceklestirmistir. Ozetle, MiT’in
ByLock uygulamasina iligkin temel tespitleri asagidaki gibidir:

-ByLock ilk olarak, Google Play’de 2014 yilinin baglarinda kullanima
sunulmus ve 2016 yilinin ilk aylarina kadar cesitli versiyonlarla burada
kalmistir ve bu siire boyunca 100.000’den fazla indirilmistir.

- Uygulamada hepsi kriptolu olmak iizere anlik mesajlasma, sesli goriisme,
grup mesajlasmalari, dosya paylasimi ve e-posta iletimi 6zellikleri mevcuttur.

- Indirme isleminin ardindan, bir kullanic1 adi/kullanict kodu ve kriptolu
bir sifre olusturulmaktadir; bu bilgiler, kullanicinin bilgilerini ve iletisim
giivenligini korumak amaciyla uygulamanin sunucularina kriptolu bir sekilde
iletilmektedir;

- Sunucu iizerinde 215,092 adet kayitli kullanici tespit edilmistir;

-ByLock kullanic1 hesabi olusturulurken herhangi bir kisisel bilgi talep
edilmemekte ve diger global ve ticari uygulamalardan farkli olarak “SMS”
mesaji ya da arama araciligiyla yapilanlar gibi bir dogrulama sistemi
bulunmamaktaydi, boylelikle anonimiteyi saglamak ve kullanicilarin tespit

edilmesini zorlastirmak hedeflenmistir;
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- Diger kullanicilarla iletisime ge¢mek icin sisteme kayit olmak yeterli
degildi ve kullanicilar isimleriyle aratip eklemek miimkiin degildi; bireyler
sadece birbirinin kullanic1 adlarini/kodlarin1 ekledikten sonra iletisime
gecebilmekteydi, bu da uygulamanin sadece Orgiitlin hiicre tipi orgiitlenme
yapisina uyan iletisimlere miisaade edecek sekilde tasarlandigini
gostermektedir.

- Benzer mesajlasma uygulamalarinda bulunan telefon rehberindeki
kisilerin uygulamaya otomatik olarak eklenmesi 6zelligi ByLock’ta
bulunmamaktadir.

- Uygulamanin Google Play ve Apple uygulama magazalarindan
kaldirilmasinin  ardindan ByLock hala APK* indirme sitelerinden
indirilebilmekteydi ve bu sitelerdeki verilere gore uygulama 500.000 - 1
milyon kez indirilmistir; bu sayilarin dogrulunu teyit etmek miimkiin olmasa
da (i) insanlarin uygulamayz silip tekrar yiiklemis olma ihtimali (ii) kullanici
hesabi1 olusturmadan uygulamay1 indirmis olma ihtimali ve (iii) uygulamay1
birden ¢ok cihaza indirmis olma ihtimali g6z 6niinde bulunduruldugunda s6z
konusu indirme sayilar1 uygulama sunucusu {izerinde tespit edilen 215.092
adet kullanic1 sayisiyla uyumsuz degildir.

- Istatistiksel olarak bakildiginda, darbe girisimi 6ncesinde uygulamanin
kamu tarafindan hatta alandaki uzmanlar tarafindan c¢ok bilinmemesine
ragmen Tiirkiye’de ByLock’un kullanimina iliskin sayilar diger iilkelerin
toplamindan ¢ok daha yiiksekti ve bu durum da uygulamanin amacina yonelik
olarak onemli bir bakis acis1 kazandirmaktadir;

- Twitter’da 15 Temmuz 2016 tarihi 6ncesinde “ByLock” uygulamasina
iligkin  paylasimlarda bulunan kullanicilarin ~ biiyiikk  ¢ogunlugunun
FETO/PDY lehine paylasimlarda bulundugu goriilmiistiir ve bu durum, séz

konusu kullanicilarin  FETO/PDY’ye miizahir sahislar olduklarin1 ve

4. “Android Paket Kiti” (Android Package Kit) olarak ifade edilen “APK”, Android isletim

sisteminde kullanilan uygulamalarin dosya formatidir.
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kamuoyuna yansimasindan 6nce uygulamay1 bildiklerini ve kullandiklarini
gostermistir; Ayrica, ByLock’la ilgili olarak Internet iizerinden yapilan
yaymlarin ¢ogu FETO/PDY lehine yayinlar yapan sahte hesaplar iizerinden
yapilmistir;

- Uygulama agirlikli olarak "46.166.160.137" IP numarali sunucu
tizerinden hizmet verirken, kullanicilarin tespitini zorlastirmak amaciyla
sekiz ek IP adresi daha kiralanmistir;

- Sistem yoneticisi tarafindan 15 Kasim 2014 tarihinde uygulamanin web
sitesinde yayinlanan bir duyurudan (Ingilizce) anlasildig {izere, tamami
Tirkiye kaynakli bazi IP araliklarinin erisimi engellenmistir; YOnetici bu
engelin kayitl kullanic1 sayisinin ¢ok yiikselmesi (o asamada bir milyona
ulagtig1 goriilmekte) ve ilgili IP araliklarindan yapildig: tespit edilen kotii
niyetli baglantilarla basa c¢ikmak icin bir Onlem olarak uygulandigini
aciklarken MIT raporunda asil amacin Tiirkiye’deki kullanicilari VPN
("Sanal Ozel Ag") iizerinden baglanmaya zorlayarak kimliklerinin tespit
edilmesini engellemek oldugu iddia edilmistir;

- ByLock ile ilgili "Google" aramalarinin neredeyse tamamu Tirkiye’deki
kullanicilar tarafindan gerceklestirilmis ve Tiirk IP adreslerinin uygulamaya
erisiminin engellenmesinin ardindan Google arama motorunda "ByLock"
aramalar1 6nemli Ol¢lide artmistir;

- Uygulamanin gelistiricisi ve yayincisinin dnceki ¢aligmalarina iliskin
mesleki  referanslar1  bulunmamaktaydi ve  benzer mesajlasma
uygulamalarinin aksine, uygulama ticari olarak tanitilmamis, kullanici
tabanin1 artirmak veya ticari deger kazandirmak i¢in herhangi bir ¢aba sarf
edilmemistir; ByLock’un amaci daha ziyade anonimlige vurgu yaparak
kullanici sayisin1 sinirlamakti. Dahasi, uygulamanin siirdiiriilmesi i¢in
yapilan ddemelerin - sunucu ve IP adreslerinin kiralanmasi gibi - anonim
niteligi, arkasindaki girisimin kurumsal ve ticari nitelikte olmadigim

dogrulamistir;
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- ByLock wuygulamasmin gelistiricisi, genellikle ticari mesajlasma
uygulamalari tarafindan kullanilan otorite imzali bir SSL sertifikasini® tercih
etmek yerine, iddiaya gore diger taraflarin kullanici bilgilerini ele gegirmesini
onlemek icin "David Keynes" adi altinda olusturulan self-signed bir SSL
sertifikas1 kullanmastir;

- Uygulama cihazlarda depolanan mesajlar1 ve diger igerikleri otomatik
olarak silme 6zelligine sahipti; bu da kullanici risk i¢eren herhangi bir iletisim
icerigini silmeyi ihmal etse bile iletisimin gizliligini saglamaktaydi;

- Tim sunucu ve iletisim verilerinin uygulamanin veri tabaninda
sifrelenmis bicimde saklanmasi, kullanic1 kimliginin belirlenmesini 6nlemek
ve iletisimi giivence altina almak i¢in ek bir giivenlik katmani eklemistir;

- ByLock kullanicilari kimliklerini gizlemek i¢in uzun sifreler kullanmak,
uygulamay1 ¢esitli uygulama magazalar1 yerine manuel olarak indirmek ve
mesajlarda ve kisi listelerinde orgiitteki kod adlarini kullanmak gibi bagka
adimlar da atmislardir;

- Diger mesajlagma uygulamalari giinlik ve rutin iletisim i¢in
kullanilirken, ByLock tizerindeki iletisim aginin ve gonderilen mesajlarin
igeriginin incelenmesi, ByLock un orgiitsel amaglarla kullanildigin1 ortaya
koymustur: desifre edilen icerigin neredeyse tamami - yani ele gegirilen 17
milyon mesajin yaklasik 15 milyonu ve ele gegirilen 3 milyon e-postanin 2
milyonu - 6rgiite 6zgii jargonun kullanildigit FETO/PDY ile ilgili orgiitsel
temas ve faaliyetlerle ilgilidir;

- Uygulamanin kaynak kodunda Tiirk¢e bazi ifadeler yer almakta ve
desifre edilen kullanici adlari, grup adlar ve sifrelerin biiylik cogunlugunun
ve desifre edilen icerigin neredeyse tamaminin Tiirkce oldugu tespit

edilmistir.

5. Dijital sertifikalar olarak da adlandirilan Secure Sockets Layer (SSL) sertifikalari,
bilgisayar ve sunucu arasindaki baglantiyr gii¢lii bir sifreleme kullanarak giivenli hale

getirmek i¢in kullanilir.
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116. Rapor, bir biitiin olarak ele alindiginda, yukaridaki faktorlerin
ByLock’un kiiresel bir uygulama kisvesi altinda FETO/PDY iiyelerinin dzel
kullanim1 i¢in bir mesajlagsma sistemi olarak hizmet sunduguna isaret ettigi
sonucuna varmistir ve bu sonug, darbe girisiminden sonra yiiriitiilen
sorusturmalarda orgiit tiyesi oldugu diisiiniilen birkag kisiden alinan ifadelerle

desteklenmistir.

(b) KOM tarafindan hazirlanan "Orgiit i¢ci Haberlesme Uygulamasi Analiz
Raporu"

117. 2 Nisan 2020 tarihli bu rapor, Ankara Cumhuriyet Bagsavciliginin
talebi {izerine KOM tarafindan hazirlanmistir. Raporda MIT raporundaki
bulgular biiytik 6lclide yinelenirken su tespitlere de yer verilmistir:

- Uygulamanin tiim siiriimleri ¢esitli uygulama magazalarinda ve web
sitelerinde mevcut olmasina ragmen, Orgilit iyelerinden ByLock
uygulamasint USB belleklerden veya Bluetooth araciligiyla indirmeleri
istenmis, boylece orgiitsel gizliligin saglanmasi1 amaglanmistir;

- ByLock uygulamasi, indirildigi cihazlarda daha yaygin kullanilan diger
uygulamalarin simgelerinin kullanilmasiyla gizlenebilmekteydi;

- Uygulama ficretsiz olarak indirilebilse de, uygulamay1 kullanabilmek
i¢in Orgiit tarafindan saglanan ve orgiit disinda kimseyle paylasilmayacak
olan daha fazla operasyonel bilgi gerekmekteydi; dolayisiyla, orgiite liye
olmayan birinin ByLock uygulamasini kullanmas: fiziksel olarak imkansizds;

- Uygulamanin 53’1 tespit edilmis olan ilk 100 kullanicist lizerinde yapilan
bir inceleme, uygulamanin orgiit liyeleri tarafindan gelistirildigini ve orgiit
iiyeleri i¢in kullanima sunuldugunu goéstermistir: 6rnegin ID 3 kullanicist
Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumunda ("TUBITAK") calisan
bir bilgisayar miihendisiydi ve ByLock kullanimi disindaki kanitlar
temelinde FETO/PDY iiyesi olmakla suglanmistir; ID 49 kullanicist F.

Giilen’in 6zel sekreteriydi; ve tespit edilen bu 53 kullanicidan 15°1 yasadisi
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telefon dinleme sucundan yargilanan, emniyet istihbarat servisinde calisan
eski polis memurlariydi;

- ByLock igeriklerinin ve kullanict bilgilerinin incelenmesi sonucunda,
FETO/PDY nin iist diizey yoneticisi oldugu tespit edilen 175 Kisinin,
"Ergenekon” (bk., bu yargilamalara iliskin daha fazla ayrint1 i¢in, Peringek /
Isvicre [BD], no. 27510/08, § 27, AIHM 2015 (alintilar), ve burada
alintilanan davalar, ve Eminagaoglu / Tiirkiye, no. 76521/12, § 6, 9 Mart
2021), "Balyoz" ve "Askeri Casusluk" (bk. Ahmet Hiisrev Altan / Tiirkiye,
no. 13252/17, §§ 5-8, 29 ve 56, 13 Nisan 2021, ve bu sorusturma ve
yargilamalara iligkin olarak burada alintilanan davalar) olarak adlandirilan
sorusturma ve kovusturmalarda gorev alan hakimlerden 52’sinin, ve emniyet
teskilat1 i¢indeki gizli yapilanmaya dahil olduklar1 gerekcesiyle haklarinda
suclamalar bulunan 8.723 kisiden 5.922’sinin ByLock kullanicis1 oldugu
ortaya ¢ikmistir;

- Uygulamadan orgiit hakkinda elde edilen bilgiler diger kaynaklardan
toplanan bilgilerle tutarhidir;

- ByLock kisilerinin aile liyeleri veya sosyal ¢evredeki tanidiklardan ve
arkadas gruplarindan ziyade kullanicilarin orgiitsel aglarindan olugmasi,
uygulama tlizerinden orgiitsel hiyerarsinin tespit edildigini gostermektedir.

118. Yukarida belirtilenler ve mevcut diger tiim bilgiler 1s181nda, raporda
ByLock’un yalmzca FETO/PDY iiyelerinin kullanimi igin tasarlanmis bir
iletisim aract oldugu, kullanicilarin kimliginin belirlenmesini 6nlemek i¢in
Onlemler alindig1 ve orgiit disindan kimsenin erisimine agik olmadig:
sonucuna varilmistir.

119. Ayrica rapor ByLock kullanict listelerinin yetkililer tarafindan nasil
hazirlandigina dair daha fazla bilgi saglamustir. ilk asamada MIT, elde ettigi
ham log verilerine dayanarak ByLock sunucusunun kullandig1 dokuz farkli
IP adresini tespit etmistir ve bunlarin dogrulugu Emniyet Genel Miidiirliigii

Siber Suclarla Miicadele Daire Bagkanligi tarafindan teyit edilmistir.
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CGNAT verileri® olarak da adlandirilan ve ilgili yasal ¢erceve uyarinca
hizmet saglayicilar tarafindan depolanan internet trafigi verileri, ByLock
sunucusunun dokuz IP adresine Tiirkiye’den baglanan IP adreslerini tespit
etmek amaciyla incelenmistir, ancak bu sekilde elde edilen kullanict bilgileri,
VPN araciligiyla baglanma zorunlulugundan 6nce yapilan baglantilarla veya
VPN baglantisinin anlik olarak devre dis1 birakildigi durumlarla sinirl
kalmistir. Bu sekilde tespit edilen IP adresleri daha sonra ilgili GSM ve
ADSL aboneleriyle eslestirilmistir. MIT 16 Aralik 2016 tarihinde Kullanici
listesinin ilk versiyonunu Ankara Cumhuriyet Bassavcilifina iletmistir.
Mevcut verilerin daha detayl analiz edilmesinin ardindan MIT giincellenmis
bir liste hazirlamigtir ve 24 Mart 2017 tarihinde yetkililerle paylagmistir.
Daha sonra 129.862 kullaniciya ait bilgileri igeren bu liste, BTK’nin 19 Nisan
2017 tarihi itibariyle hizmet saglayicilardan temin ettigi CGNAT verileri
kullanilarak dogrulanmis ve ByLock kullanict listesi hazirlanmistir.
Ardindan, 28 Aralik 2017 tarihinde Mor Beyin olarak bilinen bir tuzak
uygulamas1  araciligtyla  farkinda olmadan ByLock  sunucusuna
yonlendirildigi tespit edilen 11.480 kisi ByLock kullanic1 listesinden
cikarilmistir (Mor Beyin ile ilgili ayrintili bilgi i¢in, bk. Taner Kili¢ / Tiirkiye
(no. 2),no. 208/18, § 36, 31 Mayis 2022).

120. KOM yetkilileri, 22 Mayis 2020 tarihinde hazirladiklar1 bir ek
raporda, Ankara Cumhuriyet Bagsavcilig1 tarafindan yoneltilen bazi spesifik
sorulara yanit vermistir. ByLock verilerinin biitiinliigiinii saglamak ve
manipiilasyonunu dnlemek i¢in alinan tedbirlere yonelik bir soruya cevap
olarak ByLock verilerinin iki farkli kaynaktan elde edildigi tekrarlanmistir:
(i) MiT’in ByLock sunucusundan elde ettizgi ham log verileri; ve
(ii) ByLock IP’lerine Tiirkiye’den yapilan baglantilari gdsteren (internet
trafik bilgilerini igeren) CGNAT verileri. Ilk veri seti bir disk goriintiilleme

6 "CGNAT" verileri, bir hedef IP adresine yapilan baglantilar hakkinda baglantinin tarihi,
siklig1 ve baglantinin yapildig: IP adresi gibi bilgiler saglamaktadir.
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islemine tabi tutulmus ve hash degeri hesaplanmistir; veriler yargi makamlari
tarafindan bir kasada tutulmaktadir ve bu nedenle degistirilmeleri miimkiin
degildir. CGNAT verileri ise degistirilemeyen veya bozulamayan uluslararasi
diizeyde kayitl verilerdir.

121. Bireysel bir ByLock kullanicisina sadece kendisine ait dijital (ham)
ByLock verilerinin verilip verilemeyecegine iliskin bir baska soruya yanit
olarak raporda ham verilerin iglenmeden kullanict kimligi temelinde
ayiklanmasinin miimkiin olmadig:1 agiklanmistir. Ham ByLock verileri bir
veri tabani iizerinde ayri tablolar altinda kategorize edilmistir ve belirli bir
bireye ait bilgiler bir arayiiz kullanilarak bu tablolardan ilgili verilerin
cikarilmasinin ardindan elde edilmistir. Bu sekilde elde edilen bilgiler,
"ByLock Sonuglar1 ve Degerlendirme Raporu" seklinde her bireyin dava
dosyasina dahil edilmistir. Aksi takdirde, ham veriler bir¢cok baska siipheliyle
ilgili bilgileri de igerdiginden ham verileri biitliniiyle herhangi bir siipheliyle
paylasmak miimkiin olmazda.

122. Ayrica bu ek raporda ByLock’un sadece indirilmesi gerekgesiyle
herhangi bir kovusturma yapilmadigi ve her davada ByLock’un fiilen

kullanildigina dair kanit gerektigi ifade edilmistir.

(c) Bagimsiz siber giivenlik uzmanlar1 tarafindan hazirlanan "ByLock
uygulamasna iliskin Uzman Raporu"

123. Yetkililer tarafindan gorevlendirilen bir grup siber giivenlik uzmani

10 Temmuz 2020 tarihinde agik kaynaklardan ve yukarida atifta bulunulan

MIT ve KOM tarafindan hazirlanan raporlardan elde edilen bilgilere

dayanarak ByLock uygulamasi hakkinda bir bilirkisi raporu hazirlamistir.

Bilirkisi raporu temelde daha onceki raporlarda yer alan tespitleri

tekrarlarken baz1 kisimlarda gozlemlere de yer vermistir (bu raporun daha
ayrintili bir agiklamasi i¢in bk. yukarida anilan Akgiin, § 57).

124. Bu baglamda, s6z konusu raporda ByLock uygulamasinin gelismis

sifreleme yontemleri kullandigi ve kolluk kuvvetleri tarafindan tespit
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edilebilecek dijital parmak izi birakmadan haberlesmeye imkan taniyan,
anonimlik odakli bir mesajlasma uygulamasi oldugu not edilmistir. Tiim
mesajlarin sunucuda sifreli bir sekilde saklanmasi ve kisi eklemek i¢in 6zel
bir prosediiriin bulunmasi gibi baz1 6zellikleri ByLock’un diger mesajlasma
uygulamalarindan farkli olarak tasarlandigina ve kamuya degil, belirli bir
amaca hizmet etmeyi hedefledigine isaret etmistir.

125. Raporda, ayrica, ByLock sunucusuyla istemsiz baglantilar kurmak
icin kullanilan bazi “tuzak” uygulamalarin (yukarida 119.paragrafta
belirtildigi gibi) tespit edildigi belirtilmistir. Teknik inceleme sonucunda, bu
tiir istemsiz baglantilara iliskin CGNAT verilerinin, ByLock sunucusuyla
yapilan olagan bir baglantinin ardindan olusan verilerden ayirt edilebilecegi
gorlilmiistiir.

126. Raporda, ayn1 zamanda, Google arama motorunda ByLock ile ilgili
olarak yapilan aramalar hakkinda Google Trends servisinden elde edilen
bilgilere gore, Eyliil 2014 ile Subat 2016 tarihleri arasinda nereyse hi¢ arama
yapilmadigr vurgulanmigtir. ByLock uygulamasinin diger mesajlagma
uygulamalarindan ¢ok farkli bigimde c¢alistig1 dikkate alindiginda, ¢evrimigi
arama yapilmamis olmasinin, s6z konusu uygulamanin belirli bir grup
tarafindan kullanilmis oldugunu, bu gruptaki kisilerin uygulamanin nasil
calistig1 konusunda ayrintilt bilgi sahibi olduklarini ve bu bilgileri kullanici
adaylariyla paylastiklarini gosterdigi belirtilmistir.

127. Son olarak, raporda, ByLock uygulamasinin kullanici sayisiyla ilgili
olarak, MIT raporunda yer alan “215.092” sayisinin gergek kullanici sayisini

degil, uygulamaya kayit olan kisi sayisin1 gosterdigi hususu agiklanmistir.

(d) IntaForensics tarafindan hazirlanan “Teknik Rapor”

128. Merkezi Birlesik Krallik’ta bulunan adli bilisim ve siber giivenlik
danigmanlik servisi IntaForensics, Tilirkiye Cumhuriyeti Adalet Bakanliginin

talebi lizerine, ByLock uygulamasiyla ilgili olarak 21 Agustos 2020 tarihli bir
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adli inceleme raporu ve teknik rapor hazirlamistir (raporla ilgili daha fazla
bilgi i¢in, bk. yukarida anilan Akgiin, § 58).

129. Icerik agisindan yukarida 6zetlenen raporlarla son derece benzerlik
tasiyan bu raporda, ByLock uygulamasi, genel uygulama magazalarinda
yayinlanmis olsa da, tiim niyet ve amaglar bakimindan bu uygulamaya olan
ilginin Tirkiye ile smirli oldugu belirtilmistir. Ayrica, raporda, diger
mesajlasma uygulamalarindan farkli 6zelliklere sahip oldugu dikkate
alindiginda, ByLock uygulamasi i¢in giivenlik kadar anonimlik hususunun da
uygulamanin temel amaglarindan biri oldugunun goriildiigi ifade edilmistir.

130. Raporda, uygulamanin 3 Nisan 2016 tarihinde Google Play
magazasindan kaldirildigi, ancak bu konuyla ilgili olarak kullanicilara
onceden herhangi bir duyuru yapilmadigi, sosyal medyada veya baska bir
yerde uygulamanin neden haber verilmeksizin yayindan kaldirildig:
konusunda kullanicilardan herhangi bir sikdyet veya yorum alimmadigi
gbzlemlenmistir. Raporu hazirlayanlara gore, bu durum, uygulamanin belirli
bir grup tarafindan kullanildigim1 ve uygulamanin gelistiricisinin ticari

kaygilarinin bulunmadigini gostermektedir.

2. Bagsvuramn sundugu raporlar
(a) Basvuran hakkindaki dijital verilerle ilgili uzman goriisii

131. Bagvuranin avukati, 5 Eylil 2021 tarihinde, basvuranin dava
dosyasinda yer alan CGNAT verileri ve HTS kayitlar1 ile birlikte KOM
tarafindan diizenlenen 7 Ekim 2020 tarihli “Tespit ve Degerlendirme
Raporunu incelemek iizere Tiirkiye’de bulunan bir adli bilisim uzmanim
gorevlendirmistir (bk. yukarida 107.paragraf). 11 Ekim 2021 tarihli bir
raporda, bagvurana ait CGNAT verilerinde yer alan IP adreslerinin tiimiiniin,
sistem yOneticisi tarafindan engellenen IP araliklar1 icinde oldugu
belirtilmistir. Bilisim uzmani, diger hususlarin yani sira, ilgili veriler ByLock

sunucusuyla baglantinin bagvuranin cihazindan kurulmus olabilecegini
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gosterse de, mevcut verilerin niteliginin, baglantilarin ByLock uygulamasi
disinda bir yolla, yani istemsizce yapilmis olma ihtimalini ortadan

kaldirmadigini tespit etmistir.

(b) Baska ceza yargilamalar1 baglaminda aldirilan bilirkisi raporlari

132. Bagvuran ayrica, ByLock kullanimina iliskin olarak baska ceza
yargilamalar1 baglaminda bagimsiz bilirkisiler tarafindan hazirlanan bazi
bilirkisi raporlarini sunmustur.

133. Hollanda merkezli bir bilisgim sirketi tarafindan 13 Eylil 2017
tarihinde hazirlanan ve esas olarak MIT teknik analiz raporunun
incelemesinin yapildig1 bu raporlardan birinde, MIT raporunda, elde edilen
verilerin biitiinligliniin dogrulanmasin1 saglayacak hash degerleri veya
denetim izi gibi higbir bilginin yer almadig1 ve yapilan teknik analizin bir
aciklamasmin eklenmedigi tespit edilmistir. Bu nedenle, kullanilan analiz
yontemlerini incelemenin zor oldugu ifade edilmistir.

134. Tirkiye’de bulunan iki adli bilisim uzmani tarafindan hazirlanan 1
Eyliill 2021 tarihli bagka bir raporda, o6zellikle, ByLock uygulamasinin
“miinhasiran” FETO/PDY iiyeleri tarafindan kullanildig1 yéniindeki tespiti
destekleyecek yeterli delilin bulunup bulunmadigi sorusu ele alinmustir.
Raporda, ilgili oldugu 6lgiide, asagidaki tespitler yer almaktadir:

- Yaygin olarak kullanilan Whatsapp, Telegram, Skype ve Signal gibi tiim
mobil iletisim uygulamalari, degisen seviyelerde kriptolu iletisim imkani
saglamaktadir.

- ByLock uygulamasi, herhangi bir referansa veya baska bir isleme ihtiyag
duyulmaksizin  mobil uygulama magazalarindan {icretsiz  olarak
indirilebilmektedir.

- ByLock uygulamasinin “miinhasir” olmasina gerekce olarak gosterilen
ozelliklerden bazilari, uygulama gelistiricilerinin tercihlerinden kaynaklidir
ve benzer Ozelliklere sahip cok sayida iletisim uygulamasi bulmak

mumkuindir.
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- Ornek vermek gerekirse, telefon rehberine erisim, neredeyse tiim
uygulamalarda tercihe bagl bir 6zelliktir ve bagka bir kullaniciyla iletisim
kurabilmek i¢in 6n onay alinmasi gerekliligi, Line basta olmak iizere tercihli
olarak bir¢ok iletisim uygulamasinda mevcuttur. Mesajlarin otomatik olarak
silinmesi 6zelligi Snapchat ve Telegram gibi bir¢ok iletisim uygulamasinda
mevcuttur.

- Uygulamanin web sitesinin bulunmamasi, kendi kendine imzali sertifika
kullanilmast ve sifre kurtarma segeneginin olmamasi, yaygin kullanilan
uygulamalarda sik karsilasilan bir durum olmamakla birlikte kullanici sayisi
yuksek olmayan uygulamalar i¢in olagan bir durumdur.

135. Raporda, yukarida belirtilen hususlar ¢ercevesinde, ByLock
uygulamasinin miinhasiran kullanildiginin kanit1 olarak yetkililerce belirtilen
bazi o6zelliklerinin, uygulamanin teknik olarak herhangi bir siipheye yer
vermeyecek sekilde “miinhasiran” kullanildigimi  gostermedigi tespit
edilmigtir. Ayrica, raporda, uygulamanin Orgiitsel olmayan herhangi bir
iletisim i¢eriginin bulunmasinin, “miinhasirlik” iddiasin1 ortadan kaldiracag,
zira, dava dosyalarinda yer alan tutanaklara gore orgiitsel olmayan ¢ok sayida

igerigin bulundugu belirtilmistir.
C. ByLock uygulamasinin lisans sahibinin yakalanmasi

136. ByLock uygulamasimin lisans sahibi oldugu tespit edilen (bk.
yukarida 115. paragrafta belirtilen MiT teknik analiz raporunda gecen ifade)
hem Tiirk hem de Amerikan vatandasi olan David Keynes, 9 Haziran 2021
tarihinde Istanbul Havalimaninda yakalanmis ve gozaltina alinmistir.

137. David Keynes, daha sonra polise, Cumhuriyet savcisina ve sulh ceza
hakimine verdigi ifadelerinde, bilgi paylasimi karsiliginda cezada indirim
imkan: tantyan Ceza Kanunu’nun 221. maddesinde ongoriilen “etkin
pismanlik” hiikmiinden faydalanarak, ByLock uygulamasi ve FETO/PDY

hakkinda bildiklerini Tiirk makamlariyla paylasmak amaciyla Amerika’dan
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Tiirkiye’ye dondiigiinii belirtmistir. David Keynes, 6grenci oldugu donemde,
FETO/PDY’ye ait dershanelerde egitim gordiigiinii ve bu dersanlerde kisa
stireli olarak calistigini ve ayrica bu yapiya ait dgrenci evlerine siklikla
gittigini ifade etmistir. 1997 yilinda FETO/PDY ile olan tiim baglantisin
kestigini ileri stirmiistiir. 2002 yilinda egitim almak amaciyla Amerika’ya
gitmis, bundan kisa siire sonra, Amerika’da bilgisayar mihendisligi
boliimiinde okuyan ve FETO/PDY ile aktif baglarm siirdiiren A.C. isimli
sahisla arkadas oldugunu belirtmistir. David Keynes, Aralik 2013°te, A.C. ile
Istanbul’da  goriigmiistiir. A.C., kendisine, bazi mobil uygulamalar
gelistirmekte oldugundan ancak, Odemeden kaynakli nedenlerle, bu
uygulamalar1 uygulama magazalarina yiikkleme konusunda sorunlar
yasadigindan bahsetmistir. A.C., David Keynes’in kartini kullanmak
istedigini belirtmis ve ayrica yiikleme siirecini tamamlamak i¢in iletisim ve
kimlik bilgilerini de almistir. Mart 2014°te gerceklestirdikleri bir sonraki
gorlismede, A.C., David Keynes’e, kendisinin kredi kart1, kimlik ve iletisim
bilgilerini kullanarak uygulama magazalarina yiiklemis oldugu ByLock
uygulamasindan bahsetmistir.

138. Agustos 2015’te tekrar goristiiklerinde, A.C., indirme sayisinin
azaldigini sdyleyerek David Keynes’ten alan adi 6demelerini durdurmasini
istemistir. David Keynes, bu nedenle Ekim 2015’te 6demeyi durdurdugunu,
ancak alan adinin Subat 2016 tarihine kadar agik kaldigini bildigini ifade
etmistir. A.C.’nin alan adi 6demelerini Agustos 2015’te neden durdurmak
istedigi hususunda bilgisi olup olmadigi polis tarafindan soruldugunda, David
Keynes, Temmuz 2015 tarihli darbe tesebbiisiinden sonra &grendigi
kadariyla, Bylock programmin MIT tarafindan Temmuz 2015’te desifre
edildigini ve A.C.’nin de muhtemelen bundan dolay1 s6z konusu tarihte
ByLock iizerinden bilgi akisini durdurmak istedigini belirtmistir.

139. David Keynes, gizlilige onem verecek sekilde tasarlanmig olan
uygulamanin yapisi ve kullanigsizligt ile birlikte A.C.nin Orgiitle olan

baglantisint da goéz Onilinde bulundurarak, ByLock uygulamasinin
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FETO/PDY tarafindan kullanilmak iizere gelistirildigine sonradan kanaat
getirdigini ifade etmistir.

140. David Kaynes, 14 Haziran 2021 tarihinde, silahl1 teror 6rgiitii tiyeligi
stiphesiyle tutuklanmigtir. Bagvuranin ibraz ettigi ve Hilkiimetin de aksini
belirtmedigi bir habere gore, David Keynes, toplanan deliller 1s1g1nda, kagma
riskinin bulunmamasi ve etkin pismanlik hiitkmiiniin uygulanabilecek olmasi
nedeniyle 3 Kasim 2021 tarihinde serbest birakilmistir. Taraflar, s6z konusu
sahis hakkindaki yargilamanin sonucuyla ilgili olarak Mahkemeye baska bir

bilgi sunmamislardir.

ILGILI HUKUKI CERCEVE VE UYGULAMASI
I. IC HUKUK VE UYGULAMASI
A. I¢ Hukuk

1. Anayasa,

141. Somut olayda Anayasa’nin ilgili hiikiimleri asagidaki gibidir:

Madde 15:

“Savas, seferberlik, sikiyonetim veya olaganiistii hallerde, milletlerarast hukuktan
dogan yiikiimliliikler ihlal edilmemek kaydiyla, durumun gerektirdigi 6l¢tide temel hak
ve hiirriyetlerin kullanilmas: kismen veya tamamen durdurulabilir veya bunlar i¢in

Anayasada ongoriilen gilivencelere aykiri tedbirler alinabilir.

Birinci fikrada belirlenen durumlarda da, savas hukukuna uygun fiiller sonucu
meydana gelen Oliimler (...) disinda, kisinin yasama hakkina, maddi ve manevi
varliginin biitiinliigine dokunulamaz; kimse din, vicdan, disiince ve kanaatlerini
aciklamaya zorlanamaz ve bunlardan dolayi suclanamaz; su¢ ve cezalar gegmise

yiiriitiilemez; sug¢lulugu mahkeme karari ile saptanincaya kadar kimse suclu sayilamaz.”
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Madde 36:

“Herkes, mesru vasita ve yollardan faydalanmak suretiyle yargi mercileri oniinde

davaci veya davali olarak iddia ve savunma ile adil yargilanma hakkina sahiptir (...)”

Madde 38:

“Kimse, islendigi zaman yiirtirliikte bulunan kanunun sug saymadigi bir fiilden dolay1

cezalandirilamaz; kimseye sugu isledigi zaman kanunda o sug¢ i¢in konulmus olan

cezadan daha agir bir ceza verilemez.

(..)
Kanuna aykir1 olarak elde edilmis bulgular, delil olarak kabul edilemez.

Ceza sorumlulugu sahsidir.”

Madde 90 § 5

“Usuliine gore ylirlirlige konulmus milletleraras1 andlagmalar kanun hiikmiindedir.
Bunlar hakkinda Anayasaya aykirilik iddias1 ile Anayasa Mahkemesine bagvurulamaz.
Usuliine gore yiiriirlige konulmus temel hak ve ozgiirliiklere iliskin milletlerarasi
andlagmalarla kanunlarin ayni1 konuda farkli hitkiimler igermesi nedeniyle ¢ikabilecek

uyusmazliklarda milletlerarasi andlagsma hiikiimleri esas alinir.”

2. Elektronik nitelikteki delillerin toplanmasini, iletisimlerin dinlenmesini

ve delil unsurlarinin degerlendirilmesini diizenleyen ilgili i¢ hukuk
(a) Tiirk Ceza Muhakemesi Kanunu (4 Aralik 2004 tarihli ve 5271 sayilh Kanun)

142. Olay tarihinde yiiriirlikte oldugu gibi Tiirk Ceza Muhakemesi

Kanunu’nun ilgili hiikiimleri asagidaki gibidir:

Madde 134
Bilgisayarlarda, bilgisayar programlarinda ve Kiitiiklerinde arama, kopyalama ve el

koyma

“1) Bir sug dolayistyla yapilan sorusturmada, somut delillere dayanan kuvvetli sliphe
sebeplerinin varlig1 ve baska surette delil elde etme imkaninin bulunmamasi halinde,
hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan

stiphelinin kullandig1 bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde
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arama yapilmasina, bilgisayar kayitlarindan kopya c¢ikarilmasma, bu kayitlarin

coziilerek metin haline getirilmesine karar verilir.

2) Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiikklerine sifrenin
¢ozililememesinden dolay1 girilememesi veya gizlenmis bilgilere ulagilamamasi ya da
islemin uzun siirecek olmasi halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin
almabilmesi i¢in, bu arag¢ ve gereglere el konulabilir. Sifrenin ¢oziimiiniin yapilmasi ve

gerekli kopyalarin alinmast halinde, el konulan cihazlar gecikme olmaksizin iade edilir.

3) Bilgisayar veya bilgisayar kiitiiklerine el koyma iglemi sirasinda, sistemdeki

biitiin verilerin yedeklemesi yapilir.

4) Uciincii fikraya gore alman yedekten bir kopya cikarilarak siipheliye veya

vekiline verilir ve bu husus tutanaga gegirilerek imza altina alinir.

5) Bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da, sistemdeki
verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyasi alinan veriler kagida

yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir. *

Madde 135

iletisimin tespiti, dinlenmesi ve kayda alinmasi

“ 1) Bir sug dolayisiyla yapilan sorusturma ve kovusturmada, sug islendigine iligkin
somut delillere dayanan kuvvetli sliphe sebeplerinin varlig1 ve baska suretle delil elde
edilmesi imk&ninin bulunmamasi durumunda, hakim veya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisinin karariyla siipheli veya samigin
telekomiinikasyon yoluyla iletisimi dinlenebilir, kayda almabilir ve sinyal bilgileri
degerlendirilebilir. Cumhuriyet savcist kararint derhal hakimin onayina sunar ve hakim,
kararimi en geg yirmi dort saat iginde verir. Siirenin dolmasi veya hakim tarafindan

aksine karar verilmesi halinde tedbir Cumhuriyet savcisi tarafindan derhal kaldirilir.

()

4) Birinci fikra hiikmiine gore verilen kararda, yiiklenen sugun tiirii, hakkinda tedbir
uygulanacak kisinin kimligi, iletisim aracinin tiirli, telefon numarasi veya iletisim

baglantisini tespite imkan veren kodu, tedbirin tiirii, kapsami ve siiresi belirtilir.

()

Stipheli ve sanigin telekomiinikasyon yoluyla iletisiminin tespiti, sorusturma
asamasinda hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi,

kovusturma asamasinda mahkeme kararina istinaden yapilir. Kararda, yiiklenen sugun
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tirii, hakkinda tedbir uygulanacak kisinin kimligi, iletisim aracinin tiird, telefon
numarasi veya iletisim baglantisini tespite imkan veren kodu ve tedbirin siiresi belirtilir.
Cumhuriyet saveist kararini yirmi dort saat icinde hakimin onayima sunar ve hakim,
kararint en ge¢ yirmi dort saat iginde verir. Siirenin dolmast veya hakim tarafindan

aksine karar verilmesi halinde kayitlar derhal imha edilir.

()

Bu madde kapsaminda dinleme, kayda alma ve sinyal bilgilerinin degerlendirilmesine

iligkin hiikiimler ancak asagida sayilan suclarla ilgili olarak uygulanabilir:

a) (...)

16. Anayasal Diizene ve Bu Diizenin Isleyisine Kars1 Suclar ([Tiirk Ceza Kanunu’nun

309,311, 312, 313, 314, 315, 316. maddeleri).

(.)

Madde 206

Delillerin ortaya konulmasi ve reddi
“(..0)
2) Ortaya konulmasi istenilen bir delil asagida yazili hallerde reddolunur:

a) Delil, kanuna aykir1 olarak elde edilmisse (...)”

Madde 217
Delilleri takdir yetkisi

“l) Hakim, kararin1 ancak durusmaya getirilmis ve huzurunda tartigilmis delillere

dayandirabilir. Bu deliller hakimin vicdani kanaatiyle serbestce takdir edilir.

2) Yiiklenen sug, hukuka uygun bir sekilde elde edilmis her tiirlii delille ispat
edilebilir.”

(b) Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanunu (1 Kasim

1983 tarihli ve 2937 sayih Kanun)

143. Bu Kanunu’nun 4. maddesinin 1. fikrasinin ilgili kisimlar1 agagidaki

gibidir:
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“Milli Istihbarat Teskilatinin gorevleri:

a) Tirkiye Cumhuriyetinin tilkesi ve milleti ile biitliinligiine, varligmna,
bagimsizligina, giivenligine, Anayasal diizenine ve milli giliciinii meydana getiren biitiin
unsurlarina karsi igten ve distan yoneltilen mevcut ve muhtemel faaliyetler hakkinda
milli giivenlik istihbaratini Devlet ¢apinda olusturmak ve bu istihbarati Cumhurbagkani
(...) Genelkurmay Bagkani, Milli Giivenlik Kurulu Genel Sekreteri ile gerekli

kuruluglara ulastirmak;

()

b) Dis istihbarat, milli savunma, terérle miicadele ve uluslararasi suglar ile siber
giivenlik konularinda her tiirlii teknik istihbarat ve insan istihbarati usul, arag ve
sistemlerini kullanmak suretiyle bilgi, belge, haber ve veri toplamak, kaydetmek, analiz
etmek ve iiretilen istihbarat1 gerekli kuruluslara ulagtirmak.”

144. Ayni1 Kanunu’nun 6. maddesinin 1. ve 2. fikralarmin ilgili kisimlari
asagidaki gibidir:

“1) Milli Istihbarat Teskilat1 bu Kanun kapsamindaki gorevlerini yerine getirirken

asagidaki yetkileri kullanir:

()

b) Kamu kurum ve kuruluslari, kamu kurumu niteligindeki meslek kuruluslari,
19/10/2005 tarihli ve 5411 say1l1 Bankacilik Kanunu kapsamindaki kurum ve kuruluslar
ile diger tiizel kisiler ve tiizel kisiligi bulunmayan kuruluslardan bilgi, belge, veri ve
kayitlar1 alabilir, bunlara ait arsivlerden, elektronik bilgi islem merkezlerinden ve
iletisim alt yapisindan yararlanabilir ve bunlarla irtibat kurabilir. Bu kapsamda talepte
bulunulanlar, kendi mevzuatlarindaki hiikiimleri gerek¢e gostermek suretiyle talebin

yerine getirilmesinden kaginamazlar.

()

d) Gorevlerini yerine getirirken gizli ¢alisma usul, prensip ve tekniklerini kullanabilir.

(..)

g) Telekomiinikasyon kanallarindan gegen dig istihbarat, milli savunma, terdrizm ve

uluslararasi suglar ile siber giivenlikle ilgili verileri toplayabilir.

()
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Bu Kanunun 4 {incii maddesinde sayilan gorevlerin yerine getirilmesi amactyla
Anayasanin 2 nci maddesinde belirtilen temel niteliklere ve demokratik hukuk devletine
yonelik ciddi bir tehlikenin varligi halinde Devlet giivenliginin saglanmasi, casusluk
faaliyetlerinin ortaya ¢ikarilmasi, Devlet sirrinin ifsasinin tespiti ve terdrist faaliyetlerin
onlenmesine iliskin olarak, hakim karar1 veya gecikmesinde sakinca bulunan hallerde
Teskilat Bagkan1 veya yardimcisinin yazili emriyle telekomiinikasyon yoluyla yapilan
iletisim tespit edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir, kayda alinabilir.
Gecikmesinde sakinca bulunan hallerde verilen yazili emir, yirmidort saat i¢inde yetkili

ve gorevli hakimin onayina sunulur (...)”
145. Ayni Kanunu’nun Ek 1. maddesinin ilgili kisimlar1 asagidaki gibidir:

“Milli istihbarat Teskilat: uhdesindeki istihbari nitelikteki bilgi, belge, veri ve kayitlar
ile yapilan analizler, Tiirk Ceza Kanununun Ikinci Kitap Dérdiincii Kistm Yedinci

Boliimiinde yer alan suglar hari¢ olmak tizere, adli mercilerce istenemez.”

3. Organize sug ve terore iliskin ilgili i¢ hukuk
(a) Tiirk Ceza Kanunu (26 Eyliil 2004 tarihli ve 5237 sayih Kanun)

146. Sug¢ islemek amaci ile orgiit kurma suguna iliskin Tiirk Ceza
Kanunu’nun 220. maddesinin ilgili kisimlar1 asagidaki gibidir:

“1) Kanunun sug¢ saydig fiilleri islemek amaciyla orgiit kuranlar veya yonetenler,

oOrgiitiin yapist, sahip bulundugu iiye sayisi ile arag ve gere¢ bakimindan amag suglari

islemeye elverisli olmasi halinde, dort yildan sekiz yila kadar hapis cezasi ile

cezalandirilir. Ancak, orgiitiin varlig i¢in iiye sayisinin en az ii¢ kisi olmasi gerekir.

2) Sug islemek amacryla kurulmus olan orgiite iiye olanlar, iki yildan dort yila kadar

hapis cezas1 ile cezalandirilir.

3) Orgiitiin silahli olmas1 halinde, yukaridaki fikralara gore verilecek ceza dortte

birinden yarisina kadar artirilir.”

147. Tirk Ceza Kanunu’nun 314. maddesinin 1. ve 2. fikralarinda silahli
bir orgiite iiye olma sugunun asagidaki cezalarla cezalandirildigi

ongoriilmektedir:
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“1) Bu kismin dordiincii ve besinci boliimlerinde yer alan suglari islemek amaciyla,
silahl1 orgiit kuran veya yoneten kisi, on yildan onbes yila kadar hapis cezasi ile

cezalandirilir.

2) Birinci fikrada tanimlanan 6rgiite iiye olanlara, bes yi1ldan on yila kadar hapis cezasi

verilir.”

TCK’nin 314. maddenin 1. fikrasina atifta bulunulan ayn1 kismin 4. ve 5.
boliimleri, Devletin giivenligi, anayasal diizen ve bu diizenin isleyisi
hakkinda bir sug listesi diizenlemektedir.

148. Tiirk Ceza Kanunu’nun 30. maddesi asagidaki gibidir:

Hata
Madde 30:

“1) Fiilin icras1 sirasinda sugun kanuni tanimindaki maddi unsurlar1 bilmeyen bir
kimse, kasten hareket etmis olmaz. Bu hata dolayisiyla taksirli sorumluluk hali

saklidir.”

(b) Terorle Miicadele Kanunu (12 Nisan 1991 tarihli ve 3713 sayih Kanun)

149. Terorle Miicadele Kanunu’nun ilgili kisimlar1 asagidaki gibidir:

Teror kavraminin tanimi
Madde 1
(15 Temmuz 2003 tarihli ve 4928 sayilh Kanun ile degistirilmeden 6nce yiiriirliige
girdigi sekliyle)

“1) Terdr; cebir ve siddet kullanarak; baski, korkutma, yildirma, sindirme veya tehdit
yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki,
sosyal, laik, ekonomik diizeni degistirmek, Devletin iilkesi ve milletiyle bdliinmez
biitiinliigiinii bozmak, Tirk Devletinin ve Cumhuriyetin varligini tehlikeye diistirmek,
Devlet otoritesini zaafa ugratmak veya yikmak veya ele gecirmek, temel hak ve
hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini, kamu diizenini veya genel saglig1
bozmak amaciyla bir orgiite iiye kisi veya kisiler tarafindan girisilecek her tiirlii sug

teskil eden eylemlerdir.”
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Madde 1
(15 Temmuz 2003 tarihli ve 4928 sayili Kanun ile degistirildigi sekliyle)

“1) Terdr; cebir ve siddet kullanarak; baski, korkutma, yildirma, sindirme veya tehdit
yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki,
sosyal, laik, ekonomik diizeni degistirmek, Devletin iilkesi ve milletiyle boliinmez
biitiinligiinii bozmak, Tiirk Devletinin ve Cumhuriyetin varligini tehlikeye diigiirmek,
Devlet otoritesini zaafa ugratmak veya yikmak veya ele gecirmek, temel hak ve
hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini, kamu diizenini veya genel sagligi
bozmak amaciyla bir drgiite iiye kisi veya kisiler tarafindan girisilecek her tiirlii sug

teskil eden eylemlerdir.”

Teror sucglusu

Madde 2

Birinci maddede belirlenen amaglara ulasmak i¢in meydana getirilmis Orgiitlerin
mensubu olup da, bu amaglar dogrultusunda digerleri ile beraber veya tek basina sug
isleyen veya amagclanan sugu islemese dahi oOrgiitlerin mensubu olan kisi terdr

suglusudur.”

Teror suglari

Madde 3

“26/9/2004 tarihli ve 5237 say1li Tiirk Ceza Kanununun 302, 307, 309, 311, 312, 313,
314, 315 ve 320 nci maddeleri ile 310 uncu maddesinin birinci fikrasinda yazili suglar,

teror suglaridir.”

Teror orgiitleri

Madde 7

“l) Cebir ve siddet kullanilarak; baski, korkutma, yildirma, sindirme veya tehdit
yontemleriyle, 1 inci maddede belirtilen amaglara yonelik olarak sug islemek {izere,
teror Orgiitli kuranlar, yonetenler ile bu orgiite liye olanlar Tiirk Ceza Kanununun 314
iincii maddesi hiikiimlerine gére cezalandirilir. Orgiitiin faaliyetini diizenleyenler de

oOrgiitiin yoneticisi olarak cezalandirilir.”
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4. Yarg yetkisine iliskin ilgili i¢ hukuk

(a) 1 Temmuz 2016 tarih ve 6723 sayilh Damistayin Kurulus Kanunu ile Diger
Kanunlarda Degisiklik Yapilmasina iliskin Kanun

150. Tiirkiye Biiyiik Millet Meclisi, 1 Temmuz 2016 tarihinde, Yargitaya
iliskin kanun degisiklikleri dahil olmak {izere, baz1 kanunlarda degisiklikler
yapan 6723 sayili Kanunu kabul etmistir. 23 Temmuz 2016 tarihinde
yirtirliige giren 6723 sayili Kanun’un 22. maddesinde, 2797 sayili Kanuna
gecici bir madde eklemistir. Bu maddenin temel amaci, yiiriirliige girdigi
tarihte Yargitay iiyelerinin bazi istisnalar disinda gorevlerine son vermek ve
yeniden secilecek toplam tiye sayisini azaltmakti. Bu madde ayrica Yargitay
tiyeligine yeniden se¢ilmeyen hakimlerin, Hakimler ve Savecilar Yiiksek
Kurulu tarafindan kategori ve derecelerine uygun baska kadrolara atanacagi

da belirtilmekteydi.

(b) 667 ve 685 sayih Kanun Hiikmiinde Kararname hiikiimleri

151. Olaganiistii hale iliskin tedbirler baglaminda, 23 Temmuz 2016
tarihinde yiiriirlige giren 667 sayili Kanun Hitkmiinde Kararname’nin 3.
maddesinin 1. fikrasina gore, teror Orgiitlerine veya Milli Giivenlik
Kurulunca Devletin milli giivenligine karsi faaliyette bulunduguna karar
verilen yapi, olusum veya gruplara iiyeligi, mensubiyeti veya iltisaki yahut
bunlarla irtibati oldugu degerlendirilen Anayasa Mahkemesi iiyeleri hakkinda
Anayasa Mahkemesi Genel Kurulunun salt ¢ogunlugunca; Yargitay daire
baskani ve liyeleri hakkinda Yargitay Birinci Bagkanlik Kurulunca; Danistay
daire bagkan1 ve iiyeleri hakkinda Danistay Baskanlik Kurulunca; hakim ve
savcilar hakkinda Hakimler ve Savcilar Yiiksek Kurulu Genel Kurulunca ve
Sayistay meslek liyeleri hakkinda Sayistay Bagkaninin bagkanliginda, baskan
yardimcilari ile Sayistay Baskani tarafindan belirlenecek bir daire bagkani ve
bir liyeden olusan komisyonca meslekte kalmalariin uygun olmadigina ve

meslekten ¢ikarilmalarina karar verilir.
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152. Tiirkiye Biiyiik Millet Meclisi, 18 Ekim 2016 tarihinde, 667 sayil
Kanun Hiikmiinde Kararname’nin onaylanmasina iliskin 6749 sayili Kanunu
kabul etmistir (29 Ekim 2016 tarihinde Resmi Gazetede yayimlanmistir)
Boylelikle 667 sayilt Kanun Hiikmiinde Kararname’nin 3. maddesinin 1.
fikrasi, 6749 sayili Kanun’un 3. maddesinin 1. fikrasina dahil olmustur.

153. 2 Ocak 2017 tarihinde kabul edilen 685 sayili Kanun Hiikmiinde
Kararname’nin 11. maddesine goére, 667 sayili Kanun Hiikmiinde
Kararname’nin ve 6749 sayili Kanun’un 3. maddesinin 1. fikrasi geregince,
meslekten ¢ikarilmalarina karar verilenler, ilk derece mahkemesi olarak

Danistaya dava agabilir.

5. Diger ilgili i¢ hukuk

154. 667 sayili Kanun Hiikmiinde Kararname’nin 6. maddesinin 1.
fikrasinin d) bendi, Tiirk Ceza Kanunu’nun Ikinci Kitap Dérdiincii Kisminda
belirtilen millet veya devlete kars1 bazi suclara iligkin olarak tutuklu bulunan
kisilerin bir avukat yardimi alma hakkia olaganiistii hal boyunca
uygulanabilir baz1 kisitlamalar koymaktadir (314. maddede tanimlanan
silahl1 yasa dis1 bir orgiite liye olma sucu, Terorle Miicadele Kanunu’nun
uygulama alanina giren suglar ve toplu islenen suglar dahil). 6. maddenin 1.
fikrasinin d) bendine gore, tutuklu olanlarin avukatlari ile goriismelerinde,
toplumun ve ceza infaz kurumunun giivenliginin tehlikeye diisiiriilmesi, terér
orgiitli veya diger su¢ Orgiitlerinin yonlendirilmesi, bunlara emir ve talimat
verilmesi veya yorumlartyla gizli, agcik ya da sifreli mesajlar iletilmesi
ihtimalinin varligi halinde, Cumhuriyet savcisinin karariyla, goriismeler
teknik cihazla sesli veya goriintiilii olarak kaydedilebilir, tutuklu ile avukatin
yaptigi gorlismeleri izlemek amaciyla gorevli hazir bulundurulabilir,
tutuklunun avukatina veya avukatin tutukluya verdigi belge veya belge
ornekleri, dosyalar ve aralarindaki konusmalara iliskin tuttuklar kayitlara el

konulabilir. Bu kanun, 18 Ekim 2016 tarihinde kabul edilen 6749 sayili
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Kanun’un 6. maddesinin 1. fikrasinin d) bendine dahil edilmis ve 29 Ekim

2016 tarihinde Resmi Gazete’de yayimlanmistir (yukaridaki 152. paragraf).

B. Ulusal uygulama

1. Yargitay Ictihatlar:
(a) 24 Nisan 2017 ve 26 Eyliil 2017 tarihli kararlar

155. Yargitay 16. Ceza Dairesi (“16. Ceza Dairesi), 24 Nisan 2017
tarihinde, ilk derece mahkemesi olarak FETO/PDY &rgiitiine iiye olma ve
gdrevi kotiiye kullanma suglarindan iki hakim olan M.O. ve M.B. hakkinda
mahkumiyet karar1 vermistir (E.2015/3, K.2017/3). Bu karar, Yargitayin
FETO/PDY orgiitiinii bir “terdr orgiitii” olarak nitelendirdigi ilk karar
olmustur. Bu karara varmak i¢in, Yiiksek Mahkeme suglanan hakimler
tarafindan ByLock haberlesme sisteminin kullanilmasina, ilgililerin
FETO/PDY orgiitiine baglh internet sitesinde yayimlanan F. Giilen’in sifreli
talimat1 uyarinca, FETO/PDY orgiitiine bagli suglamalar nedeniyle, dzellikle
tutuklu bulunan altmis {i¢ siiphelinin serbest birakilmasina hiikkmeden
mahkeme karar1 verdiklerini kanitlayan delil unsurlarina dayanmistir (bu iki
hakim hakkinda istinat edilen su¢lamalar konusunda daha ayrintili bilgi i¢in
bk. Bager ve Ozcelik/ Tiirkiye, no. 30694/15 ve 30803/15, 13 Eyliil 2022).
Yargitay Ceza Genel Kurulu, 26 Eyliil 2017 tarihinde, bu karar1 onamistir
(E. 2017/16-956, K. 2017/370).

156. Yargitay, ByLock kullanimini konu edinen ve daha sonraki biitiin
ceza yargilamalarmin gidisatin1 belirleyen bu iki kararda (bundan bdyle
“emsal kararlar” olarak anilacaktir), ByLock verilerinin toplanmasin
diizenleyen yasal gerceveye, bu uygulamanin niteligi ve Ozelliklerine,
kullaniminin delil degerine ve FETO/PDY &rgiitiiniin yapisina iliskin olarak

Oonemli tespitlerde bulunmustur.
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(i) ByLock verilerinin toplanmasini diizenleyen yasal cerceveye iligkin tespitler

157. Yargitay bu iki kararda oncelikle Tiirk CMK’nin 217. maddesinin 2.
fikras1 geregince (yukarida 142. paragraf), mahkemelerin suclulugun tespit
edilmesi amaciyla, yasal olarak elde edilmis olmas1 kosuluyla, gerek fiziksel
gerekse elektronik olsun, her tiirlii delile dayanabilecegini hatirlatmigtir.
Yargitay ote yandan, Ankara Bolge Adliye Mahkemesi tarafindan daha sonra
yeniden ele alinan gerekcelerle (bk. yukarida 85. paragraf), ByLock
verilerinin toplanmasinin ve islenmesinin gegerli yasal ¢erceveye uygun

olarak gerceklestirildigini degerlendirmistir.

(ii) ByLock uygulamasimn ozelliklerine ve kullammimin delil degerine iliskin
sonuclar
158. Yargitay ardindan, ByLock uygulamasinin niteligini ve ticari bir
uygulama m1 yoksa miinhasiran FETO/PDY tarafindan m1 kullanildiginin
tespiti acisindan ilgili oldugu kanaatine vardigi unsurlari incelemistir.
Yargitay bu incelemesinde, MIT tarafindan ortaya konulan tespitleri genis
Olciide yeniden ele almistir (yukarida 114.-116. paragraflar; bk. ayrica
Akgiin/Tiirkiye, no. 19699/18, §§ 68-81, 20 Temmuz 2021). Bu tespitler,
ilgili verilerin adli makamlara iletilmesinin ardindan KOM tarafindan
dogrulanmigtir. Bu baglamda, Yargitay ByLock uygulamasinin 2014 yili
basinda ¢evrimigi uygulama magazalarinda serbestge erisilebilir ve herekese
acik oldugunu ancak uygulama magzalarindan kaldirldiktan sonra, orgiit
tiyelerinin bu uygulamay1 harici sabit disklerden veya hafiza kartlarindan ya
da Bluetooth araciligiyla indirmis olduklarini kaydetmistir. Zira, bu durum,
farkli sorusturma dosyalarinda yer alan ifadeler, mesajlar ve e-postalardan
tarafindan da ortaya konmustur.
159. Yargitay ayrica, ByLock {izerinden yapilan goriismelerin desifre
edilen igeriklerinin neredeyse tamaminin, drgiitsel baglantilar ve faaliyetlerle
ilgili oldugunu tespit etmis ve gorlisme konularindan bazilarini su sekilde

siralamigtir: toplant1 yerlerindeki degisiklikler; yaklasan operasyonlarin
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onceden bildirilmesi; tiyeler i¢in saklanma yeri saglanmasi; yurt disina
kagmanin planlanmasi; meslekten uzaklastirilan veya meslekten ¢ikarilan
oOrgiit liyelerine himmet toplamak ve maddi destek saglamak amaciyla yapilan
toplantilar; F. Giilen’in talimat ve goriislerinin aktarimi; Tirkiye’yi terori
destekleyen bir iilke olarak gdstermek icin tasarlanmis internet sitelerinin
belirtilmesi; FETO/PDY 6rgiitiine yonelik sorusturma ve kovusturmalar
cercevesinde, slipheli veya sanik olan kisilerin bazi hakim ve savcilar
tarafindan serbest birakilmasinin diizenlenmesi; oOrgiit iiyelerine yardim
saglayacak  avukatlarin ~ atanmasi;  yaklasacak  operasyonlardan
etkilenebilecek bolgeler hakkinda bilgi iletilmesi ve sahadaki 6nemli dijital
verilerin silinmesi gerektigine dair uyarilar gonderilmesi; iyelere, bu
uygulamanin  kullanildiginin =~ agiga  ¢ikmasidurumunda,  ByLock
uygulamasini kullanmay1 birakmalar1 ve daha sonra Eagle, Dingdong veya
Tango gibi diger uygulamalar1 kullanmalar1 yoniinde talimatlar génderilmesi;
Orgiit tiyelerinin savunmasinda kullanilmak tiizere hukuki metinlerin
hazirlanmasi.

160. Yargitay, uygulamanin teknik 6zelliklerine ve kullanimi i¢in gerekli
0zel yontemlere, kullanicilarin profiline ve desifre edilmis mesajlarin
icerigine atifta bulunarak, bu iki kararinda ByLock uygulamasinin evrensel
mesajlasma uygulamas: goriiniimii altinda gergekte FETO/PDY silahli terdr
oOrgiitii tiyelerinin 6zel kullanimina sunulmus bir iletisim sistemi oldugu ve
bu amacla kullanildig: tespitinde bulunmustur. Yargitay Ceza Genel Kurulu
tarafindan verilen kararin ilgili kisimlar1 asagidaki gibidir:

“ByLock iletisim sisteminde baglant1 tarihinin, baglantiy1 yapan IP adresinin, hangi
tarihler arasinda ka¢ kez baglanti yapildigmin, haberlesmelerin  kimlerle
gergeklestirildiginin ve igeriginin tespiti miimkiindiir. Bu kapsamda, baglanti tarihi ve
baglantiy1r yapan IP adresi ile hangi tarihler arasinda ka¢ kez baglant1 yapildiginin
belirlenmesi durumunda, somut olaym kosullarma gore kisinin bu 6zel iletisim
sisteminin bir pargasi oldugu kabul edilecek, ayrica bu aga dahil olan kisilerin ag iginde

baska kisi ya da kisilerle yaptiklar1 gériisme igeriklerinin olmasi da aranmayacaktir.

Haberlesmelerin kimlerle yapildiginin ve igeriklerinin tespiti ise, kisinin terdr orgiitii
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icindeki hiyerarsik konumunun (6rgiit yoneticisi/orgiit iiyesi) belirlenmesinde yol

gosterici olacaktir.

ByLock iletisim sisteminin FETO/PDY silahli terdr orgiiti mensuplarinin
kullanmalar1 amaciyla olusturulan ve miinhasiran bu terér Orgiitiiniin bir kisim
mensuplari tarafindan kullanilan bir ag olmasi nedeniyle; orgiit talimati ile bu aga dahil
olundugunun ve gizliligi saglamak i¢in haberlesme amaciyla kullanildiginin, her tiirli
sipheden uzak, kesin kanaate ulastiracak teknik verilerle tespiti, kisinin Orgiitle

baglantisin1 gosteren bir delil olacaktir.”

(iii) FETO/PDY orgiitiine iligkin tespitler

161. Yargitay, bu iki kararinda, Tiirk Ceza Kanunu ve Terorle Miicadele
Kanunu’nun ilgili hiikiimleri kapsaminda terdr, su¢ orgiitii ve terdr orgiiti
kavramlarinin genel bir tanimmi yapmustir. Yargitay ayrica, Tiirk Ceza
Kanunu’nun 314. maddesinde tanimlanan ve organize sugun belirli bir
sekliyle ilgili oldugunu degerlendirdigi silahli teroér orgiitii kurma veya
yonetme ve bdyle bir drgiite liye olma suglarinin da incelemesini yapmistir
(yukarida 146.-149. paragraflar). Yargitay, bir yapinin silahli terér orgiiti
olarak nitelendirilebilmesi i¢in yalnizca Tiirk Ceza Kanunu’nun sug iglemek
amaciyla Orgiit kurma sucuna iligkin olarak 220. maddesinde belirtilen
ozellikleri tagimasinin yeterli olmadigini ve Terdrle Miicadele Kanunu’nun
1. ve 7. maddelerinde belirtilen amaclar1 hedeflemesi ve yontemleri
kullanmas1 gerektigini belirtmistir. Yargitay, Terorle Miicadele Kanunu’nun
7. maddesinde diizenlenen cebir ve siddet kullanma kosulunun, mutlaka etkin
bir gii¢ ve siddet kullanilmas1 anlamina gelmediginin ve ayrica gii¢ ve siddet
kullanma riskinin varliginin yeterli olabileceginin altin1 ¢izmistir. Yargitay,
Orgiitiin amaglarina ulasabilmesi i¢in yeterli silaha sahip olmasi veya bu
silahlara erisim imkéanina sahip olmasi gerektigini ve Tiirk Ceza Kanunu’nun
314. maddesinde tanimlanan sucun niteligi i¢in bu silahlarin yasaya aykir
olarak elde edilmis olup olmamasi ya da Devlet miilkiyeti olup olmamasinin

bir 6nemi olmadigini eklemistir.
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162. Yargitay ardindan, “sui generis (kendine 6zgii) teror orglitii” olarak
tanimladigi FETO/PDY érgiitiiniin tarihgesini, niteligini ve &zelliklerini
incelemistir. Yargitayin bu baglamda tespitleri Ceza Genel Kurulunda verdigi

kararda belirtilmektedir. Karardaki ifadeler agagidaki gibidir:

“FETO/PDY silahl terdr orgiitii, paravan olarak kullandigi dini, din dis1 diinyevi
emellerine ulagma araci haline getiren; siyasi, ekonomik ve toplumsal yeni bir diizen
kurma tasavvuruna sahip 6rgiit liderinden aldig1 talimatlar dogrultusunda hareket eden;
bu amagla dncelikle gii¢ kaynaklarina sahip olmay1 hedefleyip gii¢lii olmak ve yeni bir
diizen kurmak i¢in seffaflik ve agiklik yerine bilyiik bir gizlilik i¢erisinde olmay1 siar
edinen; bir istihbarat orgiitii gibi kod isimler, 6zel haberlesme kanallari, kaynagi
bilinmeyen paralar kullanip boyle bir orgiitlenmenin olmadigina herkesi inandirmaya
calisarak ve bunda basarili oldugu 6lciide biiyiiyiip giiclenen, bir yandan da kendi
mensubu olmayanlar1 diisman olarak goriip mensuplarini motive eden; "Altin Nesil"
adin1 verdigi kadrolarla sistemle ¢atismak yerine sisteme sahip olma ilkesiyle devlete
tabandan tavana sizan; bu kadrolarin sagladig1 avantajlarla devlet icerisinde belli bir
giice ulastiktan sonra hasimlarmi gesitli hukuki goriiniimlii hukuk dig1 yontemlerle
tasfiye eden; boylece devlet aygitinin biitiin alt bilesenlerini {inite tinite kontrol altina
almay1 ve sisteme sahip olmay1 planlayip ele gegirdigi kamu giiciinii de kullanarak
toplumsal doniisiimii saglamay1 amaclayan; casusluk faaliyetlerini de biinyesinde

barmdiran atipik/suigeneris bir terdr orgiitiidiir.

Istisare kurulu, iilke, bélge, il, ilge, semt, ev imamlar1 gibi hiyerarsik bir yapi igeren
insan giiclinii ve finans kaynaklarmi oOrgiitsel menfaat ve ideolojisi cercevesinde
kullanip Tiirkiye Cumhuriyeti Devleti’nin tiim anayasal kurumlarini ele gegirme amaci
tastyan FETO/PDY silahli terdr orgiitii “gizli yasamak, her zaman korkmak, dogruyu

soylememek, gergegi inkar etmek” iizerine kuruludur.
Orgiitiin lideri Fetullah Giilen, (...) 6rgiit {iyelerine, orgiit biinyesinde gizlilige verilen
asir1 6nemi gosteren su talimati vermistir:

“Esnek olun. [Sivrilmeden] can damarlari i¢inde dolanin!; Biitiin giic merkezlerine

ulagincaya kadar hi¢ kimse varliginizi fark etmeden sistemin ana damarlarinda
'95

ilerleyin

“Adliye, miilkiye veya baska hayati bir miiessesede bizim arkadaslarimizin

mevcudiyeti 0yle ferdi mevcudiyetler seklinde ele alinip degerlendirilmemelidir. Yani
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bunlar gelecek adina bizim o {nitelerde garantimizdir Bir 6l¢iide onlar bizim

varli§imizin teminatidir.”

“Zaman heniiz uygun degil. Biitiin diinyay1 omuzlayip tasiyabilecegimiz zamana dek,
tamam olacaginiz ve kosullarin uygun olacagi zamana dek beklemelisiniz! Bilhassa,

haber alma hususunda her zaman hasim cephenin ¢ok 6niinde olunmalidir.”

“(...) Yani siz hakim degilsiniz (...) bagka kuvvetler var. Bu ililkede degisik kuvvetleri
hesap edecek dengeli, dikkatli, tedbirli, temkinli yiliriimekte yarar var ki geriye adim

atmayalim (...)”

“Turkiye’deki devlet yapis1 Olgilistine gore biitiin anayasal miiesseselerdeki giic ve
kuvveti cephemize ¢ekecegimiz ana kadar her adim erken sayilir. (...) [surriniz] sizin

strrinizdir. Soylerseniz siz esir olursunuz.”

()

Bir giin bana Ankara’da bin evimiz oldugunu sdyleyin, devletin pagasindan sdyle bir

tutacagim, devlet uyandiginda yapacagi higbir sey kalmayacak.”

()

Orgiitiin hiyerarsik yapilanmasi tabaka-kat sistemine dayanir. Katlar arasinda gegisler
miimkiin ise de, dordiincii kattan sonrasindaki gecisleri dnder belirlemektedir. Katlar su

sekildedir:

a) Birinci Kat (Halk Tabakas1). Orgiite iman ve goniil bagiyla bagl olanlar, fiili ve
maddi destek saglayanlardan olusur. Bunlarin birgogu 6rgiitiin hiyerarsik yapisina dahil

olmayan bilingli veya bilingsiz hizmet ettirilen kesimdir.

b) ikinci Kat (Sadik Tabaka). Okul, dershane, yurt, banka, gazete, vakif ve kurum
gorevlilerinden olusan sadik gruptur. Bunlar orgiit sohbetlerine katilan, diizenli aidat
6deyen, az veya ¢ok orgiit ideolojisini bilen kisilerdir. Bunlar 6rgiit sohbetlerine katilan,

diizenli aidat 6deyen, az veya ¢ok 6rgiit ideolojisini bilen kisilerdir.
¢) Ugiincii Kat (ideolojik Orgiitlenme Tabakas1) Gayri resmi faaliyetlerde gérev alan,
orgiit ideolojisini benimseyen ve ona bagli ¢cevresine propaganda yapan kisilerdir.

d) Dordiincii Kat (Teftis Kontrol Tabakast). Biitiin hizmeti (legal ve illegal) denetler.
Baglilik ve itaatte dereceye girenler buraya yiikselebilir. Bu sif [iiyeleri] 6rgiite geng
yasta katilmis kisilerdir. Bu tabakaya girenler orgiitte cocuk yasta kazandirilanlardan

segilir.
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e) Besinci Kat (Organize Eden ve Yiiriiten Tabaka). Ust diizey gizlilik gerektirir.
Birbirlerini ¢ok az tanirlar. Orgiit lideri tarafindan atanan ve devletteki yapiy1 organize

edip yiiriiten kisilerdir.

f) Altinci Kat (Has Tabaka) Orgiit lideri Fethullah Giilen tarafindan bizzat atanan ve
lider ile alt tabakalarin irtibatin1 saglayan, orgiit i¢i gorev degisiklikleri yapip azillere

bakan kisilerdir.

g) Yedinci Kat (Kurmay Tabaka) Orgiit lideri tarafindan dogrudan segilen ve on yedi

kisiden olusan Orgiitiin en seckin kesimidir.

Orgiitiin desifre olmamasi ve Devletin orgiit yapisini ¢dzmekte zorlanmast icin drgiit

hiicre tipinde yatay yapilanmaya 6zen gostermistir (...)

()

FETO/PDY nin Tiirk Silahli Kuvvetlerine, Emniyet Teskilatina ve MiT’e sizan
militanlari, seklen kamu gorevlisi gibi goziikse de, bu kigilerin orgiit aidiyetleri diger
tiim aidiyetlerinden &nce gelmektedir. FETO/PDY ’nin devletin tasarrufunda bulunmasi
gereken kamu giiclinii, kendi orgiitsel c¢ikarlari lehine kullanmakta oldugu
anlagilmaktadir. Cesitli asamalardan gecirildikten sonra giiclii Orgiitsel baglarla
baglandigi FETO/PDY "nin bir neferi olarak TSK, Emniyet Teskilat: ve Milli istihbarat
Teskilatinda meslek hayatlarina baslayan 6rgiit mensuplari, sahip olduklari silah ve zor
kullanma yetkilerini FETO/PDY deki hiyerarsik iistiinden gelen emir dogrultusunda

seferber etmeye hazir olacak sekilde bir ideolojik egitimden gegirilmektedir (...)

Emniyet Genel Miidiirliigii kadrolarinin etkin birimlerinde ve TSK’da yapilanan
FETO/PDY, Emniyet ve TSK birimlerinin dogasinda var olan cebir ve siddet kullanma
yetkisinin verdigi bask1 ve korkutuculugu kullanmaktadir. Orgiit mensuplarinin silahlar
iizerinde gerektiginde tasarruf imkaninin bulunmasi, silahli terdr Orgiitii sugunun
olusmasi i¢in gerekli ve yeterli olmakla birlikte; 15.07.2016 tarihinde meydana gelen
kalkisma esnasinda TSK igerisinde yapilanip goriiniirde TSK mensubu olan ve ancak
orgiit liderinin emir ve talimatlartyla hareket eden Orgiit mensuplarinca silah

kullanilmis, bir¢ok sivil vatandas ve kamu gorevlisi sehit edilmistir.

(.)

Yargitay, yukarida belirtilenler 1s18inda ve oOzellikle Orgiitiin  bazi
tiyelerinin silah kullanma yetkisine sahip devlet organlarinda ¢alistigini ve

orgiit hiyerarsisi tarafindan kendilerine talimat verilmis olsaydi bu silahlar
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kullanmakta tereddiit etmeyeceklerini dikkate alarak, FETO/PDY &rgiitiiniin
Tiirk Ceza Kanunu’nun 314. maddesi kapsaminda silahli terér Orgiitii
oldugunun agik olduguna karar vermistir.

163. Genel kurul daha sonra, bu silahl1 ter6r 6rgiitiiniin tiyesi oldugu iddia
edilen bir kisinin, savunmasi i¢in Tiirk Ceza Kanunu’nun 30. maddesinde
diizenleneni hata hiikiimlerini ileri siirerek sorumlulugunun reddedilebilecegi
kosullar1 incelemistir (bk. yukarida 148. paragraf). ilgili kisimlarda Genel

Kurulun vardigi sonuglar asagidaki sekildedir:

“Bir sug orgiiti, (...) su¢ islemek tizere kurulmus illegal bir yapi olabilir. Legal olarak
faaliyet gostermekte olan bir sivil toplum &rgiitiiniin sonradan bir su¢ Orgiitiine, hatta
terdr Orgiitline doniismesi de mimkiindiir. Bu kapsamda, 6nceden var olan ancak
varligint kabul eden mahkeme karart bulunmadigi i¢in kamuoyunun bilgisi olmadan
orgiitiin hukuki varlik kazanmasi mahkemeler tarafindan verilecek karara bagl ise de
orgiitiin kurucusu, yoneticileri ya da iyeleri; orgiitin kurulusundan veya mesru
amaglarin izlenmesi i¢in kurulmussa su¢ orgiitline doniistiigli tarihten itibaren cezai

olarak sorumlu tutulabilirler.

Silahl1 terdr orgiitiine tiye olma sucunun dogrudan kastla iglenebildigi gozetilerek,
yasal olarak faaliyet gosteren ve nihai amacimi gizli tutmasit nedeniyle agikga
bilinmeyen yapilara dahil olan bir yapt mensubunun, s6z konusu yapinin bir terdr
orgiitii oldugunu bilmediklerini iddia etmeleri durumunda, hataya iligkin TCK’nin 30.

maddesinin birinci fikrasinin hiikiimleri agisindan bir degerlendirme yapilmasi gerekir.

()

Kast, sucun hukuki taniminda belirtilen unsurlart bilerek ve isteyerek
gerceklestirmeyi amaglarken, bu unsurlara iligkin bilgisizlik, eksik ya da hatali bilgi,
maddi unsurlara iligkin bir hatay1 nitelendirir. Bu hatanin kastin varligini engel olacak

diizeyde bulunmasi halinde saniga ceza verilmesine gerek yoktur (...)

()

FETO/PDY terdr orgiitiiniin, Devletin Anayasal diizenini cebir ve siddet kullanarak
degistirmek olan nihai amacim gerceklestirmek igin “mahrem alan” seklinde
orgiitlenmesi ve devletin silahli kuvvetlerinde varlig1 dikkate alindiginda ter6r orgiitii
olarak nitelendirilebilecek gerekli ve yeterli orgiitsel giice sahip oldugu hususunda

tereddiit bulunmamaktadir. Orgiitiin bu amag ve yontemlerini bilen 6rgiit mensuplarinin
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orgiitteki konumlar1 gozetilerek cezalandirilacag: da agiktir. Orgiitiin piramit yapisi goz
ontinde bulunduruldugunda, bes, alt1 ve yedinci kat ve ilke olarak {i¢ ve dordiincii
katlarda bulunan 6rgiit mensuplarinin bu kategoride olduklarinin kabulii gerekmektedir.
Aksine, dini bir kiilt, ardindan da terdér 6rgiitii haline déniismeden énce FETO/PDY
Orgiitiiniin, baslangigta bir ahlak ve egitim hareketi olarak ortaya ¢ikmasi ve genellikle
boyle algilanmasi, Orgiitiin yasaya aykir1 amaglarimi gizleyip alenen kriminalize
olmamaya caligmasi ve (...) daha 6nce Fethullah Giilen hakkinda Ankara 11. Agir Ceza
Mahkemesince verilen beraat kararna konu edilmesi karsisinda, 6zellikle orgiitiin
sozde mesruiyet vitrini olarak kullanilan diger katlardaki 6rgiit mensuplar tarafindan
bilinip Dbilinmediginin olaysal olarak TCK’min 30. maddesi kapsaminda

degerlendirilmesi gerekmektedir.

Bu degerlendirme amaclar1 dogrultusunda, iilke ¢apinda FETO/PDY ile ilgili
yiiriitiilen sorusturma ve kovusturmalar, FETO/PDY ile ilgili dava dosyalarinda yer
alan EGM’nin raporlar1 ve diger belgeler, mahkemelerce karara baglanan davalar, bu
davalarda dinlenen itiraf¢i saniklarin savunmalari, tanik beyanlari ve (...) drgiitiin nihai
amacinin agikg¢a ortaya konularak, (...) sansasyonel olaylarin kamuoyunun giindemini
uzunca bir slire mesgul edip yogun bir sekilde tartisiimas: hususlart gozden
kagirilmamalidir. Bu olaylar arasinda, 7 Subat 2012 tarihli MIT krizi, (...) 17/25 Aralik
2013 tarihli operasyonlar ile 1 Ocak ve 19 Ocak 2014 tarihli MIT tirlarinin

durdurulmasi hadiselerini saymak miimkiindiir.

Ayrica, Milli Giivenlik Kurulunun 30.10.2014 ve (...) kamuoyuyla paylasilan
kararlarda; FETO/PDY *nin, milli giivenligi tehdit eden ve kamu diizenini bozan, devlet
icerisinde legal goriiniim altinda illegal faaliyetler yiiriiten, illegal ekonomik boyutu
bulunan ve diger terdr oOrgiitleriyle isbirligi yapan bir terdr orgiitii olduguna dair
degerlendirildigi kaydedilmesi gerekir. Bu teror orgiitiiyle devletin tiim kurum ve
birimleriyle birlikte etkin bir miicadele edilmesine dair kararlarin alinmasi ve bu
kararlarda ve agiklamalarda devlet ve hiikiimet yetkililerince de en iist diizeyde

benimsenip kamuoyuyla paylasildig1 yeniden ele alinmistir.”

164. Yargitay 16. Ceza Dairesi, M.O. ve M.B.nin 6rgiit yapilanmasinda
yer alan hakimlerin sahip olduklar1 6zel statiiyii (silahl1 kuvvetler ve kolluk
kuvvetleri iiyelerinin yani sira, Orgiitiin “mahrem” kismia mensubiyeti
oldugu degerlendirilmistir), egitim diizeylerinin ve mesleklerini icra ederek

edindikleri bilgi ve enformasyonlar1 dikkate alarak, ilgililerin orgiitiin nihai
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amacini, silahli kuvvetler biinyesindeki yapisini ve bu nedenle silahli bir terér
orgiitii s6z konusu oldugunu bilebilecek konumda olduklarina karar
vermistir. Dolayistyla, hataya iliskin Tiirk Ceza Kanunu’nun ilgili hitkmiinii
s6z konusu davada uygulanmamaistir. Buna gore digerlerinin yani sira saniklar
FETO/PDY iiyelerinin miinhasiran kullanimi1 igin olusturulan ByLock
uygulamasini kullanmalari, FETO/PDY iiyesi olduklarindan siiphelenilen
kisileri FETO/PDY tarafindan verilen talimatlara uyarak toplu olarak serbest
birakmalar1 ve bu kararin yalnizca orgiite kendini adamug tiyeleri tarafindan
aliabilecegi kanaatine varilmasi dolayisiyla silahli terr orgiitiine liye olma
sucundan mahkm edilmislerdir.

165. Yargitay Ceza Genel Kurulu, silahli terdr oOrgiitiine iiye olma
sucundan verilen mahkiimiyet kararlarin1 onama kararinda, M.O. ve M.B.
tarafindan ByLock kullanilmasimin, FETO/PDY ’nin hiyerarsik yapisina iiye
olduklarimin kanitini tegkil ettigini vurgulamistir. Yargitay Ceza Genel
Kurulu, sugun islendigi tarihte FETO/PDY ’yi terdr orgiitii nitelendiren nihai
mahkeme kararinin bulunmamasinin, s6z konusu eylemleri bilerek ve
isteyerek  isleyen saniklarin  cezai  sorumluluklarinin  olusmasini

engellemedigini eklemistir.

b) Yargitaymn ilgili Diger Kararlari

166. Yargitay Ceza Genel Kurulu tarafindan 27 Haziran 2019 tarihinde
verilen karar (E.2018/16-418, K.2019/513), yetkili makamlarinin ByLock
sunucusundan elde edilen ham verileri ve CGNAT verilerini, bir kiginin
ByLock uygulamasint kullanip kullanmadigini belirlemek amaciyla nasil
inceledigine iliskin ek bilgiler vermistir. S6z konusu kararin ilgili paragrafi
asagidaki gibidir:

ByLock sunucusuna ait 9 adet IP adresinden birine Tiirkiye IP’lerinden baglanan
abonelerin bu baglantilarina dair internet trafik kayitlarini iceren ve operatdrler

tarafindan tutulan CGNAT (...) kayitlari ise bir ¢esit iist veridir. Bu veriler; aboneye ait

IP adresinin ByLock sunucusuna ait IP adreslerine baglandigini belirlediginden, kiginin
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ByLock sistemine dahil olmus olabilecegi konusunda onemli bir emare olmakla
birlikte, (...) ilgili aboneye (...) ID numarasi atanip atanmadigini belirlemeye imkan
veren herhangi bir bilgi icermemektedir.”

167. Yargitaya gore, CGNAT verilerinin bir kisinin ByLock IP
adreslerine baglandigini gostermesi ancak ByLock kimlik numarasinin tespit
edilmemesi durumunda olas1 iki yorum yapilabilmektedir: ya KOM’un
ByLock sunucusundan elde edilen veriler iizerinde yaptig1 inceleme heniiz
tamamlanmamustir (veya ilgili verilerin toplanmasi veya yaziya gegirilmesi
miimkiin olmamistir); ya da s6z konusu kisilerin ¢ogunlukla dini igerikli
uygulamalarin  kullanicilarin1  bir ByLock sunucusuna yonlendirmek
amaciyla kasitli olarak gelistirildigi ve kullanildig1 iddia edilen Mor Beyin adi
alinda olarak bilindigi sekliyle tuzak uygulamalar tarafindan
yonlendirildikten sonra istemeyerek ByLock sunucusuna baglanmistir
(yukarida 119. paragraf).

168. Ayni sekilde, Yargitay 16. Ceza Dairesi, 29 Nisan 2019 tarihli bir
kararda (E.2019/98, K.2019/3057), kimlik numarasinin bulunmasinin, kiginin
Bylock sunucusuna yeniden yonlendirmeye konu olmaksizin dogrudan
baglandigin1 gosterdiginin iddia edildigi ve bu baglamda ayrintili bir
degerlendirme ve tespit raporunun, ger¢ek kullanicinin kimligine, orgiitteki
konumu ve faaliyetlerine iliskin bilgi edinilmesine imkan verdiginin iddia
edildigi kanaatine varmistir. Bu davada, Yargitay 16. Ceza Dairesi, CGNAT
verilerinin bulunmasia ve KOM tarafindan s6z konusu ByLock kullanicisi
hakkinda ByLock kullanimina iliskin “Gnemli emareler” igeren bir rapor
diizenlenmesine ragmen, s6z konusu kisinin kullanict numarasi
belirlenmedigi ve bu nedenle kasitsiz baglant1 varsayimi reddedilemedigi

gerekgesiyle mahktimiyeti iptal etmistir.

2. Anayasa Mahkemesinin I¢tihadi

169. Anayasa Mahkemesi, askeri darbe girigiminin ertesi giinii baglatilan

ceza yargilamalar1 baglaminda bircok nihai karar vermistir. Avrupa
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Mahkemesi, aralarinda Bas/Tiirkiye (no. 66448/17, §§ 91-97, 3 Mart 2020),
Ahmet Hiisrev Altan (yukarida anilan §§ 88 ve 89) ve Akgiin’lin de (yukarida
anilan §§ 83-101) bulundugu bu kararlarin bir¢oguna, 6zellikle Aydin Yavuz
ve digerleri (bagvuru no. 2016/22169, 20 Haziran 2017) ve M.T. (basvuru
no. 2018/10424, 4 Haziran 2020) olmak tizere bir dizi karara ayrintili olarak
atifta bulunmustur. Bundan sonra, Anayasa Mahkemesinin mevcut davanin
amaclar1 dogrultusunda Ozellikle ilgili olan diger kararlarmin bir 6zeti

bulunmaktadir.

(a) 4 Haziran 2020 Tarihli Ferhat Kara Karar1 (Basvuru No. 2018/15231)

170. Anayasa Mahkemesi Genel Kurulu4 Haziran 2020 tarihinde Ferhat
Kara davasinda karar vermistir. Bu davada, basvuran, ByLock kullanimina
iliskin verilerin yasaya aykir1 bir sekilde elde edildigini, FETO/PDY &rgiitiine
iiye olmasi nedeniyle mahkiimiyetinin yalnizca veya belirleyici dlgiide bu
delil unsuruna dayandigini ve ilgili dijital verilerin karar veren mahkeme
onlinde sunulmadigini ileri siirmiistiir. Basvuran, ayrica adil yargilanma
hakkinin ihlalinden edildigini 6ne stirmiistiir.

171. Bu davada, Anayasa Mahkemesi, incelemesine, FETO/PDY 'nin ve
ByLock uygulamasinin genel bir tanimin1 yaparak ve olay ve olgularina
iligkin bir 6zet ile baslamistir. Anayasa Mahkemesi, uygulamanin teknik
Ozelliklerini ve bununla ilgili verilerin ¢esitli yetkili makamlar tarafindan
nasil elde edildigi ve islendigini bu kisimda ele almistir. Anayasa Mahkemesi,
daha sonra Kara’nin sikayetlerinin kabul edilebilirligini ve esasini

incelemistir.

(i) Anayasa Mahkemesinin Davanin Olay ve Olgulart ile Iigili Vardigi Sonuglar

172. Anayasa Mahkemesi, FETO/PDY ’nin yasal faaliyetler yiiriitmiis olsa
bile yasa dis1 bir yapilanma olduguna karar vermistir. Anayasa Mahkemesi,
FETO/PDY 'nin eylemleri ve faaliyetlerinin uzun siire boyunca toplumsal bir

tartismaya konu oldugunu tespit etmistir. Anayasa Mahkemesi, amacina
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hizmet etmek amaciyla, bu 6rgiitiin iyelerinin 6zellikle delil unsurlarini yok
ettikleri, kamu kurumlarinin ve iist diizey Devlet memurlarinin telefon
hatlarini dinledikleri ve Devlet tarafindan yiiriitiilen istihbarat faaliyetlerini
ifsa ettikleri ve simavlar yapilmadan 6nce kamu kurumlarina yonelik ise alim
ve terfi ile ilgili sinavlarin sorularini Orgiit i¢inde yaymak amaciyla
topladiklar1 kanaatine varmistir. Anayasa Mahkemesi, FETO/PDY ’nin
faaliyetlerinin bu nedenle o6zellikle 2013 yilindan sonra c¢ok sayida
sorusturma ve kovusturmaya tabi oldugunu tespit etmistir. Anayasa
Mahkemesi, orgiitiin yasa dis1 faaliyetlerini siralamaya su sekilde devam

etmistir:

“l4. Bu baglamda, “Semdinli”, “Ergenekon”, “Balyoz”, “Askeri Casusluk”,
“Devrimei Karargdh”, “Oda TV” ve “Sike” davalar1 gibi kamuoyunda yogun
tartismalara neden olan birgok davanin, FETO/PDY tarafindan basta TSK olmak iizere
farkli kamu kurum ve kuruluglarindaki 6rgiit mensubu olmayan kamu gdrevlilerini
tasfiye etmek ve farkli sivil gevrelerde Orgiitiin ¢ikarlarina aykir1 davrandigini

diistindiigii kisileri etkisizlestirmek amaciyla kullanildigi ileri siiriilmistiir (...)

15. Yine FETO/PDY ile baglantili olduklar belirtilen save1 ve hakimler ile kolluk
gorevlileri tarafindan bazi siyasiler ve bunlarin yakinlari ile (...) bir kisim is adami
hakkinda yolsuzluk yaptiklari iddiastyla sorusturma baglatilmis ve 2013 yilinin sonunda
gerceklestirilen operasyonlarda bu kigilerle ilgili bazi koruma tedbirlerinin
uygulanmasima calisilmigtir. Kamuoyunda 17-25 Aralik sorusturmalari olarak bilinen
bu operasyonlar, kamu makamlari ile sorusturma mercileri ve yargi organlari tarafindan
FETO/PDY’nin Hiikiimeti devirmeye yonelik orgiitsel bir faaliyeti olarak
degerlendirilmis; sonrasinda bu operasyonlarda gérev alan yargi mensuplari ve kolluk

gorevlileri hakkinda idari/adli tedbir ve yaptirimlara bagvurulmustur (...)

16. Milli Istihbarat Teskilatina (MIT) ait yiiklerin bulundugu tirlar FETO/PDY ile
baglantili olduklar1 belirtilen savcilar tarafindan verilen talimatlar dogrultusunda
FETO/PDY ’ye mensup olduklari ifade edilen kolluk gérevlileri tarafindan sirastyla 1
Ocak 2014 tarihinde ve (...) 19 Ocak 2014 tarihinde durdurulmus ve tirlarda arama
faaliyeti gerceklestirilmistir. MIT tirlarinin durdurulmasi ve aranmasi eylemleri de
kamu makamlari, sorusturma mercileri ve yargi organlar tarafindan (...) Tirkiye

Cumbhuriyeti devletinin terdr orgiitlerine yardim ettigi imajin1 vermek ve Hilkiimet
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iiyeleri hakkinda kovusturma baslatmaya imkan vermek amacryla orgiitsel bir faaliyet
olarak degerlendirilmis, sonrasinda bu operasyonlarda goérev alan yargi mensuplari ve

kolluk gorevlileri hakkinda idari/adli tedbir ve yaptirimlara bagvurulmustur.

17. Ankara Cumhuriyet Bagsavciliginca 6/6/2016 tarihinde belirtilen iddianameyle
Fetullah Giilen’in de aralarinda oldugu yetmis ti¢ 6rgiit yoneticisi hakkinda silahli teror
orgiitii kurduklar1 ve Tiirkiye Cumhuriyeti Hiikiimetini ortadan kaldirmaya veya
gorevini yapmasii engellemeye tesebbiis ettikleri iddiasiyla (...) kamu davasi

acilmastir.

18. FETO/PDY ’nin ulusal diizeyde olusturdugu tehdit devletin giivenlik birimlerinin
karar, agiklama ve uygulamalarina da konu olmustur. Bu baglamda, kamu goérevlileri
s6z konusu yapilanmanin iilke giivenligi i¢in bir tehdit olusturdugunu agiklamiglardir.
Benzer incelemeler, Milli Giivenlik Kurulu (...) kararlarinda da ifade edilmistir.
Jandarma Genel Komutanhig1 ise 8/1/2016 tarihinde FETO/PDY’yi terdr orgiitleri

listesine (...) dahil etmistir.

19. Diger yandan, basta yargi mensuplari ve polisler olmak iizere ¢ok sayida kamu
gorevlisinin, FETO/PDY ile baglantilari nedeniyle disiplin sorusturmalar:
yirtitmislerdir ve bircok kamu gorevlisi hakkinda kamu goérevinden ¢ikarma da dahil
olmak iizere gesitli idari veya disiplin yaptirimlari uygulanmistir. FETO/PDY ile
irtibatli oldugu degerlendirilen bazi meslek kuruluslara, finans kuruluslarina ve medya

organlarina yonelik ¢esitli idari tedbirlere bagvurulmustur.

()

21. Mahkeme kararlarinin birgogunda, FETO/PDY ’nin devletin anayasal kurumlarini
ele gecirmeyi ve devleti, toplumu ve fertleri kendi ideolojisi dogrultusunda yeniden
sekillendirmeyi, (...) mevcut idari sisteme paralel bir yapida orgiitlendigi kabul
edilmistir.”

173. Anayasa Mahkemesi, FETO/PDY nin gizlilige dayali bir 6rgiit
oldugunu ve bu nedenle yiiz yiize goriismelerin mimkiin olmadigi
durumlarda ByLock gibi sifreli uygulamalarla iletisimi tercih ettigini
vurgulamistir. Anayasa Mahkemesi daha sonra, ByLock uygulamasinin nasil
tespit edildigine, yetkili adli makamlara nasil bildirildigine ve s6z konusu
makamlar tarafindan nasil incelendigine iliskin kronolojik bir Gzet

sunmustur.
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174. Bu baglamda, MIT, ele gegirdigi ByLock uygulamasina iliskin dijital
verilerin yer aldigit hard disk ile wuygulamaya baglanan ByLock
kullanicilarinin listesini iceren USB bellegini ve diizenledigi teknik raporunu
Ankara Cumhuriyet Bagsavciligina teslim etmistir. Ankara 4. Sulh Ceza
Hakimliginin, CMK’nmin 134. maddesine dayanarak ilgili verilerin
incelenmesini talep eden kararinin ardindan, Cumhuriyet savciligi, gerekli
incelemelerin yapilmasi icin KOM’u gorevlendirmistir. Dolayisiyla KOM,
alinan verileri incelemek amaciyla kendi personelinin iiyelerinin yani sira
Terdrle Miicadele Daire Baskanlig ile Istihbarat ve Siber Giivenlik Daire
Baskanliklar1 tarafindan atanan gorevlilerden olusan bir ¢alisma grubu
olusturmustur. Bu baglamda, ByLock’tan verilerin ¢ikarilmasi bir arayiiz
yardimiyla gergeklestirilmistir. Cumhuriyet savciligi ayni zamanda,
BTK’dan MIT tarafindan sunulan kullanici listesinde yer alan kisilerin
ByLock IP adresleri (CGNAT verileri) ile kurduklar1 baglant1 sayisini
gosteren bilgilerin saglanmasini talep etmistir.

175. MIT tarafindan detayli bir inceleme yoluyla giincellenen abone
listesinin yeni versiyonu bu sirada Ankara Cumhuriyet Bagsavciligina
gonderilmis ve yetkili adli makamlarca ayni incelemeye tabi tutulmus ve
sonug olarak 123.111 kullanicinin giincellenmis bir listesi ortaya konmustur.
Anayasa Mahkemesi, VPN yoluyla kurulan baglantilarin Tiirkiye’de bulunan
IP adresleriyle iliskilendirilmemesi nedeniyle bunlara iliskin CGNAT
verilerine erismenin miimkiin olmadigini agiklamistir. Anayasa Mahkemesi
aciklamalarina su sekilde devam etmistir:

“Erisilebilen CGNAT verileri, Tiirkiye’de bulunan ve VPN’siz IP adreslerinden
ByLock sunucusunun hedef IP adresleri ile kurulan veya Tiirkiye’den baglanti sirasinda
VPN’nin devre dis1 birakilmasi nedeniyle (...) belirlenebilen baglantilarla ilgilidir.”

Anayasa Mahkemesi ayn1 zamanda, Ankara Cumhuriyet Bagsavciliginin,
FETO/PDY tarafindan ByLock uygulamasmin gergek kullanicilarinin

kimliklerinin tespit edilmesini engellemek ve ByLock ile hi¢bir baglantisi
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olmayan kisileri bu uygulamaya yonlendirerek ByLock ile ilgili delil
unsurlarinin giivenilirligini azaltmak amaciyla gelistirilen Mor Beyin isimli
bir yazilim yoluyla, aslinda ByLock kullanicilart olmayan bazi kisilerin,
ByLock’un IP adresine istemeden baglandiklar1 iddialar1 hakkinda bir
sorusturma agtigini vurgulamstir.

176. Anayasa Mahkemesi, 6zellikle yetkili sorusturma makamlarmin
hazirladig1 raporlara ve daha once Yargitay tarafindan verilen kararlara
dayanarak, ByLock uygulamasinin kurulumu ve kullanimina iligkin bilgileri
ve onu diger mesajlasma uygulamalarindan ayiran 6zellikleri sunmustur.
Anayasa Mahkemesi, bu uygulamanin FETO/PDY iiyeleri tarafindan
kullanildigin1 daha net ortaya konulmasi amaciyla, bazi siipheliler tarafindan
FETO/PDY ile ilgili sorusturma baglaminda yapilan aciklamalara da atifta
bulunmustur. S6z konusu agiklamalarin bazilarindan ilgili kisimlar1 asagida
bulunmaktadir:

“2014 yilinin Mart ya da Nisan ayinda artik gérevli sahislarin ByLock isimli yazigma
programini kullanilmasi istenildi. Bu talimati bize Bolge ED’si [Egitim Danigmani]
iletti. Ve yapilan bolge ED toplantisinda bu programi internetten ya da blueto[oth]
yoluyla benim telefonuma kurdu (...) Il birim sorumlulari bu programi kuruyordu ve
herkes bir alt kademesindeki gorevlilere bu programi kurdu ve iletisim ag1 genisledi.
ByLock programi biitiin herkese kurulmad: daha g¢ok iist kademedeki gorevlilere
kuruluyordu. Zamanla birbirinden goéren alt kademedeki gorevliler de bu programi
kullanmaya bagladilar. Bildigim kadariyla bu programi oncelikle hususi birimler

tarafindan kullaniliyordu ve sonradan bolge birimlerine dagitildi. Bu program karsilikli

birbirlerini ekleyen sahislar tarafindan kullaniliyordu (...)”

()

“Son ii¢ yil icerisinde siire¢ kriz ortamina girdik¢e cemaat tedbir konusunda baskisini
artirmaya basladi (...) 2015 yilindan bu yana Gaziantep Bolge Toplantilari tedbir
amactyla yogun katilimli yapilmadig1 igin bu toplantilara giden il ED’leri (...) ByLock
kullanimi konusunda talimatlandirilmistir. bu talimatlardan dolayr i1 ED’si (...)
programin kurulu oldugu hafiza kartin1 bagka bir ED’ye (...) vermistir. O da bana
bolgenin talimati oldugunu,, ByLock programim yiiklemem gerektigini soyledi; (...)

Bylock programu ile birlikte telefon sifirlama programi ve sifreli not tutma programi
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telefonuma yiiklendi. Bu program ile (...) polis operasyonunda herhangi bir dokiiman
bulunamayacagi sdyleniyordu (...) [ByLock] Program kuruldugu zaman kurulan
telefona bir ID verir. Bir kisi eklemek istenirse Ekleme sekmesi agilir, kaydedilecek
kisinin Id’sinin girilmesi istenir, eklenecek kisinin 6 haneli rakamlardan olusan Id’si
yazilir, alttaki satirda ‘ekleyeceginiz kisinin adi’ bdlmesine hatirlayici isim yazilir,
cemaat kod isim kullandi81 i¢in genelde bu sistemde kisinin kod ad1 girilir. Bir alttaki
satirda da ‘ekleyeceginiz kisiyle aranizdaki anahtar kelime’ ibaresi yazili haneye
miisterek bir rakam yazilmasi isteniyor. Oyle ki bize bu rakam ne kadar uzun tutulursa
sistemin ¢dziilme ithtimalinin o kadar zor olacagi sdyleniyordu. Bu rakam da girildikten
sonra en alt butonda ‘davet et’ butonuna basinca eklenecek olan kisinin telefonuna
mesaj ulasiyor. Mesaj agilinca ‘dogrulama gir’ butonu ile anahtar kelimenin girilmesi
isteniyor. Anahtar kelime de miisterek belirlendigi i¢in program eklenecek olan telefona

anahtar kelime girilerek eklenmis olunuyor.

ByLock programi 6grendigim kadariyla daha dnce 6zel hizmet birimleri tarafindan
yani askeri personel, emniyet personeli, hakim ve savci ya da adliye personeli
tarafindan kullaniliyormus, sivillere gegisi bir yil kadar once olmus. Bu program
telefonumuza kurulurken cemaat bize ‘bizim abilerin gelistirdigi bir program, giivenli’
dedi. (...). Telefonunda ByLock programi olan kiginin cemaat igerisinde belli bir
konumda olmasi, yani iist gérevde olmasi gerekir. (...) Bir de simdi hatirladim ByLock
yiiklenen flashta bir program daha vardi, o da VPN yazili bir programdi, onu da telefona
yiikleyince ByLock’a girilmeden dnce bu programi aginca telefonun ekran iist kisminda
bir anahtar resmi ¢ikiyor, o programin calistigini gosteriyor, sonra hangi iilke ismi

girilirse, internete o iilkeden girilmis gibi gosteriliyor. (...)”

“(...) Hatirladigim kadarryla 2015 y1l1 Mart - Nisan ayinda (...) bize ByLock’un degsifre
oldugun[u] ve glivenli olmadigini soyleyip, telefonlarimizdan Bylock’u sildirdi (...)

ByLock o donem cemaate mensup herkese yiiklendi.”

17/25 Araliktan sonra sohbetlerin azaltilmasi iizerine iyeleri motive etmek ve
kopmalarint engellemek i¢in BYLOCK isimli bir program ortaya atildi (...) (...) bize

giivendiginiz kisilere bunu yiikleyiniz dediler”

“(...) Bu program normal [Wh]atsap[p] programindan farkliydi disa kapaliydi sadece

0zel olarak yiikleyen kisiler goriisiirdii.”

Cemaat yapilanmasi igerisinde bulunan sahislar ilk etapta Line, Coco, Whatsapp
kullantyordu. Son zamanlarda Cemaat icerisindeki bazi sahislarda BYLOCK programi

vardi(...)”
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“Bu programi indirmemizi [M.0O.] katildigimiz bir sohbette (...) desifre olmamak

adia ByLock isimli programi1 kullanmamiz gerektigini sdyledi.”
“(...) ByLock programi telefonun ekrani tizerinde ‘[G]mail’ olarak goziikiiyordu (...)”

Cemaat icerisinde 6nemli st diizey gorev yapan kisiler, eyalet imamlari, biiylik bolge
imamlari, rehberlik servisinde gorev yapan kisiler BYLOCK programini kullanirlardi.
Benim gibi alt kademede bulunan Bolge Imamlari ile normal telefon ile gériisiirlerdi.
Ancak bir ara [H.Y.] tim Bélge Imamlarina telefonlarina BYLOCK programini

yiiklemelerini sdyledi.”

“(...) ozellikle tist diizey olan kisiler tarafindan telefonlarinda iki ayr1 BYLOCK
programu yiiklii idi. Biri igerisinde agiklayabilecegi tanidig1 orgiitle alakasi olabilecek
ancak aciklayabilecegi kisiler bulunur. Ikinci BYLOCK programinda ise gdrevi ve
gorev [i]le ilgili kisilerin bulundugu ikinci bir program yiiklidiir. Polis yakaladigi

zaman birinci programi gosterir. (...)”

[Blen ByLock programini (...) 2014 yil1 yaz aylarinda Google play store dan indirdim,

(...) o donemde boyle bir program kullanildigini cemaatten arkadaslardan duydum.”

Bu programdan sohbet konular1 ve toplanma bilgileri yazilirdi. (...) Sohbet konular1

F. GULEN kitaplar1, F. GULEN videolar1 ve dini konulardi (...)”

“Konusma igeriklerini gelecek olursak; gdzaltina alinan (...) sahislar ile ilgili bilgileri
[ByLock tizerinden] paylasiyorduk ve gozaltina alinma durumunda nasil hareket

edecegimiz konusunda ortak bir fikir aligveriginde bulunuyorduk.”

“Bu programi kurmam gerektigi bana soyle anlatilmisti. Hizmete o donem ismiyle
sOylilyorum hizmet hareketine diisman olup, yok etmek isteyen devlet i¢i baz1 giigler oldugu,
kullandigimiz dijital ortamlarda, internette veya telefonumuzda herhangi bir manipilasyonla
suclu duruma diistiriilme riski oldugu, bu programi kullanarak bundan korunmamiz gerektigi
ifade edilerek [B]yLock programini yiiklemem sdylendi. ... [BJu program tizerinden dogal
ve dini igerikli mesajlar gelirdi. Ayrica genelde yagsanan bu gatisma siireciyle alakali motive
edici mesajlar gelirdi. Yani mesele az kaldi, bitecek, insallah daha rahat olacaz tarzinda

mesajlar gelirdi. Bu sekilde motive edici mesajlar gelirdi. (...)”

Anayasa Mahkemesi ayrica, desifre edilen ByLock uygulamasinda
yapilan haberlesmelerinin igeriginin orgiit ile baglantili oldugunu ve bunun
Yargitay kararlarinda belirtildigini hatirlatmistir (bk. yukarida 159. paragraf).

Anayasa Mahkemesi aynm1 zamanda, orgiitiin bazi1 yoneticileri arasinda,
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Hiikiimetin yasaya aykir1 olarak nasil devrilebilecegi ve orgiitle baglantili
yetkili adli makaminin ve giivenlik servislerinin iiyelerinin bu amaca nasil
katkida bulunabilecegine iliskin gorligmeleri tespit etmistir.

177. Anayasa Mahkemesi, ByLock ile FETO/PDY arasindaki baglantilara
iliskin gesitli raporlarda ve Yargitay kararlarinda dile getirilen sonuclar1 ve
bu uygulamanin kendisini orgiite baglayan 6zelliklere sahip oldugunu (bk.
yukarida 114.-122. ve 158.-160. paragraflar) yineledikten sonra, bir kisinin
ByLock kullanip kullanmadigint belirlemek icin yetkili makamlarin
dayandig farkli veri kaynaklarini, bu verilerin tabi tutuldugu islem ve gergek
kullanicilarla nasil iligkilendirildigini incelemistir. Anayasa Mahkemesi
oncelikle, ByLock verilerinin esasen iki kaynaktan geldigini belirtmistir: Ilk
olarak, ByLock kullanicilari, kullanicilarin kimlikleri, mesajlar, e-postalar ve
sesli aramalar ve bu unsurlara iliskin ge¢mis kayitlar hakkinda bilgiler i¢eren
MIT tarafindan toplanan gegmis ham veriler; ikinci olarak, Tiirkiye’den
ByLock IP adresleriyle kurulan baglantilar1 gdsteren Internet trafik bilgilerine
iliskin CGNAT verileri. Anayasa Mahkemesi, Ankara Cumhuriyet
Bassavciligina teslim edilen ham verilerin, hash kodla kilitlenmis bir disk
imajiin olusturuldugunuve bunun, verilerde daha sonra olas1 degisikliklere
kars1 bir giivence teskil edecegini hatirlatmistir. Anayasa Mahkemesi, bir
niishanin incelenmesi i¢cin KOM’a gonderilirken diger niishanin ise delil
dairesi tarafindan c¢elik bir kasada saklandigin1 eklemistir. CGNAT verileri
ile ilgili olarak, Anayasa Mahkemesi, adli hizmetlerin bu verilerin
degistirilemeyecegini, bozulamayacagimni ve diger kaynaklarla capraz
kontrolle dogrulanabilecegini agiklamstir.

178. Anayasa Mahkemesi ayrica, yetkili sorusturma makamlari tarafindan
diizenlenen raporlara gdre, MIT tarafindan Ankara Cumbhuriyet
Bagsavciligina iletilen ham verilerin mevcut haliyle desifre edilemedigini ve
bu nedenle veriler ile ilgili istisare edilmesine ve farkli kullanicilarin
kimlikleriyle iliskilendirilmesine imkan vermek i¢in bir arayiiz gelistirildigini

kaydetmistir.
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(ii) Anayasa Mahkemesinin Kara min sikyetlerine iliskin vardigi sonuclar

179. Davanin olgusal ve hukuki baglamina iliskin agiklamalarda
bulunduktan sonra Anayasa Mahkemesi, Kara’nin sikayetlerini incelemeye
baglamistir.

180. Anayasa Mahkemesi ilk olarak, Kara’nin MIT’in ve ardindan adli
makamlarin ByLock’un dijital verilerinin elde edilmesine ve islenmesine
iligkin yasalar1 goz ard1 ettigi ve bu nedenle mahk{imiyetinin hukuka aykir
delillere dayandigi iddiasin1 ele almistir. Mahkeme, MIT tarafindan,
ByLock’un Litvanya’daki sunucusundan elde edilen verilerle ilgili olarak,
sorusturma makamlarmin ve Devlet giivenlik hizmetlerinin FETO/PDY *nin
ulusal giivenlik i¢in olusturdugu tehdidin farkina varmaya bagladigi
donemde, MIT’in de, Devlet istihbarat Hizmetleri Kanunu’nun 4 ve 6.
maddeleri geregince iizerine diisen gorevleri kapsaminda, FETO/PDY ’nin
faaliyetlerine iligkin sorusturmalar yirittiigiinii hatirlatmistir.  Anayasa
Mahkemesi bu sorusturmalarin MiT’in séz konusu ByLock verilerini elde
etmesine yol actigin1 ve bu verileri, su¢ teskil eden unsurlar igerip
icermediklerini kontrol edebilmeleri amaciyla sorusturma makamlariyla
usuliine uygun sekilde paylastigim kaydetmistir. Mahkeme MiT’in, yasal
olarak ortaya ¢ikarilan ve kendi gérev alanina (terdrle miicadele) giren somut
verileri (kulaktan dolma bilgilere dayanan soyut nitelikteki bilgileri degil)
yetkili adli makamlara iletmekten ibaret olan eyleminin, delil unsurlari
toplamaya yonelik bir kolluk faaliyeti olarak degerlendirilemeyecegi
kanaatine varmigtir. Anayasa Mahkemesi adli makamlarin kendilerine
iletilen dijital unsurlarin gercekligini ve giivenilirligini sinamalarimin her
zaman yapilabilir oldugunu ve mevcut davada CMK’nin 134. maddesinde
ongoriilen usule gére bunu yaptiklarini eklemistir. Ayrica, silahlarin esitligi

ilkesi ile ¢cekismeli yargilama ilkesinin gerektirdigi sekilde, savunma tarafina,
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bu dijital verilerin dogruluguna ve kullanimina itiraz etme imkan1 verildigi
gbzlemlenmistir.

181. Anayasa Mahkemesi daha sonra, mahkemelerin, mahkGmiyet karar
verirken i¢cin ByLock verilerine miinhasiran veya belirleyici olarak dayanmis
olmalarinin, adil yargilamanin usuli giivencelerini her tiirlii etkiden yoksun
birakip birakmadigimi ve agik bir keyfilik durumu teskil edip etmedigini
incelemistir. Anayasa Mahkemesi, esas olarak Yargitay Ceza Genel
Kurulunun kararinda ifade edildigi sekilde (26 Eyliil 2017 tarihli karar, bk.
yukarida 158.-160. paragraflar) ByLock uygulamasmin farkli 6zelliklerini
hatirlatarak, ByLock ile ilgili yapilan tespit ve degerlendirmelerin, 6zellikle
“miinhasiran” FETO/PDY iiyeleri tarafindan kullanilmasini ve bu kullanimi
gosteren unsurlarin ispat degerinin, olgusal temelden yoksun oldugunun
sdylenemeyecegine karar vermistir. Ozellikle, Mahkeme, ByLock’un
kullanildigina dair tespitin tek bir veri grubundan kaynaklanmadigini, bu
verilerin diger kaynaklardan elde edilen bilgi, belge, kayit ve verilerle ¢capraz
kontrol yapilarak dogrulanmasina dayandigini vurgulamistir. Anayasa
Mahkemesi, bu kosullar altinda ve silahli terér orgiitiine liye olma sugunun
islendigi sonucuna varabilmek ic¢in tek bir delil unsurunun yeterli olup
olmadigin1 degerlendirmenin Oncelikle yargilamay: yiiriiten mahkemenin
gorevi oldugunu gz oniinde bulundurarak, ilgili kisinin, ByLock verilerine
dayanilarak mahkiim edilmis olmasinin somut olayda usuli giivenceleri

etkisiz kilmadigini ve acik bir keyfilik teskil etmedigini degerlendirmistir..

b) 15 Nisan 2021 tarihli Adnan Sen karar1 (Basvuru no. 2018/8903)

182. Anayasa Mahkemesi Genel Kurulu,15 Nisan 2021 tarihinde, ByLock
kullanmas1 nedeniyle FETO/PDY iiyeliginden mahkiim edilen bir kisi
hakkinda bagka bir karar vermistir. Bu kararda, Anayasa Mahkemesi esas
olarak su¢ ve cezada kanunilik ilkesinin (kanunsuz su¢ ve ceza olmaz)
(nullum crimen, nulla poena sine lege) ihlal edildigi iddialarini incelemistir.

Bagvuran, mahkemelerce, silahli terdr oOrgiitiine {iye olma sucguna iligkin
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yapilan yorumun Ongoriilebilir olmadigini ve mahkiimiyetinin sug tegskil
etmeyen eylemlere dayandiginmi ileri slirmiistiir. Basvuran, ozellikle, daha
once “Giilen hareketi” olarak bilinen yapinin, Milli Giivenlik Kurulunun 26
Mayis 2016 tarihli karariyla teror orgiitii olarak nitelendirildigini, bu organin
onceki kararlarmin hicbir sekilde bu niteligi atfetmedigini ve s6z konusu
yapinin bir terér orgiitii oldugunu gosterebilecek siddet eylemlerinin bu
tarihten once islendigine dair hi¢bir unsur bulunmadigini iddia etmistir.

183. Anayasa Mahkemesi, Ferhat Kara davasinda benimsedigi yaklagima
benzer bir yaklasim izleyerek, &ncelikle FETO/PDY ’nin 6zelliklerini ve
faaliyetlerini incelemistir. Bu orgiitiin gizli faaliyetlerinin 2013 yilindan bu
yana sorusturuldugunu ve kovusturuldugunu hatirlatarak, daha énce Ferhat
Kara kararinda bahsedilen ve 6rgiitiin nihai amaglarini ortaya koyan olaylari
siralamistir (yukarida 172. paragraf), Ayrica, darbe girisiminden Once
FETO/PDY mensubu oldugundan siiphelenilen kisilere karsi acilan diger
ceza davalarina da atifta bulunmustur: 2015 yilinda, Hrant Dink suikast
planindan haberdar olmalarina ragmen bunu engellemek i¢in higbir tedbir
almamakla suclanan polis memurlart  hakkinda, bu kisilerin
eylemsizliklerinin,  Orgiitin  hedeflerine  ulasma amaci1 tasidigi
varsayildigindan, acilan dava; Basbakan’in konutu ve ofislerinin yani sira
gizli list diizey toplantilarin yapildig1 yerlere mikrofonlar koyduklar: ve iist
diizey devlet gorevlilerinin kriptolu telefonlarin1 dinledikleri siiphesiyle 2014
ve 2015 yillarinda baz1 kamu gorevlilerine karsi casusluk nedeniyle baslatilan
kovusturmalar; ve Orgiit liyelerine, kamu hizmetine giris ve terfi sinavinin
sorularmin verildigi iddialariyla ilgili olarak agilan ¢ok sayida sorusturma.

184. Anayasa Mahkemesi daha sonra silahli terdr oOrgiitiine {iye olma
sucuna iligkin i¢ hukuku ve uygulamay1 incelemistir. Yargitaym yerlesik
ictthadina gore, bir kisinin bu suctan ancak mahkemenin i) kisinin
faaliyetlerinin siirekliligi, ¢esitliligi ve yogunlugu temelinde, bu kisi ile orgiit
arasinda organik bagin varligini tespit edebilmesi ve ii) bu kisinin, orgiitiin

hiyerarsik yapis1 kapsaminda bilerek ve isteyerek hareket ettigini
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gosterebilmesi  halinde sug¢lu bulunabilecegini kaydetmistir. Anayasa
Mahkemesi, Yargitaymn bir¢ok karari arasindan, 16. Ceza Dairesinin bir
kararina (E.2019/521, K.2019/4679, 5 Temmuz 2019) atifta bulunmustur. Bu

kararin ilgili kisimlar1 asagidaki sekildedir:

“Orgiit {iyesi, orgiitiin hedeflerini benimseyen, orgiitiin hiyerarsik yapisina bagli olan
ve [kendisine] verilecek gérevleri yerine getirmeye hazir olmak iizere 6rgiitiin iradesine
boyun egen kisidir (...) Bir kiginin, bir orgiitiin {iyesi olarak kabul edilebilmesi igin,
orgiitle organik bir baginin olmasi ve Orgiitiin faaliyetlerine katilmasi gerekir.
[Yasaklanmis bir orgiite] liyelik sugunun en 6nemli kurucu unsuru olan organik bag
dinamik, gegisli ve aktif bir bagdir: Ilgili kisiyi, 6rgiitiin emir ve talimatlarini yerine
getirmek {izere orgiitiin kullanimina verir ve [kiginin] hiyerarsik konumunu belirler.
[Bir orgiite yardim etme [sucgu] ve orgiit adina islenen suglar, failin [orgiitten] emir ve
talimat aldigini [da] varsayar. Ancak, [yasaklanmis] bir drgiite tiye olma sucunun ayirt
edici kriteri, {iyenin, Orgiitin hiyerarsisinden gelen tiim emir ve talimatlari

sorgulamadan, tam bir teslimiyetle yerine getirmeye hazir olmasidir.

()

Bir kisinin] bir terdr drgiitline mensup olmaktan dolay1 cezalandirilabilmesi igin, bu
orgiitiin faaliyetleriyle baglantili ve orgiitlin amaglarin1 gerceklestirmeye yonelik bir
suc islemis olmasi gerekli olmamasina ragmen, oOrgiitiin varligina veya gelisimine

maddi veya fikri olarak somut bir katkida bulunmus olmasi gerekmektedir (...)

()

Yerlesik yargi uygulamasina gore, (...) silahli 6rgiit tiyeligi sugunun olusabilmesi igin,
s0z konusu kisinin, orgiitle organik bir baginin olmasi ve genel kural olarak, belirli bir
stireklilik, cesitlilik ve yogunluk arz eden eylem ve faaliyetlerin faili olmasi
gerekmektedir. Ancak, bu “siireklilik, ¢esitlilik ve yogunluk” kosulunun karsilanmadig1
durumlarda dahi, niteligi, islenis bi¢imi, yol a¢tig1 zarar ve tehlikenin boyutu ve 6rgiitiin
amaclarina ulagmasina katkisi (...) gbz oniinde bulunduruldugunda, yalnizca orgiit
ilyeleri tarafindan islenebilecek eylemlerin failleri de orgiit {iyesi olarak kabul

edilecektir. (...)

()
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Manevi unsur: Sucun manevi unsuru, dogrudan kast ve “suc isleme amaci veya
hedefidir”. Bir kisinin 6rgiit mensubu olarak kabul edilebilmesi i¢in, o drgiitiin sug

isledigini [veya] sug isleme amacinin oldugunu bilmesi gerekir.

()7

Anayasa Mahkemesi ayrica, sohbetlere katilma (6zellikle 2013 yilindan
once), bir bolge imamiyla veya orgiit tiyesi oldugundan siiphelenilen diger
kisilerle (telefonla) iletisim kurma, Orgiit tarafindan yayimlanan gazetelere
abone olma ve c¢ocuklari, orgiite bagl okullara kaydettirme gibi fiillerin,
FETO/PDY ile organik bagin varligini veya hiyerarsik yapisina mensubiyeti
diisiindiirmedigi i¢in FETO/PDY ’ye sempati duymanin ve iltisakli olmanin
Otesine gecmedigi kabul edilen cesitli Yargitay kararlarina da atifta
bulunmustur.

185. Anayasa Mahkemesi, “teror” ve “terorizm” kavramlarinin evrensel
olarak kabul edilmis bir tanimi olmadigin1 kaydetmistir. Bununla birlikte,
teror suglar1 hakkinda karar verirken, mahkemelerin, i¢ hukuku, su¢ ve
cezalarin kanuniligi ilkesini anlamsiz kilmayacak sekilde ongoriilebilir bir
sekilde yorumlamalar1 gerektigini belirtmistir. Mahkeme, bu ilke agisindan
mevcut davadaki esas meselenin, darbe girisiminden énce FETO/PDY ile
baglantili olarak islenen fiillerin, FETO/PDY’nin suc¢ teskil eden
faaliyetlerinin o donemde heniiz kamuoyu tarafindan bilinmedigi g6z 6niine
alindiginda, bu orgiite liyeligin delil unsuru olarak kabul edilip edilemeyecegi
oldugunu gozlemlemistir.

186. Bu baglamda, Tiirk hukukunda, teror orgiitli olarak nitelendirmenin
ancak bir mahkeme karariyla miimkiin olabilecegini kabul etmistir. Bununla
birlikte, FETO/PDY’nin bir mahkeme Kkarartyla terdr orgiitii olarak
nitelendirilmesinden O6nce bile, bu orgiitiin olusturdugu tehdidin Milli
Giivenlik Kurulu kararlarinda ve 2014 yili Milli Giivenlik Siyaset
Belgesi’nde kabul edildigini ve darbe girisiminden énce FETO/PDY ’ye iiye

olma siiphesiyle ¢ok sayida sorusturma acildigini hatirlatmistir.
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187. Anayasa Mahkemesi ayrica, bir oOrgiiti “terorist” ilan eden bir
mahkeme karar1 bulunmamasinin, s6z konusu 6rgiitiin tiyelerinin cezai olarak
sorumlu tutulmasini engellemedigini; zira aksi bir muhakemenin, orgiitiin,
terorist olarak nitelendirildigi mahkeme kararindan 6nceki donem igin tiim
tiyelerinin cezasiz kalmasi sonucunu doguracagini vurgulamistir. Bununla
birlikte, mahkemelerin, bir bireyin FETO/PDY’ye mensup olup olmadigini
belirlerken, uzun yillar boyunca, niifusun 6nemli bir kismmin bu Orgiiti,
Ozellikle egitim alaninda, toplumun iyiligi i¢in faaliyetler ytiriiten dini bir
grup olarak tanidigini ve yasa dis1 dogasinin farkinda olmadan bu baglamda
destekledigini goéz Oniinde bulundurmalar1 gerektigini belirtmistir. Bu
nedenle Mahkeme, bir san1igin FETO/PDY ’nin gergek dogasindan habersiz
oldugunu iddia ettiginde, bu iddianin, s6z konusu kisinin orgiitteki pozisyonu
ve kendisine atfedilen eylemlerin niteligi gibi unsurlart goz Oniinde
bulundurarak, Tiirk Ceza Kanunu’nun, hata ile ilgili 30. maddesi agisindan
incelenmesinin uygun oldugunu belirtmistir (yukarida 148. paragraf).
Anayasa Mahkemesi adli makamlarm, FETO/PDY’nin faaliyetlerinin,
Devletin farkli kademelerinde ve toplumda suglamalara konu olmaya
baslamadan Once islenen eylemlerin, nitelikleri ve igerikleri gdz Oniine
alindiginda, somut olay ve olgular ile unsurlar, bu eylemlerin terdr orgiitiine
hizmet etmek i¢in gergeklestirildigini gostermedikge, orgiitiin sug faaliyetleri
kapsamina girdigi seklinde degerlendirmemesi gerektigini eklemistir. Bagka
bir ifadeyle, mahkemeler, somut delil unsurlarina dayanarak, s6z konusu
eylemlerin, orgiitiin amaclarinin gergeklesmesine katkida bulunmak icin ve
orgiitle bir iliski kapsaminda islenip islenmedigini belirlemeye caligmalidir.

188. Anayasa Mahkemesi daha sonra davanin olay ve olgularina donerek,
bagsvuran Adnan Sen’in, ByLock kulllanmasi dolayisiyla degil ByLock
kullanmasinin FETO/PDY iiyeliginin kaniti olarak goriilmesi nedeniyle
mahkiim edildigine karar vermistir. Anayasa Mahkemesi, FETO/PDY
tiyelerinin 2014 y1linin bagindan itibaren ByLock’u, 6rgiit i¢inde gizli kalarak

iletisimi saglamak ig¢in kullandiklar1 tespitine dayanarak, davayir goren
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mahkemelerin, ilgili kiginin orgiitle baglantil1 bu uygulamay1 orgiite 6zgii
amaglara hizmet etmek icin kullandigina ve bu nedenle orgiitiin su¢ teskil
eden niyetleri hakkinda tam bilgi sahibi olarak hareket ettigine karar
verdiklerini kaydetmistir. Bu nedenle, gerekli siireklilik, c¢esitlilik ve
yogunluk kosullarinin karsilandigini ve ayrica, bagvurannin, olaylar sirasinda
silahl1 teror Orgiitiine liye olma sugunun unsurlar1 hakkinda bilgi sahibi olacak
durumda oldugunu kaydetmistir. Son olarak, Anayasa Mahkemesi bagvuran
hakkindaki davay1 géren mahkemelerin, s6z konusu sugun kapsamini, sug ve
cezalarin  kanuniligi ilkesini 1ihlal edecek sekilde gereksiz yere
genisletmedigini ve bu nedenle s6z konusu tespitlerin 6ngoriilebilir oldugunu

vurgulamaistir.

3. 1999 yilinda F. Giilen’e karsi agilan ceza davast

189. 1999 yilinda agilan bir sorusturmanin ardindan, Ankara Bassavciligi,
31 Agustos 2000 tarihinde, F. Giilen hakkinda terér rgiitii kurma ve yonetme
nedeniyle bir iddianame hazirlamistir. Savcel, esas olarak s6z konusu grubun
orgiitlenmesine, stratejisine ve faaliyetlerine atifta bulunarak, sanigin,
goriiniiste rasyonalizmi, bilimi ve teknolojiyi desteklemesine ragmen,
sinsice, demokratik, laik ve sosyal hukuk devletini yikma ve yerine kendi
diinya goriisline uygun olarak seriata dayali bir rejim getirme amacini giiden
bir yap1 kurdugunu ileri siirmiistiir. iddianamede, sdéz konusu orgiitiin,
amaclarina ulasmak icin cebir, siddet, korkutma ya da tehdit kullandigina dair
herhangi bir ifade yer almamaktaydi.

190. Ankara 2. Devlet Giivenlik Mahkemesi, 10 Mart 2003 tarihli bir
kararla, 23 Nisan 1999 tarihinden Once islenen bazi suglar i¢in erteleme
imkan1 6ngoren 4616 sayili Kanun’un 4. maddesi uyarinca, davanin esasina
iliskin nihai kararlarin  verilmesinin ertelenmesine karar vermistir
(Urat/Tiirkiye, no. 53561/09 ve 13952/11, § 38, 27 Kasim 2018).

191. Terorle Miicadele Kanunu'nun 1. maddesinin 15 Temmuz 2003

tarihinde degistirilmesinin ardindan (yukarida 149. paragraf) sanik, kendisine
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isnat edilen fiillerin, bu Kanun kapsaminda artik bir sug teskil etmedigini ileri
siirerek, dosyanin yeniden incelenmesini ve erteleme karariin incelenmesini
talep etmistir.

192. ilgilinin yeniden inceleme talebi kabul edilmis ve Ankara 11. Agir
Ceza Mahkemesi 5 Mayis 2006 tarihinde, basvuranin beraatine karar
vermistir. Terorle Miicadele Kanunu’nun 1. maddesinin degistirilmesinden
itibaren, terdr kavraminin, anayasal diizeni degistirmek amaciyla en az iki
kisi tarafindan “cebir ve siddet kullanilarak™ islenen “su¢” niteligindeki
eylemlerle sinirlandirildigina karar vermistir. Agir Ceza Mahkemesi,
dosyadaki delil unsurlarina dayanarak, sanigin, anayasal diizeni degistirme
amaci tagidiginin tespit edilmedigi ve boyle bir amacinin oldugu yoniindeki
iddialarin tahmin ve varsayima dayandigi kanaatine varmistir. Boyle bir amag
giittiglinii varsayilsa bile, sanigin veya onunla baglantili 6rgiitlerin cebir ve
siddet kullanmay1 benimsediklerini, buna fiilen bagvurduklarin1 veya baska
bir su¢ teskil eden eylemlerde bulunduklarini diisiindiirecek higbir delil
unsuru bulunmadigir degerlendirilmistir. Ayrica, Ankara 11. Agir Ceza
Mahkemesi, Terorle Miicadele Kanunu uyarinca, bir “orgiitiin” en az iki
kisiden olusmasi gerekirken, oniindeki davada sadece bir sanik oldugunu da
gbzlemlemistir. Bu nedenle, Ankara 11. Agir Ceza Mahkemesi, Terdrle
Miicadele Kanunu’nun 1. maddesi kapsaminda bir “teroér eylemi” ve “teror
orgiiti” varliginin tespit edilmemesi halinde, sanigin, bu Kanun’un 7.
maddesinin 1. fikras1 anlaminda “6rgiit kurmak veya yOnetmekle”
su¢lanamayacagi sonucuna varmistir.

193. Yargitay, 5 Mart 2008 tarihinde, Agir Ceza Mahkemesinin kararini
onamistir. Yargitay Ceza Genel Kurulu 24 Haziran 2008 tarihinde, Yargitay

Bassavcisi tarafindan yapilan itiraz1 reddetmis ve karar kesinlesmistir.
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II. ULUSLARARASI HUKUK KURALLARI VE UYGULAMASI
A. Birlesmis Milletler

194. 1966 tarihli Medeni ve Siyasi Haklara Iliskin Uluslararas:
Soézlesme’nin (ICCPR) 15. maddesi asagidaki sekildedir:

Madde 15

“l. Hi¢ kimse, islendigi zamanda ulusal ya da uluslararasi hukuk kapsaminda sug
sayillmayan bir fiil veya ihmal yiiziinden suglu sayilamaz. Sug sayilan bir fiile, islendigi

zaman ylrirliikte olan bir cezadan daha agir ceza verilemez. (...) ”

195. BM Insan Haklari Komitesi, 15 Mart ve 2 Nisan 2004 tarihlerinde
yapilan 80. oturumunda kabul ettigi Nicholas/Avustralya (IHK, BM, resmi
belgeler, CCPR/C/80/D/1080/2002) kararinda, cezai bir su¢tan mahkimiyet
karar1 verilebilmesi i¢in, iddia makaminin, bu su¢un her bir kurucu unsurunun
yeterince ikna edici sekilde ortaya kondugunu gostermesi gerektigini

belirtmistir:

“(7.5) (...) [Komite], 15. maddenin 1. fikrasinda, bir kisinin su¢lu bulundugu “fiillerin
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veya ihmallerin” “cezai bir su¢” teskil etmesini gerektirdigini kaydetmektedir. Belirli
bir fiil veya ihmalin cezai bir suctan mahkimiyete yol acip agmadig1 soyut olarak
belirlenemez; bu mesele ancak su¢un kurucu unsurlarinin varligini géstermeye yonelik
delillerin yeterince ikna edici bir sekilde ortaya kondugu bir yargilamanin sonunda
karara baglanabilir. Sugun gerekli kurucu unsurunun varliginin, ulusal (veya
uluslararasi) metinlerin hiikiimlerine uygun olarak, gerektigi sekilde ispatlanmasinin
miimkiin olmamasi halinde, bir kisinin s6z konusu fiil veya ihmalden dolay1 mahkiim
edilmesi, kanunsuz su¢ ve ceza olmaz (nullem crimen sine lege) 6zdeyisiyle 6zetlenen

ilkenin ve 15. maddenin 1. fikrasinda yer alan hukuki giivenlik ilkesinin ihlali anlamina

gelir.”

196. Birlesmis Milletler Keyfi Tutuklamalar Calisma Grubu (“WGAD”),
20 - 24 Agustos 2018 tarihleri arasinda gergeklestirilen 82. toplantisinda,
Ozellikle ByLock uygulamasmi kullandigi iddiasina  dayanilarak

FETO/PDY’ye iiye olduguna dair hakkinda siiphelenilmesi nedeniyle

102



YUKSEL YALCINKAYA / TURKIYE KARARI

tutuklanan bir kisiye iligkin olarak bir goriis (no. 42/2018) kabul etmistir.
WGAD’1n mevceut davaya iliskin vardigi sonuglar asagidaki gibidir (dipnotlar
¢ikarilmistir):

“87. Caligma Grubu ayni zamanda, Hiikiimetin Yayman’in ByLock gibi siradan bir

bir mesajlagma uygulamasini kullanmasinin nasil su¢ faaliyeti teskil ettigini

gosteremedigini saptamaktadir. (...)

88. Calisma Grubu, Yayman’in ByLock uygulamasini kullanmasi halinde bile -ki
kendisi bunu reddetmektedir-, bu durumun yalnizca diisiince Ozgiirliigi ve ifade

Ozgiirligii hakkinin kullanilmasi kapsamina girebilecegi kanisina varmaktadir. (...)

()

107. Calisma Grubu, davanin sadece, son on sekiz ay boyunca kendisine sunulan,
Giilen hareketiyle olan baglantilarini siirdiirmekle suclanan kisilere iliskin davalardan
biri oldugunu saptamaktadir. Bu davalardan higbiri gergekte, bu hareketin {iyesi olan
veya bunun sug faaliyetlerini aktif olarak destekleyen kisilerle ilgili degildir. Tlgililer
daha ziyade, Avrupa Konseyi Insan Haklari Komiseri tarafindan kullanilan ifadeler
yeniden ele alindiginda, bu hareketin siddet kullanmaya hazir oldugunu géz ardi
edebilecek, harekete bagli olan ve yasal olarak olusturulan kuruluslarin sempatizan,
partizan veya lyeleridirler. Calisma Grubu, her defasinda, tutuklulugun keyfi oldugu
ve bu durumun s6z konusu hareketle baglantilart bulunan kisilerin hi¢bir zaman bu
hareketin aktif iiyeleri olmamalarma ve bu hareketin su¢ faaliyetlerini
desteklememelerine ragmen, sistematik olarak hedef alindiklarini gdsterdigi sonucuna

varmistir. (...)

197. Birlesmis Milletler insan Haklar1 Komitesi (“IHK”), 27 Haziran - 27
Temmuz 2022 tarihleri arasinda gerceklestirilen 135. toplantisinda, 6zellikle
ByLock’un kullanilmasina ve Bank Asyada iglemlerin gerceklestirilmesine
dayanilarak, FETO/PDY’e iiye olmak sugundan verilen bir mahk{miyet
karariyla ilgili olan, Alakug/Tiirkiye bildirimine (CCPR/C/135/D/3736/2020)
iliskin tespitlerini kabul etmistir. Bu mahk(imiyet kararinin su¢ olarak
tanimlanmayan ya da i¢ hukukun hiikiimleri tarafindan yasaklanmayan
eylemlere dayandirilmasi nedeniyle, MSHUS un 15. maddesinin 1. fikrasini

ihlal etmesine iligkin sikayetle ilgili olarak, Komitenin mevcut davaya iligkin
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vardign sonuglar asagidaki gibidir (Yazi Isleri Miidiirliigiiniin cevirisi,

dipnotlar ¢ikarilmistir):

“10.6 Komite, cezai konularda, hukukun iistiinliigiiniin temel ilkelerinden biri olan
yasallik ilkesinin hem cezai sorumlulugu hem de 6ngériilen cezanin s6z konusu eylem
ya da ihmalin gergeklestirildigi tarihte yiirtirliikte olan hukukun agik ve kesin
hiikiimleriyle sinirli olmasini gerektirdigini hatirlatmaktadir. Béylelikle Komite, kendi
incelemesi baglaminda yalnizca, ilgilinin eylemlerinin, gerceklestirildigi tarihte, Tiirk
Ceza Kanunu ya da uluslararast hukukta yeterince tanimlanan suglari teskil edip
etmedikleri hususuna yogunlagsmaktadir. (...) Komite, ilke olarak, sadece sifreli bir
iletisim aracinin kullanilmasi veya yiiklenmesi ya da bir banka hesabina sahip
olunmasmin kendiliginden, konusma kayitlar1 gibi diger unsurlarla desteklenmedigi
siirece, yasa dist silahli orgiite iiyeligin bir delilini teskil edemeyecegi kanisina
varmaktadir. Taraf Devletin belgelere dayanan bir delil sunmamasi nedeniyle, Komite,
bu kosullarda, 15. maddenin 1. fikrasi ile korunan ilgilinin haklarinin ihlal edildigi

sonucuna varmaktadir.”
B. Avrupa Konseyi

1. Avrupa Konseyi Insan Haklari Komiseri

198. Insan Haklar1 Komiseri Nils Muiznieks, 27 - 29 Eyliil 2016 tarihleri
arasinda Tiirkiye’ye diizenlenen ziyaretin sonunda, 7 Ekim 2016 tarihinde,
bu iilkede olaganiistii hal sirasinda alinan tedbirlerin insan haklarina saygi
tizerindeki etkilerine yer veren bir memorandum (CommDH (2016)35)
yaymmlamistir. Bu memorandumun ilgili kisimlar1 asagidaki gibidir (Yazi
isleri Mudiirliigiiniin ¢evirisi, dipnotlar ¢ikarilmigtir):

“13. Komiser, insan haklarin1 veya bilhassa masumiyet karinesi, cezai sorumlulugun
kisisel niteligi ve cezalarin bireysellestirilmesi, cezalarin yasalligi, Tirk Ceza
Kanunu’nun geriye ylirimezligi, hukuki giivenlik, savunma hakki ve silahlarin esitligi

gibi hukukun genel ilkelerini hi¢bir zaman kisitlamaksizin, bu miicadeleyi yiiriitmenin

Tiirk makamlarinin yararina oldugu konusunda ikna olmustur. (...)

()
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19. Yetkili makamlar, Komisere, Hiikiimet ve toplumun bilhassa 17-25 Aralik 2013
tarihli olaylar sirasinda, [darbe girisimi] Oncesinden itibaren s6z konusu oOrgiitiin
olusturdugu tehlikeyi algiladigini belirtmislerdir. Komiser ayn1 zamanda, Milli
Giivenlik Kurulunun 2015 yilindan itibaren FETO/PDY’yi terdr orgiitii olarak
nitelendirdigi yoniindeki bilgiyi dikkate almistir. Bununla birlikte Komiser, bu kurulus
tarafindan sunulan goriislerin topluma yonelik degil, Bakanlar Kuruluna yodnelik

oldugunu tespit etmektedir.

20. Bu nedenle, Komiser ayni zamanda, bu 6rgiitiin, terdriin tanimina iligskin zorunlu
bir kriter olan, siddete bagvurmaya hazir olmasina ragmen, Tiirk toplumunun bir biitiin
olarak yalnizca darbe girisiminden itibaren bu durumun farkina vardigimi dikkate
almahdir. Ayrica, Tirk makamlarma gore, bu tirden bir mahkeme kararinin
verilmesinin ulusal hukuk diizeninde bir orgiitiin terorist niteliginin kabul edilmesi
konusunda temel bir eylemi teskil etmesine ragmen, bu Orgiit halen Yargitayin
kesinlesmis karariyla bir terdr orgiitii olarak kabul edilmemistir. Fethullah [sic] Giilen
hareketinin gerekgeleri ve isleyisinin Tiirk toplumunun farkli kesimlerinde yol actigi
biiyiik glivensizlige ragmen, bu hareketin onlarca yil boyunca basarili oldugu ve yakin
bir tarihe kadar, Tiirk toplumunun biitiin kesimlerinde, 6zellikle dini kuruluslarda,
egitimde, sivil toplum ve sendikalarda, basin organlarinda, mali isler ve ticarette
saygmligini genisletmek ve diizenlemek igin 6nemli bir 6zgiirliikkten yararlandigi
anlagilmaktadir. Ayrica 15 Temmuz tarihinden sonra dagitilan, bu harekete bagli birgok
orgiitiin yasal olarak olusturuldugu ve bu tarihe kadar yasal bir sekilde faaliyet
gosterdigi konusunda herhangi bir sliphe bulunmamaktadir. Bu hareketle herhangi bir
sekilde iletisim halinde olmayan veya baglantili olmayan ¢ok az sayida Tiirk

vatandasinin bulundugunun genel olarak kabul edildigi anlasilmaktadir.

21. Komiser, bu degerlendirmeler baglaminda FETO/PDY’nin niteligi veya
gerekeeleri hakkinda herhangi bir 6n yargiya varilmadigi hususu iizerinde durmakta,
ancak bir yandan, yasaya aykiri faaliyetlerde bulunan kisiler ile diger yandan, yalnizca
sempatizan veya partizan ya da FETO/PDY nin siddet kullanmaya hazir oldugunu
bilmeksizin, yasal olarak olusturulan kuruluslarin iiyeleri olan, ancak bu hareketle
iltisak bagi bulunan kisiler arasinda bu orgiite iiye olma veya bu orgiitii destekleme

suclariin cezalandirilmasi baglaminda ayrim yapma gerekliligini vurgulamaktadir. (...)

22. Dolayisiyla Komiser, yetkili makamlari, bir yandan, yalnizca kanuna saygi
gergevesinde olusturulan ve hareket eden bir 6rgiitiin Fethullah [sic] Giilen hareketine

bagli olmasina ragmen, bu orgiite {iye olunmasi ya da bagli olunmasinin kisiye cezai
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sorumluluk yiiklemek icin yeterli olmadigini ¢ok acik bir sekilde bildirerek, bu
korkular1 dagitmaya ve diger yandan, 15 Temmuz tarihinden 6nce yasal olan eylemlerin
geriye doniik terdr suglamalarina konu edilmemesini giivence altina alma konusunda

tesvik etmektedir.

()

28. Ayrica, olaganiistii hal sirasindan alinan tedbirlerin, yalnizca ilgili kosullarin
gerektirdigi bir dlgiide, AIH Sézlesmesi’ne aykiri olabilecegini ve dolayistyla, izlenen
amagla orantili olmasi gerektigini géz oniinde bulundurmak gerekmektedir. Tiirkiye
tarafindan ATH Sozlesmesi’nin askiya alinmasi kapsaminda, bu amag, ulusun hayatina
yonelik bir tehdit olusturan ve “darbe girisimi ve bunun sonuglari ile diger teror
eylemlerinin” teskil ettigi, kamu giivenligi ve diizeni agisindan ciddi tehlikeleri
onlemektir. Ayrica kamu kesimine iligkin olarak, asker, istihbarat servisi gérevlisi, polis
memuru veya hakim gibi, Devletin egemenligine iliskin gérevlerin yerine getirilmesine
katilan kamu gorevlisinin teskil ettigi tehdit, gretmen, 6gretim gorevlisi ya da

niteliksiz bir is¢inin olugturdugu tehditle karsilagtirilamaz. (...) ”

199. insan Haklar1 Komiseri Dunja Mijatovi¢, 1 - 5 Temmuz 2019 tarihleri
arasinda diizenlenen bir ziyaret i¢in Tiirkiye’ye gitmistir. 19 Subat 2020
tarihinde yayimlanan, bu ziyarete iliskin raporun (CommDH(2020)1) ilgili
kisimlar asagidaki gibidir (Yazi Isleri Miidiirliigiiniin gevirisi, dipnotlar
cikarilmistir):

1.2.1 Tiirk Ceza Hukuku ve Uygulamasi1 Hakkinda Genel Goriisler
“36. (...) Ozellikle, Komiserligin Tiirkiye ile ilgili calismas1 bir¢ok defa, birkac yildan
beri meydana gelen pek ¢ok gelismeye ragmen, Tiirk yarg: sisteminde terdr veya silahli

bir su¢ Orgiitiine iiyelik kavramlarmin ¢ok genis bir sekilde yorumlanmasinin kabul

edildiginin gézlemlenmesini saglamistir.

()

43. (..) Olaganiistii hal ve FETO/PDY’ye iiyelikle ilgili suglara iliskin ceza
kovusturmalarinin [hukuki giivenlik iizerinde] bilhassa olumsuz sonuglara yol actig1
ortaya ¢ikmaktadir: Davalarin bircogunda, FETO/PDY ’ye iiyelik esasen, “ByLock”
isimli telefon uygulamasinin kullanilmasi, Bank Asyaya para yatirilmasi ve Fethullah
[sic] Giilen’e bagli okul ya da hastane kuruluslarina sik sik gidilmesi veya bunlarla
baglantilarin siirdiiriilmesi gibi eylemlere dayanilarak belirlenmistir. Bu tiirden bir

yaklagim, 2016 yilinin Temmuz ayinda gergeklestirilen darbe girisimine kadar bu
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kuruluglarin Devletin yetkili makamlar1 tarafindan verilen izinler geregince
faaliyetlerini siirdiirdiikleri hususunu g6z ardi etmekte ve bdylelikle, ilgili kisilerin bu
izinlere glivenmemeleri ve bu kuruluslarla iligkilerine son vermeleri gerektigini

varsaymaktadir. (...)

44. Komiser, bu yaklasimin sonuclarinin hukuki giivenlik ilkesi ve suglarin
ongoriilebilirligi ilkesi ve genel olarak hukukun istiinliigiiyle ilgili olarak endise verici
oldugu, zira herkesin s6z konusu olaylarin ardindan uzun bir siire sonra bile, geriye

doniik bir sekilde sug 6rgiitiiniin liyesi olarak kabul edilebilecegi kanaatine varmaktadir.

()

48. Mahkeme nezdinde [Kavala/Tiirkiye, no. 28749/18, 10 Aralik 2019] davasina
iliskin miidahil taraf olmasi baglaminda, Komiser ayn1 zamanda, Tiirkiye’de ceza
yargisinin durumu hakkinda daha genel goriisler dile getirmistir. Komiser bilhassa, bu
tiirden diger davalarda oldugu gibi bu davada da Cumhuriyet savcilar: ve mahkemelerin
oncelikle delilleri toplamadan veya bunlari incelemeden once bile, suclulugu
kanitlamak i¢in delil unsurlartyla hareket etmek yerine, iddia edilen bir niyeti veya sug
saigini siipheliye atfettiklerini tespit etmistir. Bu yontem, ceza yargilamasimin biitiin
asamalarinda, Ozellikle sorusturma, yakalama ve tutuklamalar kapsaminda
gozlemlenmektedir, ancak davalar sirasinda ve verilen karar ve hiikkiimlerde daha agik
olarak go6zlemlenmektedir. Bu durum, demokratik bir toplumda yasal olarak
degerlendirilmesi gereken eylemler, 6zellikle AIH Sozlesmesi ile korunan agiklama ve
davraniglarin 6zel bir 5nem tagiyan suglarin iglenmesine yonelik su¢ kastina delil tegkil
eden dolayli unsurlar olarak yeniden yorumlandig: bir duruma katkida bulunmaktadir.
Bu tiirden bir durum, hukuki giivenligi zayiflatmakta ve yine Tiirk toplumunun biitiin
kesimlerinde gozlemlenen yildirmanin giiclii etkisini artirmaktadir. Komiser nazarinda,
kastla ilgili davalarin sonuglanmasi yoniinde agik bir risk bulunmaktadir ve bu risk
kapsaminda, herhangi bir maddi unsur bundan bdyle sanigm masumiyetinin

2

kanitlanmasina imkan vermemektedir.
2. Avrupa Hukuk Yoluyla Demokrasi Demokrasi Komisyonu (Venedik
Komisyonu)

200. Venedik Komisyonu tarafindan 71. genel toplantisinda (Venedik, 1-
2 Haziran 2007) sirasinda kabul edilen ve 102. genel toplantisinda (Venedik,
20-21 Mart 2015) giincellestirilen (CDL-AD(2015)010), giivenlik
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hizmetlerinin demokratik denetimine iliskin raporun ilgili kisimlar1 agsagidaki
gibidir:

“1. Devletin i¢ ve dis glivenliginin korunmasi, Devletin diger deger ve menfaatlerinin

korunmasi igin hayati niteliktedir. Bir Devlet, ulusal giivenlige kars1 tehditleri tahmin

etmek, 6nlemek ve bunlardan korunmak i¢in, istihbarat ve etkili giivenlik hizmetlerine

ihtiyag duymaktadir: Istihbarat, modern hiikiimetler i¢in kaginilmaz bir gerekliliktir.

()

3. (...) Istihbarat, terérle miicadele etmek i¢in Devletin elinde bulunan temel

silahlardan biridir (...) ”

201. Venedik Komisyonu, 106. genel toplantisinda, 11 ve 12 Mart 2016
tarihlerinde, Tirk Ceza Kanunu’nun 216, 299, 301 ve 314. maddeleri
hakkinda bir goriis kabul etmistir (CDL-AD(2016)002). Bu goriisiin ilgili
kisimlar1 asagidaki gibidir (dipnotlar ¢ikarilmistir):

“1. Silahl Bir Orgiite Uye Olma (Madde 314)

()

100. Yargitay, zengin bir igtihat gelistirmis ve bu igtihat baglaminda, silahli bir
orgiite “ilye olma” kavramimi agiklamaktadir. Yargitay, cesitli siiphelilerin cesitli
eylemlerini inceleyerek, bunlarin siiphelinin 6rgiitle “organik bir bag” siirdiirdligiinii
kanitlayip kanitlamadiklarini veya bu eylemlerin orgiitiin “hiyerarsik yapis1” i¢inde
bilerek ve kasten islendiginin kabul edilip edilemeyecegini belirlemek igin “bunlarin

stirekliligi, ¢esitliligi ve yogunlugunu” dikkate almigtir. (...)

101. Orgiitle olan bu “organik bagm” davaliya atfedilen eylemler bakimidan
kanitlanamamasi halinde -bu eylemler siireklilik, ¢esitlilik veya yogunluk tasimazlar-,
silahl1 bir 6rgiite yardim ve destek veya silahli bir 6rgiit adina sugun islenmesi ile ilgili

220. maddenin fikralar1 uygulanabilmektedir. (...)

102. Hiikiimet dig1 kaynaklara gore, 314. maddenin uygulanmasi baglaminda, ulusal
mahkemeler, ¢ok zayif delil unsurlari bakimindan bir kisinin silahli 6rgiite iiye olup
olmadigim siklikla belirlemektedirler ve bu durum, bu maddenin uygulanmasinin

“Ongoriilebilirligine” iliskin sorunlar1 ortaya koymaktadir. (...)

()
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105. (...) Komisyon, 314. maddenin uygulanmasi kapsaminda, ¢ok zayif delil
unsurlarina dayanan mahkimiyet kararlarinin  Soézlesme’nin 7. maddesiyle
bagdagmayabilecegini, zira bu hitkmiin digerlerinin yani sira, ceza hukukunun 6rnek
olarak, kiyaslarda bulunarak, bir samigin aleyhine c¢ok genis bir sekilde
yorumlanmamasi gerektigi yoniindeki ilkeye yer verdigini yeniden belirtmektedir. (...)
Silahl: bir orgiite iiyelige iliskin her tiirlii iddia, makul siiphe kriterine karsi koyan, ikna

edici unsurlara dayanmalidir.

106. Sonu¢ olarak, Venedik Komisyonu oncelikle, Yargitaym ictihadinda
diizenlenen kriterlerin kat1 bir sekilde uygulanmasini tavsiye etmektedir ve bu kriterlere
gore, bir davaliya atfedilen eylemlerin “bunlarin siirekliligi, cesitliligi ve yogunlugu”
baglaminda, davalinin orgiitle siirdiirdiigli “organik bagi1” gostermeli veya davalinin
Orgiitiin “hiyerarsik yapisinda” bilerek ve kasten hareket ettigini kanitlamalidir. Bu
kriterlerin esnek bir sekilde uygulanmasi, 6zellikle S6zlesme’nin 7. maddesi anlaminda

yasallik ilkesiyle bagdasmazliga yol agabilmektedir.

(.
202. Venedik Komisyonu tarafindan 66. genel toplantisinda (Venedik, 17-

18 Mart 2006) kabul edilen, acil durumlarda insan haklarimin korunmasina
iligkin goriisiin mevcut davayla ilgili kisimlar1 asagidaki gibidir (dipnotlar

cikarilmistir):

“8. Bir yandan, ulusal giivenlik ve kamu giivenligi ve diger yandan, temel hak ve
Ozgiirliiklerin kullanilmas1 arasinda adil dengenin bulunmasma imkan veren bir
matematik formiili ya da onceden belirlenmis bir 6lgek mevcut degildir. (...) Soz
konusu durum ve somut kosullar agisindan, kamusal ve 0&zel menfaatlerin
dengelenmesinin adil ve orantili niteliginin tanimlanmasi gerekmektedir. (...) Bununla
birlikte asilmamas1 gereken sinir, bu kisitlamalarin s6z konusu hak veya 6zgiirliigiin
Oziine zarar vermemesini gerektirmektedir. Bu ilke, ulusal giivenlik veya kamu
giivenligine kars1 suclari isleyen ya da isledigine dair hakkinda siiphelenilen kisilerin

hak ve 6zgiirliikleri hakkinda da uygulanmaktadir.

()

13. Acil durumun gergek olmasi halinde bile, hukukun ustiinligii ilkesi agir

basmalidur. (...)”

109



YUKSEL YALCINKAYA / TURKIYE KARARI

3. Avrupa Konseyi Terdrizmin Onlenmesi Sozlesmesi’'ne Ek Protokol

203. 1 Temmuz 2017 tarihinde yiiriirliige giren ve Tiirkiye tarafindan 13
Subat 2018 tarihinde onaylanan, Avrupa Konseyi Terdrizmin Onlenmesi
Sozlesmesi’ne Ek Protokol’iin 2. maddesi (STE no. 217) (Tiirkiye ile ilgili
olarak 1 Haziran 2018 tarihinde yiirtirliige girmistir) asagidaki gibidir:

“Madde 2 - Teror amaciyla bir dernege ya da gruba katilmak
1. Mevcut Protokol uyarinca, “terdér amaciyla bir dernek ya da gruba katilmak”
ifadesiyle, dernek veya grup tarafindan bir ya da birkag terér sucunu iglemek veya bu

sucun islenmesine katkida bulunmak amaciyla bir dernek ya da grubun faaliyetlerine

katilma hususu anlasilmaktadir.

2. Her bir taraf, 1. fikrada tanimlandigi sekliyle, sugun yasaya aykiri olarak ve kasten
islenmesi durumunda, “terdr amaciyla bir dernek ya da gruba katilma” hususunu, bu
taraflarin i¢ hukuku uyarinca, bir su¢ olarak tanimlamak igin gerekli oldugu ortaya
¢ikan tedbirleri almaktadir.”

Bu ek Protokol’iin agiklayici raporu, “kasten” ifadesinin anlaminin i¢
hukukun buna iligkin getirdi§i yorumlamaya birakilmas: gerektigini
belirterek, bir kisiye cezai sorumluluk yiiklenmesi i¢in, 2. maddesinde
tanimlanan sugun kasten ve yasaya aykiri olarak islenmis olmasi gerektigini
belirtmektedir. Ayrica, bu sugun nitelendirilmesi “terdriin amaglarinin® ek bir
O0znel unsurun varligmi gerektirmektedir ve bu durum, s6z konusu
faaliyetlerin dernek veya grup tarafindan bir veya birkag¢ terér sucunun
islenmesine katkida bulunulmasini veya dernek ya da grup adina bu tiirden
bir veya birka¢ sugun islenmesini amaclamasi gerektigi anlamina
gelmektedir. Aciklayici rapora gore, 2. madde, dernek veya grubun kesin
niteligini tanimlamamaktadir, zira suglama resmi olarak bildirilen
faaliyetlerden ayri olarak, dernek ya da grup tarafindan terdr suglarmin
islenmesine baglidir. Protokol’e taraf olanlar, i¢ hukuklarinda “kaldirilan”
orgiit ya da grup anlaminda “dernek veya grup” ifadelerini yorumlayarak da
dahil olmak iizere, 2. madde anlaminda dernek ya da gruplan

nitelendirebilmekte veya tanimlayabilmektedir.
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4. Reykjavik Zirvesi ve Deklarasyonu

204. Avrupa Konseyi Devlet ve Hiikiimet Baskanlar1 4. Zirvesi, 16 ve 17

Mayis 2023 tarihlerinde, Reykjavik’te yapilmistir. Bu zirve sirasinda kabul

edilen Bildiri’nin I'V. Ekinin ilgili kisimlar1 agagidaki gibidir:

“Avrupa Konseyinde insan haklarinin korunmasinin temel tasi olan, Sézlesme

sistemine yeniden baghlik duyulmasi

Biz, Devlet ve Hiikiimet Bagkanlari,

()

Ikincillik ilkesine uygun olarak Sozlesme’de tanimlanan hak ve 6zgiirliikleri kendi
yargilama yetkileri kapsamina giren herkese tanima yoniinde oncelikle biitiin Yiiksek
Sozlesmeci Taraflar’a ait olan ylikiimliiliigii ve S6zlesme’nin tam olarak yiiriirlige
konulmasint saglayacak bir sekilde Mahkemenin ictihadinin dikkate alinmasinin
onemini ve bu Devletlerin taraf olduklar1 davalarda Mahkemenin kesinlesmis

kararlarina uyma yoniindeki mutlak yiikiimliliiklerini vurgulayarak;

()

Sonug olarak, su hususlari taahhiit etmekteyiz:

()

Mahkeme tarafindan tanimlanan, insan haklar1 konusunda sistemik ve yapisal
sorunlar1 ¢ézmeye ve ayrica kararlarin icrasinda ulusal meclislerin dahil edilmesinin
O6nemini hatirlatarak, Sozlesme wuyarinca Yiksek Sozlesmeci Taraflar’in
yikiimliiliikleri ve bunlarin baglayict niteligini dikkate alarak, Mahkemenin
kesinlesmis kararlarmin tam, etkin ve ivedi bir sekilde icrasini saglamay1 taahhiit

etmek;

()

III. TURKIYE’NIN DEROGASYON BILDIRIMI

205. Avrupa Konseyi nezdinde Tiirkiye Daimi Temsilcisi, 21 Temmuz

2016 tarihinde, Avrupa Konseyi Genel Sekreterine, S6zlesme’nin askiya

alinmasina iliskin su bildirimi iletmistir:

“Tiirkiye Cumhuriyeti Hiikiimetinin asagida yer alan bildirimini iletmekteyim.
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Tiirkiye Cumbhuriyeti’nde, 15 Temmuz 2016 tarihinde, demokratik yolla se¢ilmis
Hiikiimeti ve anayasal diizeni ortadan kaldirmak i¢in genis ¢apli bir darbe girisimi
diizenlenmistir. Bu al¢ak darbe girisimi, Tiirk Devleti ve birlik ve dayanigma iginde
hareket eden kisiler tarafindan basarisizliga ugratilmistir. Darbe girisimi ve sonuglari
ile diger terdr eylemleri, insan Haklar1 ve Temel Ozgiirliiklerin Korunmasi’na Iliskin
Soézlesme’nin 15. maddesi anlaminda ulusun hayatina yoénelik tehdit olusturarak,

giivenlik ve kamu diizeni agisindan ciddi tehlikeler yaratmistir.

Tiirkiye Cumhuriyeti, ulusal mevzuata ve uluslararast yilikiimliiliiklerine uygun
olarak, kanun ile Ongoriilen gerekli tedbirleri almaktadir. Bu baglamda, Tirkiye
Cumhuriyeti Hitkiimeti, 20 Temmuz 2016 tarihinde, Anayasa (120. madde) ve 2935
say1lt Olaganiistii Hal Kanunu (3. maddenin 1. fikrasinin b) bendi) uyarinca, ii¢ aylik

bir stireyle olaganiistii hal ilan etmistir. (...)

Karar, 21 Temmuz 2016 tarihinde Resmi Gazete’de yayimlanmig ve Tiirkiye Biiyiik
Millet Meclisi tarafindan onaylanmistir. Boylelikle, olaganiistii hal bu tarihten itibaren
yirlirliige girmistir. Bu siire¢ boyunca, alinan tedbirler Sézlesme’nin 15. maddesinde
kabul edilebilir olan, Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasi’na Iliskin

Sozlesme’den dogan yiikiimliiliiklerin askiya alinmasini kapsayabilmektedir.

Dolayisiyla, bu yazmin Sézlesme’nin 15. maddesi uyarinca bir bilgi teskil ettigini
vurgulamak isterim. Tiirkiye Cumhuriyeti Hiikiimeti, Sayin Genel Sekreter, sizi, bu
amagla alinan tedbirlerle ilgili olarak tamamen bilgilendirecektir. Hiikiimet, tedbirlerin

uygulanmasina son verilmesi halinde sizi bu durumdan haberdar edecektir.

()7

206. Sozlesme’nin askiya alinmasina iligkin bildirim, olaganiistii halin

sona ermesinin ardindan 8 Agustos 2018 tarihinde geri ¢ekilmistir.
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HUKUKI DEGERLENDIRME

I. TURKIYE TARAFINDAN YAPILAN DEROGASYON
BILDIRIMINE ILISKIN ON SORUN

207. Hiikiimet, ilk olarak, bagvuranin Sozlesme’nin 6, 8 ve 11. madde
kapsamindaki sikayetleri incelenirken, S6zlesme’nin 15. maddesine istinaden
21 Temmuz 2016 tarihinde Avrupa Konseyi Genel Sekreterine bildirilen
derogasyonun g6z Oniinde bulundurulmasi gerektigini vurgulamistir. 15.
madde asagidaki gibidir:

“l. Savas veyaulusun varligini tehdit eden baska bir genel tehlike halinde her Yiiksek
Sozlesmeci Taraf, durumun kesinlikle gerektirdigi 6lgiide ve uluslararasi hukuktan

dogan bagka yiikiimliiliikklere ters diismemek kosuluyla, bu Sozlesme’de ongoriilen

yiikiimliiliiklere aykir tedbirler alabilir.

2. Yukaridaki hiikiim, mesru savas fiilleri sonucunda meydana gelen 6lim hali
disinda 2. maddeye, 3. ve 4. maddeler (1. fikra) ile 7. maddeye aykir tedbirlere cevaz

vermez.

3. Aykin tedbirler alma hakkini kullanan her Yiiksek Sozlesmeci Taraf, alinan
tedbirler ve bunlar1 gerektiren nedenler hakkinda Avrupa Konseyi Genel Sekreteri’ne
tam bilgi verir. Bu Yiiksek Sozlesmeci Taraf, sozii gegen tedbirlerin yiirtirliikten
kalktig1 ve Sozlesme hiikiimlerinin tekrar tamamen gecerli oldugu tarihi de Avrupa

Konseyi Genel Sekreteri’ne bildirir.”
A. Taraflarin beyanlari

208. Hiikiimet, Mahkemenin de bir¢ok kararinda kabul ettigi iizere, darbe
tesebbiislinlin sebep oldugu riskler nedeniyle, ulusun varligin1 tehdit eden
genel bir tehlikeye maruz kaldigim ifade etmistir. Hiikiimet, FETO/PDY ’den
kaynakl1 tehdidin uzun siire boyunca devam ettigini, bu tehlike karsisinda ve
terorle miicadele baglaminda ulusal makamlar tarafindan alinan tedbirlerin
durumun kesinlikle gerektirdigi olclide oldugunu belirtmistir. Dolayisiyla,

Hiikiimet, 15. maddeye istinaden derogasyon hakkindan faydalanan
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Tirkiye’nin S6zlesme hiikiimlerini ihlal etmedigini ileri siirmiistir. OHAL
doneminde c¢ikarilan kanun hiikmiinde kararnameler kapsaminda alinan
tedbirlerden bahseden Hiikiimet, ayn1 zamanda, Tiirkiye’nin, s6z konusu
dénem boyunca, uluslararasi insan haklar1 yiikiimliiliiklerini yerine getirerek,
gereklilik, orantililik ve yasallik ilkelerini gozettigini ileri stirmiistiir. Bu
nedenle, Hiikiimet, Mahkemeyi, bagvuranin Sézlesme’nin 6, 8 ve 11.
maddeleri kapsamindaki sikayetlerini, S6zlesme’nin 15. maddesi yoniinden
incelemeye davet etmistir.

209. Hiikiimet, Ozellikle basvuranin Soézlesme’nin 6 § 3 (c) maddesi
kapsamindaki sikayetiyle ilgili olarak (bk. asagida 358. ve 366. paragraflar),
667 sayilt KHK’nin 6 § 1 (d) maddesi ile bazi suglardan tutuklu bulunan
kisiler yoniinden miidafi yardimindan faydalanma hakkina getirilen
kisitlamalarin (bk. yukarida 154. paragraf), olaganiistii hal kosullariyla mesru
kilindigin1 ve olaganiistii donemin kosullarinda durumun gerektirdigi 6l¢tide
oldugunu ileri slirmiistiir. Anayasa Mahkemesi, s6z konusu kisitlamalarla
ilgili olarak, adil yargilanma hakki da dahil olmak {izere, kapsamli bir
inceleme gerceklestirmis ve bir¢cok kararinda, bu kisitlamalarin olaganiistii
hal kosullariyla orantili oldugu sonucuna varmistir. Anayasa Mahkemesinin
tespitlerini tekrarlayan Hiikiimet, FETO/PDY’nin gizlilik, hiicre tipi
yapilanma ve tiim kamu kurumlarinda orgiitlenmis olma gibi 6zelliklerinin
bulundugunu ve bu yapinin darbe tesebbiisiinden sonra da tehlike arz etmeye
devam ettigi hususlar1 dikkate alindiginda, darbe tesebbiisiiyle veya
FETO/PDY ile baglantili suglardan tutuklanan kisilerin tutukluluk siirecinde
de oOrgiitsel faaliyetlerine devam etme ve Orgiitsel haberlesmelerinin
avukatlart ile yaptiklar1 goriismeler vasitasiyla gergeklestirilmesi riskinin
bulundugunu ileri stirmiistiir. Hiikiimet, bu nedenle, 667 sayili KHK nin 6 §
1 (d) maddesi kapsaminda alinan tedbirlerin makul oldugunu ve bu
tedbirlerin, ilgili ceza yargilamasinin bir biitiin olarak adilligine halel
getirecek nitelikte olmadigini  belirtmistir. Hiikiimet, ayrica, OHAL

uygulamasi devam ederken bagvuranin Kayseri Agir Ceza Mahkemesinin 21
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Mart 2017 tarihli karariyla tahliye edilmesinin, “OHAL uygulamasinin yargi
makamlarinin kararlarinda belirleyici olmadigin1 ve yargisal faaliyetlerin
kendi ilke ve kurallar1 dahilinde yiiriitiildiigiinii” gosterdigini ifade etmistir.
210. Bagvuran, karsi beyanlarinda, darbe tesebbiisii sonrasinda Hiikiimet
tarafindan, binlerce kisinin gorevden alinmasi, tutuklanmasi ve mahkim
edilmesi gibi genis kapsamli tedbirlerin, Giilen hareketinin destekgilerine
yonelik keyfi bir cadi avi niteligi tasidigin1 ve bu nedenle ‘“durumun
kesinlikle gerektirdigi 6l¢iide” olmadigini ileri stirmiistiir. Bagvuran, ayrica,
OHAL doneminde dahi, hukukun {istlinliigii temel ilkesinin {istiin tutulmasi
gerektigini belirtmistir. Bagvuran, bundan dolay1, demokratik bir toplumda,
herhangi bir su¢ islememis bir kisi hakkinda, kriptolu bir mesajlasma
uygulamasi kullandigi, yasal olarak faaliyet gosteren bir bankaya para
yatirdig1 ve kanuna uygun olarak kurulan ve faaliyet gosteren bir sendika ve
dernege iiye oldugu iddiasiyla, timii temel haklar kapsamia giren bu
eylemler nedeniyle sorusturma ve kovusturma yiiriitmenin ve mahkimiyet
karar1 vermenin hukukun ustiinliigii ilkesine uygun olmadigin1 one
siirmiistiir. Bagvuran, ayrica, OHAL doneminde kabul edilen pek ¢cok kanun
hiikmiinde kararnamede kisilerin haklarina 6nemli kisitlamalar getirilmis olsa
da, hakkindaki su¢lamanin dayanagi Ceza Kanunu’nun 314. maddesinde s6z

konusu donemde herhangi bir degisiklik yapilmadigini belirtmistir.

B. Mahkemenin degerlendirmesi

211. Mahkeme, darbe tesebbiisiinden ve baska terdr eylemlerinden
kaynakli ciddi tehlikeler nedeniyle ulusun varligina yonelen tehditle
miicadele etmek amaciyla olaganiistii hal ilan edildiginin belirtildigi
Tirkiye’nin derogasyon bildiriminde, So6zlesme’nin hangi maddelerinin
derogasyona konu edileceginin agikca belirtilmedigini ifade eder. Bunun

yerine, s6z konusu bildirimde, genel bir ifadeyle, “alinan tedbirlerin
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Sozlesme kapsamindaki yiikiimliiliiklerin askiya alinmasini
gerektirebilecegi” beyan edilmistir.

212. Mahkeme, ayn1 zamanda, Mehmet Hasan Altan/Tiirkiye
(no. 13237/17, § 93, 20 Mart 2018) ve Sahin Alpay/Tiirkiye (no. 16538/17, §
77, 20 Mart 2018) kararlarinda ve daha sonra verdigi bir¢cok kararda (bk. 6rn;
Alparslan Altan/Tiirkiye, no. 12778/17, § 74, 16 Nisan 2019; Piskin/Tiirkiye,
no. 33399/18, § 59, 15 Aralik 2020; ve Ahmet Hiisrev Altan/Tiirkiye, no.
13252/17, § 102, 13 Nisan 2021), askeri darbe tesebbiisiiniin S6zlesme’nin
anlami dahilinde “ulusun varligini tehdit eden genel bir tehlike” teskil ettigi
ve Sozlesme’nin 15 § 3 maddesinin gerektirdigi formalitelere uyuldugu
yoniinde tespitte bulundugunu belirtir.

213. Mahkeme, somut davada s6z konusu tespitten ayrilmay1 gerektirecek
herhangi bir neden bulunmadigi kanmisindadir. Basvuran hakkinda
gerceklestirilen belirli islemlerin durumun kesinlikle gerektirdigi 6l¢iide olup
olmadig1 ve davali Devletin uluslararast hukuk kapsamindaki diger
yiikiimliiliikleriyle uyumlu olup olmadig1 hususlari, ilgili sikdyetlerin esasi
hakkinda yapilacak inceleme kapsaminda degerlendirmeye alinacaktir (bk.
yukarida anilan Mehmet Hasan Altan, § 94; ayrica bk. asagida 347-355 ve
398.-401. paragraflar).

II. SOZLESME’NIN 7. MADDESININ {HLAL EDILDIiGi iDDIASI
HAKKINDA

214. Basvuran, hakkinda verilen mahkiimiyet kararinda esas alinan
eylemlerin, islendigi sirada yasal oldugunu ve bu eylemler nedeniyle cezai
olarak sorumlu tutulmasinin, ilgili kanunlarin genis ve keyfi bir sekilde
yorumlanmasina dayandigin1 belirtmis ve bu durumun Soézlesme’nin 7.
maddesi kapsaminda kanunsuz su¢ olmaz ilkesine aykirilik teskil ettiginden

sikayete¢i olmustur.
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215. Bagvuran, ayrica, Sozlesme’nin 6 § 2 maddesine dayanarak,
kendisine atfedilen eylemlerin islendigi veya daha sonra hakkinda sug
isnadinda bulunuldugu sirada FETO/PDY ’yi terdr orgiitii ilan eden herhangi
bir mahkeme karari olmamasma ragmen, bu yapinin yiirlitme organi
tarafindan yasa dis1 bir silahli teror orgiitii olarak ilan edildigi ve {iyelerinin
de silahli teror Orgiitiine iiye olmakla suclandiklar1 konusunda sikayette
bulunmustur.

216. Basvuran, son olarak, Sozlesme’ye Ek 7 No.lu Protokol’lin 4.
maddesi kapsaminda, FETO/PDY nin 1966 yilina kadar uzanan eylemlere
dayanilarak teror Orgiitii ilan edilmesinin, ayni suctan dolay1 iki kere
yargilanmama ilkesinin ihlaline neden oldugunu, zira 1999 yilinda F. Giilen
hakkinda agilan ceza davasi baglaminda Yargitay tarafindan verilen 2008
tarthli kararda bu eylemlerin su¢ teskil etmedigi kanaatine varildigini
belirtmistir.

217. Dava konusu olaylarin hukuki nitelendirmesini en iyi sekilde
yapacak konumda olan Mahkeme, igtihadini ve bagvuranin sikayetlerinin
niteligini g6z 6niinde bulundurarak (bk. 6rn; Molla Sali /Yunanistan [BD],
no. 20452/14, § 85, 19 Aralik 2018, ve S.M./Hirvatistan [BD], no. 60561/14,
§§ 241-43, 25 Haziran 2020), bagvuranin sikayetlerinin sadece Sozlesme’nin
7. maddesi yoniinden incelenmesi gerektigi, zira bu sikayetlerin tiimiiniin
esas olarak bagvuranin silahli terdr orgiitii tiyeligi sugundan mahkumiyetinin
ongoriilebilir olup olmadigina iliskin oldugu ve bundan dolay1 aslinda
birbiriyle baglantili oldugu kanaatine varmistir (bk. diger kararlar arasinda,
Del Rio Prada/Ispanya [BD], no. 42750/09, §§ 91-93, AIHM 2013,
Pessino/Fransa, no. 40403/02, §§ 35-36, 10 Ekim 2006, Dragotoniu ve
Militaru-Pidhorni/Romanya, no. 77193/01 ve 77196/01, §§ 40-45, 24 Mayis
2007, ve Jorgic/Almanya, no. 74613/01, §§ 103-14, AIHM 2007-11I; bu
davalarda, Mahkeme, bir mahkumiyet kararinin Sozlesme’nin 7. maddesi
kapsaminda 6ngoriilebilir olup olmadig1 hususunu incelemistir). 7. maddenin

ilgili kism1 agagidaki gibidir:
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“l. Hi¢ kimse, islendigi zaman ulusal veya uluslararas1 hukuka goére sug
olusturmayan bir eylem veya ihmalden dolay1 suglu bulunamaz. Ayni bicimde, sugun

islendigi sirada uygulanabilir olan cezadan daha agir bir ceza verilemez.

2

A. Kabul Edilebilirlik Hakkinda

218. Mahkeme, bu sikayetin, Sozlesme’nin 35 § 3 (a) maddesi
baglaminda agik¢a dayanaktan yoksun olmadigini belirtmektedir. Mahkeme
ayrica, sikayetin kabul edilemez olduguna iligkin baska bir gerek¢e de
bulunmadigi kanisindadir. Dolayisiyla, s6z konusu sikayetin kabul edilebilir

oldugu beyan edilmelidir.

B. Esas Hakkinda

1. Taraflarin Beyanlari
(a) Basvuramn beyanlari

219. Bagvuran, mahkim edildigi silahli terér Orgiitii iiyeligi sugunun
olusabilmesi i¢in silahli bir terdr orgiitiiniin makul stiphenin 6tesinde varligi,
stiphelinin bu 6rgiitiin niteligi hakkinda bilgi sahibi olmasi ve siiphelinin, bazi
niteliksel gerekliliklere dayali olarak bu orgiite fiilen liye olmanin yani sira,
orgiitiin amacglarim gerceklestirmeye yonelik 6zel niyet gibi bir dizi unsurun
bulunmasi gerektigini belirtmistir. Bagvuran, kendi davasinda bu unsurlarin
hic¢birinin bulunmadigini ve sonug olarak, silahli terér orgiitii liyeliginden
kovusturmaya tabi tutulmasmin Ongoriilebilir olmadigini ileri siirmiistiir.
Basvuran bu nedenle, mahkiimiyetinin S6zlesme’nin 7. maddesine aykiri
oldugunu iddia etmistir.

220 Bagvuran, 2014 ve 2015 yillan1 arasindaki ilgili tarihte kendisine
atfedilen eylemler sirasinda Giilen hareketinin, makul siiphenin 6tesinde bir
“teror Orglitii” olarak nitelendirilemeyecegini ileri siirmiistiir. Bagvuran bu

baglamda, F. Giilen’in 31 Agustos 2000 tarihinde teror orgiitii kurmak ve
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yonetmekle suclanmasinin ardindan, Giilen hareketinin tiim faaliyetlerinin
kapsaml1 bir sorusturmaya tabi tutuldugunu ve 5 Mayis 2006 tarihinde tim
su¢lamalardan beraat ettigini iddia etmistir. Yargitay Ceza Genel Kurulu 24
Haziran 2008 tarihinde beraat kararini onarken, sanigin ve onunla baglantili
oldugu iddia edilen Orgiitlerin anayasal diizeni degistirme amaci tagidiklarinin
veya siddete bagvurduklarinin tespit edilemedigini dogrulanmistir. O
donemden itibaren Giilen hareketi, {ist diizey siyasi skandallardan sorumlu
tutuldugu 2013 yili sonuna kadar baska herhangi bir sorusturmaya maruz
birakilmadan faaliyetlerini siirdlirmiistiir. Ancak, o esnada bile Giilen
hareketi, Hiiklimet tarafindan bir terdr orgiitii olarak nitelendirilmemistir.

221. Bagvuran, Tirk hukukuna goére bir yapmin terdr oOrgiiti olup
olmadigina yalnizca bir mahkemenin karar verebilecegini vurgulayarak, 21
Mart 2017 tarihinde Kayseri Agir Ceza Mahkemesi tarafindan mahkGm
edildigi tarihte Giilen hareketiyle ilgili olarak bu yonde nihai bir mahkeme
kararinin bulunmadigina isaret etmistir. Bagvuran ayrica, ne yukarida anilan
mahkemenin kararinda ne de onu takip eden -kendisine veya diger siiphelilere
iligkin- diger kararlarda, Giilen hareketinin darbe girisimi Oncesindeki
faaliyetleriyle ilgili olarak, Tirk hukuku kapsaminda “terdérizm” taniminin
temelini olusturan siddet, baski, yildirma veya tehdit unsurlarinin
tartistlmadigini ileri stirmistiir.

222. Bagvuran daha sonra, i¢ hukuka ve uygulamaya gore, silahli teror
orgiitline tiyelik sugunun, yalmizca Ceza Kanunu’nda listelenen suglari
islemeyi amaclayan bir oOrgiitin varhigin1 degil, aynm1 zamanda Orgiitiin
hiyerarsik bir yapida faaliyet gostermesini ve iddia edilen iiyelerin belirli bir
devamlilik, ¢esitlilik ve yogunlukta eylemlerde bulunmasini gerektirdigini,
ancak kendi davasinda bunlarin higbirinin tespit edilmedigini ileri siirmiistiir.
Bagvuran, yerel mahkeme kararlarinda, iddia konusu silahli terdr 6rgiitiiniin
hiyerarsik yapisinin yalnizca soyut ve genel terimlerle ifade edildigini ve
kendisinin bu yap1 igerisindeki konumunun hicbir sekilde irdelenmedigini

iddia etmistir. Kendisine isnat edilen sugun unsurlar1 belirlenirken, kimden
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emir aldig1 veya kime rapor verdigi, terér orgiitiinlin toplantilarina kiminle
katildig1, orgilit adma isledigi suglar ve terdr Orgiitiiniin eylemlerine
katiliminin yogunlugu ve ¢esitliligi gibi bir¢ok soru cevapsiz birakilmaistir.

223. Bu baglamda bagvuran, Giilen hareketinin bir teror orgiitii oldugu
kabul edilse bile, kendisine atfedilen eylemler sirasinda kisisel olarak bu
gercegin farkinda olup olmadiginin belirlenmesinin son derece Onemli
oldugunu ve bu farkindalik durumunun silahli terér orgiitiine iiye olma
sucunun esas unsurlarindan birini tegkil ettigini belirtmistir. Bagvuran, bir
Orgiitlin nihai amacini tespit etmenin, bir bireyin bu ama¢ hakkinda bilgi
sahibi oldugunu ve bu amac1 kabul ettigini tespit etmekten tamamen farkl
oldugunu ileri stirmiistlir. Bagvuran, Giilen hareketinin terorist niteliginden
ve niyetlerinden haberdar olamayacagini savunurken, bir kez daha F.
Giilen’in tiim suglardan beraat ettigini onayan 2008 tarihli karara ve iist diizey
Hiikiimet yetkililerinin yillar boyunca bu hareketi desteklediklerini ve takdir
ettiklerini acik¢a beyan ettikleri bircok aciklamaya atifta bulunmustur.

224. Bagvuran ayrica, kendisine atfedilen eylemlerin hicbirinin silahli
teror orglitiine iiye oldugunu gosterecek nitelikte olmadigini ileri stirmiistiir.
Silahl1 terdr 6rgiitiine tiyelik sugunun maddi unsurlari, Ceza Kanunu’nun 314
§ 2 maddesinde belirtilen sugun genis bir sekilde tanimlanmis olmasi
nedeniyle son derece genis bir sekilde yorumlanmis olup, tamamen
ongoriillemez olan bu durum s6z konusu suca iliskin cezai sorumlulugun
kapsamini genisletmistir.

225. Bagvuran, mahk(miyetinin ByLock uygulamasin1 kullandig:
iddiasina dayandirilmasiyla ilgili olarak (basvuran bu iddiay1 reddetmistir),
Mahkemenin dikkatini, uygulama iizerinden yaptig1 iddia edilen yazigmalarin
igeriginin, aldig1 iddia edilen talimatlarin veya bu talimatlar1 ne sekilde yerine
getirdiginin yerel mahkemelerce incelenmemis olduguna ¢ekmistir. Bagvuran
ayrica sOz konusu uygulamay1 sadece alt1 giin kullanmakla suclanmistir,
ancak bu durum da hiyerarsik bir iiyelik i¢in gerekli olan “devamlilik” sartini

karsilamamaktadir. Her haliikdrda, bagvuran yerel mahkemelerin,
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uygulamanin yalmizca Giilen hareketi iiyeleri icin tasarlandigi ve onlar
tarafindan kullanildig1 ve kullaniminin bir kisinin Giilen hareketi i¢indeki
hiyerarsik konumunun kanit1 olarak kabul edilebilecegi yoniindeki tespitinin
temelsiz oldugunu ileri slirmiistiir. Bagvuran bu baglamda, uygulamanin
sadece uygulama magazalarindan -farkli APK sitelerinden indirilenler harig-
yaklagik 600.000 kez indirildigini ve ByLock’un orgiit i¢i kullanimi
bakimindan bu uygulamaya 6zgii oldugu ileri siiriilen baz1 teknik 6zelliklerin
aslinda diger benzer uygulamalarda da bulundugunu vurgulamistir.

226. Bagvuranin goriisiine gore, aleyhindeki deliller dogrultusunda Giilen
hareketiyle iligkisinin oldugu kabul edilse bile, yine de 6zel kasitla hareket
ettiginin makul sliphenin 6tesinde kanitlanmasi gerekmektedir. Bu baglamda
“Ozel kasit”, samigin Orgiitiin belirli suclar1 islemek amaciyla kurulmus
oldugunun bilincinde olarak hareket etmesi anlamina gelmektedir. Giilen
hareketinin onlarca yildir toplumun tiim kesimleri tarafindan desteklenen bir
sosyal yap1 oldugu goz 6niinde bulunduruldugunda, bu hususlarin tespiti 6zel
onem arz etmektedir. Bu yapimnin siradan iiyelerinin, bireysel kasitlarina
bakilmaksizin, Orgiit yoneticileri tarafindan gerceklestirilen yasadisi
faaliyetlerden cezai olarak sorumlu tutulmalari, bireysel cezai sorumluluk
ilkesine aykir1 olup bu durum toplu cezalandirma anlamima gelmektedir.
Bagvuran, esasen, bazi iiyelerinin belirli suglar isledigi iddia edilen bir

toplulukla baglantisi oldugu gerekg¢esiyle mahkiim edildigini ileri stirmiistiir.

(b) Hiikiimetin beyanlari

227. Hikiimet dncelikle, Tiirk hukuku uyarinca bir yapinin “terér orgiitii”
olarak tanimlanmasinin bu yonde bir yargi tespitine bagli olmasina ragmen,
Mahkeme’nin Parmak ve Bakir/Tiirkiye (no. 22429/07 ve 25195/07, § 71, 3
Aralik 2019) davasinda da belirttigi gibi, bunun silahli terdr orgitii
iiyeliginden mahk{imiyet i¢in bir én kosul olmadigin1 belirtmistir. I¢ hukuk
ictihadina gore, bir terdr Orgiitiinlin kuruculari, yoneticileri veya iyeleri,

orgiitii yasaklayan onceden bir yargi karari olmasa bile, orgiitiin kurulus
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tarthinden veya bir su¢ Orgiitiine doniistiigii tarihten itibaren cezai olarak
sorumlu tutulabilir. Aksi yonde karar vermek, kisinin, bir yapinin teror orgiitii
niteligi tagidiginin bir mahkeme karartyla sabit goriilmesinden dnce isledigi
suglardan dolay1 cezasiz kalacagi anlamina gelmekte olup bu durum terorle
miicadeleyi ciddi sekilde tehlikeye atmaktadir.

228. F. Giilen’in beraatinin 24 Haziran 2008 tarihinde Yargitay tarafindan
onanmasinin  bagvuranin  Sozlesme’nin 7. maddesi kapsamindaki
sikdyetleriyle ilgisi ve bu beraat kararinmn basvuranin FETO/PDY
dyeliginden cezalandirilmasint Ongoriilemez hale getirip getirmedigi
hususunda Hiikiimet, bu yargilamalarin kapsaminin 31 Agustos 2000
tarithinden once, yani F. Giilen hakkinda iddianamenin diizenlendigi tarihte,
yetkililer tarafindan gerceklestirilen ve/veya tespit edilen eylemlerle sinirl
oldugunu vurgulamistir. Dolayistyla, 2008 yilinda, s6z konusu yapinin 2000
yilina kadar silahli terér orgiitii olmadigi yoniinde yapilan tespitin, 2000
yilindan sonra gerceklesen eylemlere veya ortaya ¢ikan kanitlara dayanan
daha sonraki aksi yondeki tespiti dngoriilemez hale getirmedigi sonucuna
varilmistir.

229. Hiikiimet bu baglamda, 2013’ten sonra FETO/PDY iiyeleri
tarafindan stlenilen yasadis1 eylemlere iliskin olarak “17-25 Aralik
sorusturmalar1” veya “MIT tirlar1 sorusturmalar1” gibi bircok sorusturmanin
baslatildiginin altin1 ¢izmistir. Ayrica, Milli Glivenlik Kurulu 26 Subat 2014
ve 26 Mayis 2016 tarihleri arasinda yaptig1 toplantilarda s6z konusu yapiy1
“terdr Orgiiti” olarak tanimlamustir. Dolayistyla FETO/PDY, basvuranin
mahklimiyetine esas teskil eden eylemleri gerceklestirdigi tarihte gergek
ylziinii alenen gostermeye baglamistir. Dolayisiyla Hilkiimet, yerel
mahkemelerin FETO/PDY *nin bir terdr drgiitii oldugu yoniindeki tespitinin,
F. Giilen’in 2008 y1linda beraat etmesine bakilmaksizin, bagvuran tarafindan
mahkiimiyetine dayanak teskil eden eylemler sirasinda makul bir sekilde

ongorilebilecegini iddia etmistir.
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230. Hiikiimet daha sonra, basvuranla ilgili olarak verilen kararlarda da
ayrintili olarak atifta bulunuldugu {izere, ilgili yasal ¢ercevede ve Yargitay
ictihadinda yeterince agik bir sekilde diizenlendigini savundugu silahli teror
orgiitiine liyelik sucunu olusturan unsurlart incelemistir.. Yerel mahkemeler
bu unsurlara dayanarak FETO/PDY’yi amaci, isleyisi, sosyo-kiiltiirel ve
hiyerarsik yapisi, orgiitlenme modeli ve paralel bir Devlet yapis1 kurma
girisimleri de dahil olmak iizere incelemis ve sui generis bir Orgiit olsa da
silahl1 teror orgiitii oldugu sonucuna varmistir. Yerel mahkemeler bu sonuca
varirken, FETO/PDY’nin  mesru  ydntemlerle iktidara  gelmeyi
amaclamadigini, Devlet biirokrasisine stratejik olarak yerlestirdigi
mensuplar1 araciligiyla baski, siddet ve diger antidemokratik yontemlerle
Meclisi, Hiikiimeti ve diger anayasal kurumlar1 ortadan kaldirmay1
amagladigim dikkate almistir. Ordu, polis ve MIT gibi gii¢ kullanma yetkisine
sahip kurumlara yerlestirilen {iyeler, darbe girisimi sirasinda, amaglarina
ulagmak i¢in kamu kurumlarina, giivenlik giiclerine ve sivillere kars1 Devlete
ait silahlar1 kullanmislardir.

231. Bagvuranin 6zel durumuna iliskin olarak Hiikiimet, 6zellikle 2013
yilindan sonra FETO/PDY ’nin yasadis1 faaliyetleri hakkinda kamuoyunda
olusan farkindalik g6z Oniine alindiginda, yerel mahkemelerin basvuranin
ozellikle egitim diizeyi, bilgi birikimi ve mesleki deneyimi gz Oniine
alindiginda, orgiitiin nihai amacini, Devlet kurumlar1 ve silahli kuvvetler
igindeki yapilanmasin1 ve Devletin her tiirlii silahin1 ellerinde bulunduran
orgilit tyelerinin gerektiginde bu giicli oOrgiitiin amaci dogrultusunda
kullanacaklarin bilebilecek durumda oldugunu tespit ettiklerini belirtmistir.
Yerel mahkemeler, bu kapsamda ve basvuran aleyhindeki delillerin niteligi
g0z online alindiginda, bagvuranin kendisine atfedilen eylemleri kasitli olarak
ve FETO/PDY’nin yasadist amaglarinin tamamen bilincinde olarak
gergeklestirdigi sonucuna varmaistir.

232. Hiikiimet bu baglamda, yerel mahkemelerin ByLock uygulamasinin

kullaniminin, bu uygulama {izerinden yapilan yazigsmalarin igerigine
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bakilmaksizin, silahli terér orgiitiine iiyelik sugunun devamlilik, c¢esitlilik,
yogunluk ve hiyerarsik baglant1 gibi tiim kurucu unsurlarmi karsiladigina
karar verirken dayandiklar1 gerekcelerine atifta bulunmustur. Hiikiimet, gizli
teror orgilitleri s6z konusu oldugunda, kullanilan gilivenli iletisim bigimleri
nedeniyle, bireysel kullanicilarla ilgili olarak mesajlarin igerigine ulasmanin
ve bu yazismalarin baglamini belirlemenin genellikle imkansiz oldugunu
vurgulamistir. Ancak adli makamlar yine de ByLock’un yalnizca terdr
orgiitiiniin yoneticileri ve iiyeleri tarafindan kullamldigim ve FETO/PDY
tarafindan Orgiit i¢i gizli iletisim i¢in gelistirildigini usuliine uygun olarak
tespit etmislerdir. Adli makamlar, gizlilige dayali bir oOrgiit olan
FETO/PDY ’nin yiiz yiize iletisimi tercih ettigini, ancak bunun miimkiin
olmadig1 durumlarda orgiitiin iletisimini sifreli yontemlerle gerceklestirdigini
aciklamislardir. ByLock’ta kurulan arkadas gruplari, terdér orgiitlerinin
Ozellikleri arasinda olan hiyerarsik bir yapinin ve hiicre tipi orgiitlenmenin
varligin1 gdstermistir. Bu bulgulara dayanarak, Hiikiimet - durusmada
basvuranin ByLock uygulamasini hangi teknik araglarla edindiginin
bilinmedigini teyit ederken - orgiitle baglantis1 olmayan bir kisinin ByLock
uygulamasini indirip kullanmasinin miimkiin olmadigim1 ve ByLock
kullanicilarinin orgiitiin yasadisi amaglarinin zaten farkinda olduklarini ve bu
amaclara hizmet etmek icin orgiitsel faaliyetlere katildiklarini belirtmistir.
Hiikiimete gore, eger bir kisi Orgiit tarafindan gelistirilen ve sadece tiyeleri
tarafindan kullanilan bu uygulamayi indirmis ve tiim teknik zorluklara
ragmen kullanmissa, bu durum o kisinin 6rgiitiin iradesine tamamen boyun
egdigini ve hiyerarsisine bagl kaldigin1 gostermektedir. Dolayisiyla,
FETO/PDY iiyeleriyle ByLock iizerinden orgiitsel iletisim kuran ve orgiit
hiyerarsisinin talimatlar1 dogrultusunda bu talimatlar1 higbir zaman
sorgulamayan bagvuranin durumunda su¢un manevi unsuru gerceklesmistir.
Bu nedenle bagvuran, Ceza Kanunu’nun 30. maddesindeki ‘“hata”

hiikkmiinden yararlanamamistir. Hiikiimet Yargitay’in emsal niteligindeki
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kararlarma atifta bulunarak, ByLock kullaniminin FETO/PDY iiyeliginden
mahklmiyet i¢cin tek basina yeterli olacagini belirtmistir.

233. Bagvuranin, yasal bir eylem olan ByLock’u kullandig1 iddiastyla
cezai yonden suglanabilir herhangi bir davranista bulunmadigi iddiasina yanit
olarak Hiikiimet, silahli bir terdr orgiitiine iiyeligin kanitlandig1 durumlarda,
cezai yonden suglanacak davranisi olusturan eylemin iiyelik eyleminin
kendisi oldugunu ileri siirmiistiir. Bagvuranin ByLock kullanmasi, mahkiim
edildigi sugun maddi unsurlarinin pargasini olusturan fiziksel bir eylem
degildir. Yerel mahkemeler, basvuranin ByLock kullanmasinin silahli bir
teror Orgiitiine iiye olarak katilmasi anlamina gelmedigini tespit etmislerdir.
Sugun maddi unsuru, daha ziyade, basvuranin kendisini emir ve talimatlar
almaya acik hale getirerek Orgiitiin hiyerarsik yapisinin bir parcast haline
gelme eylemidir. Bagvuranin ByLock kullanmasi, yalnizca bu yapinin bir
parcasi haline geldigini gosteren bir delildir. Diger bir ifadeyle, basvuran,
ByLock kullanim1 nedeniyle orgiitiin hiyerarsik yapisina dahil olmamis olsa
da, bu uygulamay: kullanmasi, baska bir sekilde bu hiyerarsiye dahil
oldugunun bir delilidir.

234. Dolayisiyla, S6zlesme’nin 7. maddesi kapsamindaki
“Ongoriilebilirlik” sartinin amaglar1 dogrultusunda, ByLock kullaniminin
silahli terdr Orgilitiine iiyelik bakimindan delil olarak kabul edilmesinin
basvuran tarafindan ongoriilebilir olup olmadigi konusunda bir soru sormak
onemsizdir. Hiikiimet’e gore, eylemlerin gerceklestigi tarihte ileride delil
olarak kullanilabilecegi Ongoriilemeyen bir unsurun ceza yargilamasinda
delil olarak kullanilmasi, kendi bagina S6zlesme’nin 7. maddesi kapsaminda
bir mesele teskil etmemistir.

235. Hiikiimet, ByLock kullaniminin s6z konusu sug¢un unsurlarini tek
basina teskil ettigine iliskin tespitin yeni bir yorum olmadigin1 ve Yargitay’in
diger teror orgiitleri bakimindan, belirli eylemlerin gerceklestirilmesinin
kendi basina silahli terér orgiitiine iiyelik sugunu olusturabilecegini uzun

stiredir kabul ettigini ileri stirmiistiir. Bu baglamda Hiikiimet, Yargitay Ceza
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Genel Kurulunun 26 Haziran 2001 tarihli bir kararinda yasadis1 bir silahli
orgiit olan Hizbullah’a CV gonderme eyleminin, sanigin kendisine verilecek
gorevleri yerine getirmeye hazir oldugunu gostermesi nedeniyle, Orgiitle
organik bir bagin kanit1 olarak degerlendirildigini belirtmistir.

236. Hiikiimet, yukaridaki argiimanlarin bagvuranin, yetkililer tarafindan
teror Orgiitiiniin mali yapilanmasinin bir parcgasi olarak kabul edilen Bank
Asya’ya yaptig1 para yatirma islemleri ve FETO/PDY ’ye bagli kuruluslara
tiyeligi ile ilgili olarak da gegerli oldugunu ve bunlarin, bagvuranin iiyeligini
destekleyici deliller olarak kullanildigini belirtmistir. Bununla birlikte,
Hiikiimet, Bank Asya’ya F. Giilen’in ¢agrisi lizerine orgiite fayda saglamak
amaciyla yapildig1 anlasilan “slipheli” para yatirma islemlerinin veya
FETO/PDY ile baglantili bir sendika veya dernege iiyeligin bile FETO/PDY
dyeligini kanitlamak i¢in tek basina yeterli olmayacagini, ancak somut
davada oldugu gibi diger 6nemli delillerle birlikte ele alindiginda destekleyici

birer unsur olacagini kabul etmistir.

2. Mahkemenin degerlendirmesi
(a) Genel ilkeler

237. Sozlesme’nin 7. maddesinde yer alan ve hukukun {istiinliigliniin
temel bir unsuru olan giivence, S6zlesme’nin koruma sisteminde 6nemli bir
yere sahip olup, bu durum, ilgili giivencenin savas sirasinda veya diger
olaganiistii hallerde hicbir sekilde askiya alinamayacagimi Ongoren
Sozlesme’nin 15. maddesiyle desteklenmektedir. S6z konusu madde, amag
ve hedefine uygun olarak, keyfi kovusturma, mahkiimiyet ve cezalandirmaya
kars1 etkili koruma saglayacak sekilde yorumlanmali ve uygulanmalidir (bk.
Scoppola/ltalya (no. 2) [BD], no. 10249/03, § 92, 17 Eyliil 2009, ve yukarida
anilan Del Rio Prada, § 77, kararlardaki diger atiflarla birlikte).

238. Sozlesme’nin 7. maddesi, ceza hukukunun sanik aleyhine geriye

doniik olarak uygulanmasinin yasaklanmasindan ibaret degildir. Aym
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zamanda, daha genel olarak, sucun ve cezanin sadece kanunla
belirlenebilecegini 6ngodren ilkeyi (nullum crimen, nulla poena sine lege) ve
ceza hukukunun samigin aleyhine olacak Olgiide genis bir sekilde
yorumlanmamasi gerektigine iliskin ilkeyi de kapsamaktadir. Bu ilkelerden
bir sugun kanunda agik¢a tanimlanmis olmasi gerektigi sonucu ¢ikmaktadir.
S6z konusu gereklilik, kisinin ilgili hiikmiin lafzindan ve mahkemelerin
gerekli durumlarda ilgili hiikkiim baglaminda yaptiklar1 yorumlardan, hangi
eylem ve ihmallerin kendisini cezai bir sorumluluga maruz birakacagini
kestirebildigi durumlarda yerine getirilmis olur. S6z konusu 7. maddede
“hukuk” kavrami, Soézlesme’nin genelinde ifade edildigi anlamiyla
kullanilmaktadir. Bu kavram, yazili hukukun yani sira yazili olmayan hukuku
da kapsamakta ve ozellikle erisilebilirlik ve dngoriilebilirlik gibi niteliksel
sartlara da isaret etmektedir (bk. diger kararlarin yani sira, Streletz, Kessler
ve Krenz/Almanya [BD], no. 34044/96, 35532/97, 44801/98, § 50, AIHM
2001-II, ve yukarida anilan, Del Rio Prada, § 91).

239. Ceza hukuku da dahil olmak iizere herhangi bir hukuk sisteminde,
bir kanun hiikmii ne kadar agik bir sekilde belirtilmis olursa olsun, yargisal
yorum kac¢inilmazdir. Siipheli noktalarin agikliga kavusturulmasi ve degisen
kosullara uyarlanmasi ihtiyact her zaman mevcuttur. Nitekim Taraf
Devletlerde, ceza hukukunun yargisal kanun yapma yoluyla agamali olarak
gelistirilmesi, hukuk geleneginin yerlesik ve gerekli bir parcasidir.
S6zlesme’nin 7. maddesi, ortaya ¢ikan gelismenin sugun 6ziiyle tutarli olmasi
ve makul bir sekilde Ongoriilebilir olmast kosuluyla, cezai sorumluluk
kurallarin davadan davaya yargisal yorum yoluyla kademeli olarak a¢ikliga
kavusturulmasini yasakladigi seklinde degerlendirilemez. Erisilebilir ve
makul Olgiide Ongoriilebilir yargisal bir yorumun bulunmamasi, 7. madde
kapsamindaki haklarin ihlal edildigi sonucuna varilmasina yol acabilir. Aksi
takdirde, hi¢ kimsenin keyfi kovusturmaya, mahkiimiyete veya

cezalandirmaya maruz birakilmamasini 6ngdren bu hiikmiin amacina zarar
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verilmis olacaktir (bk. yukarida anilan Del Rio Prada, § 93 ve bu karardaki
diger atiflar).

240. Mahkeme, ilke olarak, ulusal yargi mercilerinin yerine ikame etmek
gibi bir gérevi olmadigini yineler. Ulusal mevzuatin yorumlanmasina iligkin
sorunlar1 ¢ozmek Oncelikle ulusal makamlarin, 6zellikle de mahkemelerin
gorevidir. Mahkemenin rolii, boyle bir yorumun etkilerinin Sézlesme ile
uyumlu olup olmadigini tespit etmek ile sinirhidir (bk. digerlerinin yani sira,
Korbely/Macaristan [BD], no. 9174/02, §§ 72-73, AIHM 2008; ve
Kononov/Letonya [BD], no. 36376/04, § 197, AIHM 2010).

241. Ancak Mahkeme, Sozlesme’den dogan hakkin (mevcut davada 7.
madde), mahkimiyet ve ceza hiikkmii kurulmasi i¢in yasal bir dayanagin
varligin1 gerektirdigi durumlarda, daha genis bir inceleme yetkisine sahip
olmas1 gerektigini vurgulamistir (bk. digerlerinin yam sira, Ozii itibariyle
iskence eylemi teskil eden bir sug¢la ilgili olarak kovusturma, mahkiimiyet ve
cezalandirmada zaman agimi siirelerinin uygulanabilirligine iligkin istisari
goriis [BD], talep no. P16-2021-001, Ermenistan Yargitayi, § 71, 26 Nisan
2022). Sozlesme’nin 7 § 1 maddesine gore Mahkeme, bagvuranin
mahk{miyetine dair gegerli bir yasal dayanagin olup olmadigini incelemeli
ve Ozellikle ilgili yerel mahkemeler tarafindan varilan sonucun bu hiikkmiin
amaci ile uyumlu oldugu konusunda ikna olmalidir. Mahkemeye daha az bir
inceleme yetkisinin verilmesi, 7. maddeyi amacindan yoksun hale getirecektir
(bk. yukarida anilan Kononov, § 198 ve Rohlena/Cek Cumhuriyeti [BD], no.
59552/08, § 52, AIHM 2015).

242. Mahkeme son olarak, erisilebilirlik ve oOngoriilebilirlik kosullari
geregince, ilke olarak, bir tedbirin ancak failin sahsi sorumluluguna iligkin
bir unsurun tespit edilmesi durumunda 7. madde kapsaminda bir ceza olarak
kabul edilebilecegini tespit etmistir. Buna goére 7. madde, cezalandirma
baglaminda, sucu fiziksel olarak isleyen kisinin davranislarinda sorumluluk
unsurunun tespit edilebilecegi zihinsel bir baglantinin varligin1 da

gerektirmektedir (bk. G.I.E.M. S.r.1. ve Digerleri/Italya [BD], no. 1828/06 ve
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diger 2 bagvuru, §§ 242 ve 243, 28 Haziran 2018). Bu gereklilik, S6zlesme’ye
uygun olmalar1 kaydiyla, sorumluluk karinelerinden kaynaklanan bazi
objektif sorumluluk bigimlerinin varligin1 engellemez. Daha spesifik olarak,
bir karine, bireyin kendisine yoneltilen su¢glamalardan kurtulmasini imkansiz

hale getirmemelidir (bk. ayn1 kararda, § 243).

(b) Genel ilkelerin somut davaya uygulanmasi

243. Mahkeme oOncelikle, Sozlesme’nin 7. maddesi kapsaminda,
bagvuranin kendisine isnat edilen eylemleri -6zellikle de kendisinin inkéar
ettigi ByLock uygulamasmi kullanma eylemini- fiilen gerceklestirip
gerceklestirmedigini  tespit etmenin veya bagvuranin bireysel cezai
sorumlulugu hakkinda karar vermenin kendi gorevi olmadigina ve bunlarin
baslica yerel mahkemelerin goérev alanina giren hususlar olduguna dikkat
cekmektedir (bk. yukarida anilan Streletz, Kessler ve Krenz, § 51;
Navalnyye/Rusya, no. 101/15, § 58, 17 Ekim 2017; ve Khodorkovskiy ve
Lebedev/Rusya (no. 2), no. 51111/07 ve 42757/07, § 572, 14 Ocak 2020).
Mahkemenin gorevi daha ziyade, 7. madde acgisindan basvuranin
mahkimiyetinin s6z konusu maddede yer verilen kanunilik ve
ongoriilebilirlik ilkelerine uygun olup olmadigini degerlendirmektir.

244. Somut davada bagvuran, silahli teror orgiitii tyeligi sugundan
mahkiim edilmistir. Dolayisiyla Mahkeme ilk olarak, bagvurana isnat edilen
eylemlerin gergeklestigi tarihte bu tiir bir sugun i¢ hukukta acike¢a diizenlenip
diizenlenmedigini belirleyecektir.

245. Mahkeme, basvuranin mahktmiyetinin Tiirk Ceza Kanunu’nun 314
§ 2 maddesine dayandigini ve s6z konusu maddenin, ilk paragrafinda atif
yapilan suglardan, 6rnegin Devletin giivenligine ve Anayasal diizene karsi
suclardan birini islemek amaciyla kurulmus silahli bir 6rgiitiin tiyesi oldugu
tespit edilen kisiler i¢cin bes ila on yil siireli hapis cezast ongdrdiigiinii

kaydetmektedir (bk. yukarida 147. paragraf).
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246. Tirk Ceza Kanunu’nun 314 § 2. maddesinde terore veya terdr
Orgiitiine dair bir tamim yapilmamis olup, bu tanimlar Terdrle Miicadele
Kanunu'nda yer almaktadir. Yiriirlikteki haliyle Terorle Miicadele
Kanunu’nun 1. maddesinde teror, cebir ve siddet kullanarak; baski, korkutma,
yildirma, sindirme veya tehdit yontemlerinden biriyle, ayni maddede
siralanan amaclardan birine yonelik olarak gergeklestirilen her tiirlii sug teskil
eden eylemler olarak tanimlanmaktadir (bk. yukarida 149. paragraf). Ayni
Kanun’un 3. maddesinde, Tiirk Ceza Kanunu’nun, digerlerinin yani sira, 314.
maddesinde belirtilen suglarin terdr suclart oldugu belirtilmektedir (ayni
yerde). Terdrle Miicadele Kanunu’nun 7. maddesinde ise, cebir ve siddet
kullanilarak; baski, korkutma, yildirma, sindirme veya tehdit yontemleriyle,
1. maddede belirtilen amaclara yonelik olarak su¢ islemek iizere teror
orgiitine lye olanlarin Tiirk Ceza Kanunu'nun 314. maddesine gore
cezalandirilacag ongoriilmektedir (bk. ayn1 yerde).

247. Hem silahli terdr Orgiitiiniin, hem de bu gibi oOrgiitlere iiye olma
sucunun unsurlarint agikliga kavusturan Yargitay igtihadi, silahli teror
orgiitiine liye olma sugunu diizenleyen yasal ¢ergeveyi tamamlamaktadir (bk.
yukarida 161. paragraf). Yargitay, Tirk Ceza Kanunu’nun 314 § 2
maddesinde belirtilen su¢ bakimindan, “6rgiit”lin soyut bir birlesme olmay1p,
hiyerarsik bir yapiya dayali oldugunu belirtmistir. Orgiitiin varlig
saptanirken, Tirk Ceza Kanunu'nun 220. maddesinin gerektirdigi iizere
Orgiitlin, halihazirda veya ge¢cmiste sahip oldugu iiye sayisi ile arac ve gereg
bakimindan hedeflenen sucu islemeye elverisli olup olmadiginin
degerlendirilmesi gerekmektedir. Ozellikle, o6rgiitin halihazirda veya
geemiste, hedeflerini gerceklestirmeye elverisli miktarda silaha veya bu tiir
silahlara erisim imkanlarina sahip olup olmadigi belirlenmelidir..

248. Yargitay ayrica, silahli teror orgiitli iiyeligi nedeniyle mahkimiyet
karar1 verilmesine ancak sanigin eylemlerinin siireklilik, cesitlilik ve
yogunlugunun saglanmasi ile silahli orgiitle olan organik baginin tespit

edilmesi ve sani8in bilerek ve isteyerek orgiitiin hiyerarsik yapisi dahilinde
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hareket ettiginin ve Orgiitiin hedeflerini benimsediginin ortaya konmasi
halinde miimkiin oldugunu acikliga kavusturmustur (bk. yukarida 184.
paragraf). Yargitay ilaveten, sugun manevi unsurunun “dogrudan kast ve sug
islemek amaci veya saiki” oldugunu belirtmistir. Dolayisiyla, bir orgiitte yer
alan kisinin, girdigi orgiitiin sug¢ isleyen veya su¢ islemeyi amacglayan bir
orgiit oldugunu bilmesi (bk. ayn1 yerde) ve bu amacin gergeklestirilmesine
yonelik 6zel kastinin bulunmasi gerekmektedir (bk. yukarida 83. paragraf).
Her ne kadar orgiitiin faaliyetleri kapsaminda ve amaci dogrultusunda fiili bir
suc islemek, silahli terér Orgiitii liyeligi sucunun saptanmasi i¢in gerekli
olmasa da, kisinin yine de oOrgiitiin fiili varhifina veya gii¢lendirilmesine
maddi ya da manevi somut bir katkisinin bulunmasi gerekmektedir (bk.
yukarida 184. paragraf).

249. Yukarida agiklanan yasal hiikiimler ve bunlara iligkin olarak yerel
mahkemeler tarafindan yapilan yorumlamalar dikkate alindiginda, Mahkeme,
basvuranin mahkiim edildigi sugun, Sozlesme’nin 7. maddesi kapsamindaki
kanunilik ilkesine uygun olarak, Tiirk hukukunda diizenlendigi ve
tanimlandig1 kanaatindedir. Ceza Kanunu’nun 314 § 2 maddesi, ozellikle
Terorle Miicadele Kanunu ve Yargitay i¢tihadi ile  birlikte
degerlendirildiginde, ilke olarak, bir bireyin, gerektiginde uygun yasal
tavsiyeler alarak, hangi eylem ve ihmallerin kendisini cezai olarak sorumlu
kilacagini bilmesini saglamak i¢in yeterli aciklikta ifade edilmistir.

250. Bununla birlikte, basvuran, c¢ogunlukla iki nedenden Otiiri,
mahk{miyetinin S6zlesme’nin 7. maddesiyle bagdasmadigini ileri stirmiistiir.
Bagvuran, iizerine atili eylemlerin gergeklestigi donemde FETO/PDY ’nin
“silahl1 bir teror orgiitii” olarak kabul edilmedigini iddia etmistir. Bagvuran,
ayrica, ilgili kanunlarin genis bir sekilde yorumlanmasinin ardindan yasal
eylemler temelinde mahkiim edildigini ileri siirmiistiir. I¢ hukukta
tanimlandig1 sekliyle silahli terér oOrgiitiine liye olma sugunu olusturan

unsurlarin ve 6zellikle de manevi unsurun varligl, bagvuranin davasinda
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usuliine uygun olarak ortaya konulmamistir. Mahkeme bu iddialar1 sirasiyla

ele alacaktir.

(i) Basvurammn iizerine atili eylemlerin gerceklestigi sirada FETO/PDY nin bir

teror Grgiitii olarak kabul edilip edilmedigi

251. Yerel Mahkeme kararlarina ve Hiikiimetin goriislerine gore, Tiirk
hukuku uyarinca, bir olusumun resmen “terdr 6rgiitii” olarak tanimlanmasi,
mahkemelerin verecegi karara baglidir (bk. sirasiyla yukarida 163. ve 227.
paragraflar). Bu baglamda, Erzincan Agir Ceza Mahkemesinin (ilk derece
mahkemesi), 16 Haziran 2016 tarihinde - yani darbe girisiminden bir ay 6nce-
bu oOrgiitliin terdr Orgiitii niteliginde olduguna hiikkmetmesine karsin (bk.
yukarida 52. paragrafta bu karara yapilan atif), bu yondeki ilk nihai karar, 7
Mart 2017 tarihinde, Samsun Bolge Adliye Mahkemesi tarafindan verilmistir
(bk. yukarida 60. paragraf). Yargitayin bu konudaki ilk kararlar1 24 Nisan ve
26 Eyliil 2017 tarihlerinde verilmistir (bk. yukarida 155. ve 156. paragraflar).
Bu kararlardan o6nce Milli Giivenlik Kurulunun veya diger kamu
makamlarinin s6z konusu Orgiitiin terdr niteligine iliskin degerlendirmeleri,
olgusal agidan alakali olmakla birlikte, tam anlamiyla (stricto sensu) yasal bir
giice sahip degildi (bk. Milli Giivenlik Kurulunun yukarida 108.-
113.paragraflarda belirtilen basin agiklamalar1 ve 6zellikle FETO/PDY den
ilk kez acikga bir teror orgiitii olarak bahsettigi 26 Mayis 2016 tarihli
aciklamast).

252. Bagvuran, mahk(miyetine dayanak olusturan eylemlerin yukarida
belirtilen mahkeme kararlarindan 6nce gergeklestigini ileri siirmekte olup
Hiikiimetin bu konuda herhangi bir itiraz1 bulunmamaktadir. Bu baglamda,
yerel mahkemelerin dayandigi c¢esitli ByLock raporlarinda, basvuranin
ByLock uygulamasina 3 ve 23 Ekim 2015 tarihleri arasinda baglandig1 ve
uygulamanin 2016 yilinin baslarinda kaldirildig: belirtilmistir. Ayrica,
bagvuranin Bank Asya’daki siipheli oldugu iddia edilen hesap hareketleri,
cogunlukla, 28 Subat 2014 ile 31 Aralik 2014 tarihleri arasinda
gerceklesmistir. Kayseri Goniillii Egitimciler Dernegi ve Aktif Egitim-Sen
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iiyeliklerine iligkin olarak, bagvuran, s6z konusu kuruluslarin 23 Temmuz
2016 tarihinde 667 say1l1 Kanun Hiikmiinde Kararname ile kapatilmalarindan
once, her iki liyeligini de sonlandirmis oldugunu belirtmektedir.

253. Bu nedenle Mahkeme, basvuranin aleyhinde ileri siiriilen cesitli
eylemleri gergeklestirdiginde, FETO/PDY ’nin heniiz i¢ hukukta éngoriildiigii
sekilde silahli bir teror oOrgiitii olarak tanimlanmadigini kabul etmektedir.
Bununla birlikte, Mahkeme, bu durumun, basvuranin mahkimiyetini
Soézlesme’nin 7. maddesine aykir1 hale getirmedigini degerlendirmektedir.
Bunun temel nedeni, yukarida atifta bulunulan ilgili yerel mahkeme
kararlarindan da goriilebilecegi iizere, Tiirk hukukunda bir terér orgiitiiniin
yasal olarak tanimlanmasina iliskin kuralin, bu tiir bir tanimlamadan 6nce
orgiitiin kurucularin1 veya tiiyelerini “bilerek ve isteyerek” gerceklestirmis
olduklar1 eylemlerden dolay1 cezai sorumluluktan muaf tutmamasidir (bk.
yukarida 84., 163., 165. ve 187. paragraflar). Hikiimet tarafindan da
belirtildigi tizere, bu husus, daha dnce, Parmak ve Bakir davasinda Mahkeme
tarafindan kabul edilmistir (yukarida anilan, § 71). Ayrica, yukarida 228.
paragrafta Hiikiimet tarafindan ileri siiriilen argiimanlar1 da g6z Oniinde
bulunduran Mahkeme, F. Giilen’in silahli teror orgiitii kurma sugundan daha
Once beraat etmis olmasina ragmen, bu durumun tek basina, sonraki
gelismelere dayanilarak FETO/PDY ’nin niteligine iliskin farkli bir karar
verilmesi ihtimalini ortadan kaldirmadigini kabul etmektedir.

254. Dolayisiyla Mahkemeye gore, mevcut davadaki mesele, bagvuranin
lizerine atil eylemleri gergeklestirdigi tarihte FETO/PDY *nin terdr orgiitii
ilan edilmis olup olmamas1 degildir. Asil mesele, bagvuranin silahli terér
orgiitiine iiyelik sugundan mahkmiyetinin, 6zellikle Ceza Kanunu’nun 314
§ 2 maddesinde, Terdérle Miicadele Kanunu’nda ve Yargitayin ilgili
ictihadinda belirtildigi tizere sucu olusturan maddi ve manevi unsurlarin tlimii
bakimindan i¢ hukukun gereklilikleri g6z oniline alindiginda yeterince

Ongoriilebilir olup olmadigidir.
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(ii) Bagvuramn silahli teror Graiitiine iiyeliginin i hukukun gerekliliklerine uygun
olarak tespit edilip edilmedigi

255. Mahkeme,  yerel = mevzuatin  yorumlanmasi, olaylarin
degerlendirilmesi ve bunlarin hukuki siniflandirmasi ile ilgili olarak yerel
mahkemeler gibi hareket edemeyecegini yinelemektedir (bk. yukarida anilan
Kononov, § 198, ve yukarida anilan Rohlena, § 51). Fakat, S6zlesme’nin 7.
maddesi kapsaminda denetim islevini yerine getirirken, yerel mahkemeler
tarafindan varilan sonuglara yalnizca S6zlesme’nin 7. maddesinin amaci ve
hedefine uygun oldugu 6l¢iide riayet edecegini de vurgulamaktadir. Yukarida
241. paragrafta belirtildigi iizere, Sozlesme’de Ongoriilen hakkin (mevcut
davada 7. maddenin) mahkiimiyet ve ceza i¢in yeterince agik ve dngdriilebilir
hukuki bir dayanagin mevcudiyetini gerektirdigi durumlarda, Mahkemenin
inceleme yetkisi elbette daha genistir.

256. Bu ilkenin dogal bir uzantis1 olarak, bir sugun i¢ hukukta acgikca
diizenlenmesi 7. maddenin amaglar1 dogrultusunda yeterli degildir. Yerel
mahkemelerin ilgili kanuna uymamas1 veya bu kanunu, belirli bir davada
makul olmayan sekilde yorumlamasi veya uygulamasi, kendi basina,
S6zlesme’nin 7. maddesinin ihlaline yol agabilmektedir (bk. yukarida anilan
Del Rio Prada, § 93; Khodorkovskiy ve Lebedev/Rusya, no. 11082/06 ve
13772/05, § 781, 25 Temmuz 2013; Zaja/levatistan, no. 37462/09, §§ 91 ve
92,4 Ekim 2016; ve Pantalon/Hirvatistan, no. 2953/14, § 48, 19 Kasim 2020,
atifta bulunulan diger kararlar ile birlikte). Mahkeme, yerel mahkemelerin,
kanun hiikiimlerini yorumlarken ve bu hiikiimleri davanin kendine 6zgii
kosullarina gore uygularken ilgili kanundan uzaklagmalar1 halinde, ceza
gerektiren suglarin kanunda 6ngoriilmesine iliskin kosula halel getirilecegi
kanaatindedir.

257. Mahkeme, basvuranin FETO/PDY iiyeligine iliskin mahk(imiyetinin
ByLock mesajlasma uygulamasini kullandig1 iddiasindan kaynaklandigini
not etmektedir. Yerel mahkemeler ve Hiikiimet tarafindan benimsenen

yaklagima gore, ByLock kullaniminin tespiti, kendiliginden, mahkiimiyet
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icin yeterlidir (bk. yukarida 87., 88., 160., 165., 181., 188., 232. ve 233.
paragraflar). {laveten, bagvurana atfedilen geri kalan eylemlerin - diger bir
deyisle, Bank Asya’daki bir hesab1 kullanmasi ve sendika ve derneklere
tiyeligi- destekleyici islev gordiigline itiraz edilmemektedir. Hiikiimet, bu
baglamda, séz konusu geri kalan eylemlerin FETO/PDY iiyeligini
kanitlamada tek basma yeterli olmadigini fakat yalnizca diger “Onemli”
delilleri desteklemek i¢in kullanilabilecegini acik¢a dogrulamistir (bk.
yukarida 236. paragraf).

258. ByLock kullaniminin, silahli teror orgiitiine tiyelik sugunun maddi
unsuru olarak kabul edilmedigi, -diger bir deyisle ByLock kullanimi sug
olarak kabul edilmemis ve yaptirim uygulanmamuistir - yalnizca sugun sabit
bulunmasina yonelik bir delil olarak dayanildigi Hiikiimet beyanlarinin yani
sira yerel mahkemeler tarafindan da vurgulanmistir (bk. yukarida 188.
paragrafta atifta bulunulan Adnan Sen davasina iliskin Anayasa Mahkemesi
karari; ayrica bk. yukarida 233. paragrafta Hiikiimetin bu konuya iliskin
ifadesi). Fakat, yalnizca ByLock kullaniminin, yapilan mesajlasmalarin
igerigine veya mesajlasmalarin yapildigi kisilerin kimligine bakilmaksizin, i¢
hukukta tanimlandig1 iizere silahli teror 6rgiitiine tiyelik sugunu olusturan tiim
temel unsurlarin varliginin, tek basina, kesin kanit1 olarak islev gorecegi de
acikea belirtilmistir (bk. yukarida 160. ve 188. paragraflar).

259. Hikiimet, orgiit ile herhangi bir baglantis1 bulunmayan bir kisinin
ByLock uygulamasini indirmesinin ve kullanmasinin miimkiin olmadigini
ileri siirmiistiir (bk. yukarida 232. paragraf, ayrica bk. yukarida 117.
paragrafta belirtilen KOM raporunda yer alan goriisler). Mahkeme, ByLock
uygulamas1 ve FETO/PDY arasindaki baglantiy1 ortaya koymak icin yerel
makamlar ve mahkemeler tarafindan sunulan ¢ok sayidaki bilgi ve belgeyi
dikkate almaktadir. Bu baglamda Mahkeme, 6zellikle uygulamanin bazi
kullanicilarimin  profil bilgilerini, desifre edilen goriismelerin igerigini,
uygulamanin orgiit i¢inde kullamldigini dogrulayan FETO/PDY ile iliskili

diger sorusturmalardaki siipheliler tarafindan verilen ifadeleri ve uygulama
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lisans sahibinin, edinilen bilgi dogrultusunda, uygulamanin FETO/PDY ’nin
kullanim1 i¢in gelistirildigine iliskin ifadelerini kaydetmistir  (bk.
sirastyla yukarida 115., 117., 159., 176. ve 139. paragraflar). Dolayisiyla
Mahkeme, agik kaynaklardan indirilebilmesine ve benzersiz oldugu iddia
edilen oOzelliklerinin yaygin olarak kullamilan bazi uygulamalarda da
gozlemlenmesine ragmen (bk. yukarida 225. paragrafta basvuranin bu
baglamdaki argiimanlar1), ByLock’un yalnizca herhangi bir olagan ticari
mesajlasma uygulamasi olmadigini ve kullaniminin ilk bakista Giilen
hareketi ile bir ¢esit baglantiy1 akla getirebildigini kabul etmektedir.

260. Mahkeme ayrica, Ceza Kanunu’nun 314 § 2 maddesi uyarinca
cezalandirilan eylemin sug orgiitii oldugu iddia edilen 6rgiitle baglantili olma
degil, silahl1 bir terdr orgiitiine iiyelik oldugunu kaydetmistir. Bu kapsamda
bahsedilen teror orgiitii iiyeligi, yukarida 245-248. paragraflarda ayrintili
sekilde belirtildigi ve Anayasa Mahkemesinin Adnan Sen kararinda kabul
edildigi tizere (bk. yukarida 184.-187. paragraflar), kanunda 6ngoriilen -6znel
ve nesnel- unsurlara dayanilarak tespit edilmistir. Dolayisiyla, Ankara Bolge
Adliye Mahkemesinin de isaret ettigi lizere (bkz. yukaridaki 83. paragraf),
sadece bir teror Orgiitii icerisindeki konumlar1 bu Orgiitiin “liyesi” olarak
nitelendirilmelerini gerektirecek diizeye ulasmis olan kisiler 314 § 2 maddesi
uyarinca mahk(m edilebilirler. Bu ylizden Mahkeme, ilgili su¢ unsurlarinin -
ozellikle sugun 6znel veya manevi unsurlarinin- bagvuran agisindan usuliine
uygun olarak ve ilgili kanunlara uygun bir bigimde tespit edilip edilmedigini
ve basvuranin davasinda bu unsurlarin yerel mahkemeler tarafindan, ilgili
ceza hiiklimlerinin ¢ok genis olmayacak sekilde ongoriilebilir bir bigimde
yorumlanarak uygulanip uygulanmadigini tespit etmelidir (bk. benzer yonde
bir inceleme i¢in, yukarida anilan Korbely, §§ 84 ve 85 ve yukarida anilan
Navalnyye, §§ 59-69).

261. Bu kapsamda, Hiikiimet FETO/PDY "nin sug faaliyetlerini ve nihai
amacint ortaya koyan 2013 yili sonundan itibaren yasanan gelismeleri

ozellikle goz oOniinde bulundurarak ve ByLock’un 2014 yili baslarinda
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piyasaya sunuldugunu dikkate alarak, bagvuran da dahil olmak tizere ByLock
kullanicilarinin  orgiitiin  yasadisi amaglarinin farkinda olacak konumda
olduklarmi agiklamigtir (bk. yukarida 88., 163., 172. 229. ve 231..
paragraflar). Dahasi, bu amaglara, 6rgiit i¢i iletisimde gizliligi saglamak {izere
ByLock kullanilarak ulasilmasini ve bu dogrultuda orgiit faaliyetlerine
ByLock kullanilarak katilim gosterilmesini hedeflemislerdir (bk. yukarida
232. paragraf). Yerel mahkemeler, eger bir kisi yerel mahkemelerin orgiitiin
miinhasiran kendi {iyeleri arasinda haberlesmeyi saglamaya yonelik olarak
gelistirdigini tespit ettigi uygulamay1 indirdiyse ve biitlin teknik zorluklara
ragmen kullandiysa, bu durumun s6z konusu kisinin orgiitiin iradesine tam
olarak boyun egdigini ve hiyerarsisine teslim oldugunu gosterdigini
degerlendirmistir. Bu ¢ergevede Hiikiimet, bagvuranin durumunda sucun
manevi unsurunun olustugunu ve basvuranin gerekli kastin bulunmadigi
iddiastyla Ceza Kanunu’nun 30. maddesinde yer alan “hata” hiikmiine
bagvuramayacagini ileri slirmiistiir (agy.; ayrica bk. yukarida 163., 187. ve
188. paragraflarda verilen Yargitay ve Anayasa Mahkemesinin vardigi
tespitler).

262. Yukaridakiler 1s1iginda Mahkeme, yerel mahkemeler tarafindan
bagvuranin sendika ve dernek {lyeligine ve Bank Asya’da hesabinin
bulunmasina atifta bulunulmus olsa da (bk. yukarida 68. ve 70. paragraflar),
bagvuranin ByLock kullandig1 iddiasina dayanilarak ilgili sugun tiim
unsurlarinin olustugunun degerlendirildigini ve bu durumun, basvuranin
silahli teror oOrgiitii iiyesi olduguna ve bireysel cezai sorumlulugunun
olusmasina yol acan manevi bagin varligma karar verilmesi icin yeterli
goriildiigiinii kaydetmektedir. Kabul etmek gerekir ki, belirli bir delile
atfedilen alaka diizeyi veya Onemin degerlendirilmesi, ilke olarak,
So6zlesme’nin 7. maddesi uyarinca Mahkemenin yetkisi dahilinde degildir.
Ancak Mahkeme, ByLock kullanimina iliskin bulgunun, delil degerinin
Otesinde, sugun maddi ve manevi unsurlarmin varligma iligkin

bireysellestirilmis bir bulgunun yerine gegtigini ve bdylece -Yargitay
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tarafindan yorumlandigi sekliyle- Ceza Kanunu’nun 314 § 2 maddesinin
gerekliliklerinin kanunilik ilkesine aykir1 olarak yerine getirilmedigini ve
konunun 7. maddenin kapsamina dahil edildigini degerlendirmektedir.

263. Bu baglamda, Mahkeme ilgili yerel mahkeme kararlarinda sugun
Oziinii ilgilendiren baz1 hususlara iliskin olarak i¢ hukuk uyarinca anlamli
aciklamalar yapilmadigina isaret etmistir. Bu hususlar arasinda ByLock
kullaniminin tek basina, s6z konusu kullanimin dogurdugu sonuglardan
bagimsiz olarak, basvuranin FETO/PDY "nin cebir ve siddet kullanarak terdre
hizmet eden amaglar dogrultusunda hareket ettigini bildigi veya kendini
FETO/PDY nin  iradesine  teslim  ettigi, orgiitin  amaglarinin
gerceklestirilmesine iliskin 6zel bir niyetinin oldugu ve orgiitiin hiyerarsisi
dahilinde orgiit faaliyetlerine katildig1 veya orgiitiin fiili mevcudiyetine veya
giiclendirilmesine baska bir sekilde somut olarak maddi veya manevi katkida
bulundugu sonucuna dogrudan nasil varildig1 yer almaktadir.

264. Goriiniise gore, yerel mahkemelerin yorumu bir varsayima dayali
olup, bu varsayim iddia konusu sonuglarin yalnizca ByLock’un
kullanimindan otomatik olarak kaynaklandigini savunmaktadir. Bu sekilde,
silahl1 bir teror orgiitiine liyelik kosullarinin tamaminin (gerekli kasit kosulu
da dahil olmak {izere) karsilandigim1 tespit etmeksizin; s6z konusu
uygulamanin kullanicisina etkin bir ceza sorumlulugu ytiklenmektedir.
Mahkemeye gore, bu durum séz konusu sugun devamlilik, cesitlilik ve
yogunluga dayali organik bir bagin varliginin kanitlanmasi ve spesifik bir
manevi unsurun var olmasini gerektiren 6ziine (bk. yukaridaki 184. paragraf)
aykiri  olup; Sozlesme’nin 7. maddesi uyarinca Dbireyin kisisel
sorumlulugunun tespit edilebilecegi manevi bir bag mevcut degilken
cezalandirilmama hakkina uygun degildir (bk. yukarida anilan G.I.E.M. S.r.1.
ve Digerleri, §§ 242 ve 244).

265. Bu husus, Bylock uygulamasinin bazi kisiler hatta bircok kisi
tarafindan, “Orgiitsel iletisim” kavramina yerel makamlarca atfedilen anlam

dahilinde orgiitsel iletisim i¢in bir ara¢ olarak kullanildigina itiraz etmek
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anlamina gelmemektedir. Ancak, belirli bir saniga iliskin somut igerik veya
diger ilgili bilgilerin yoklugunda, bu tiir kullanicilarin profilinden ve
yazismalarindan tiim kullanici tabani i¢in belirleyici sonuglar ¢ikarmak
sadece ongoriilemez degil, ayn1 zamanda hukukilik ilkesine ve bireysel ceza
sorumluluguna da aykiridir. Hiikiimet tarafindan belirtildigi {lizere (bk.
yukaridaki 232. paragraf), Mahkeme yasa dis1 amaglarla giderek daha fazla
basvurulan giivenli iletisim icerigine erisimde karsilagilan 6nemli zorluklari
dikkate almaktadir. Ayrica, gizlilik igcerisinde hareket eden bir 6rgiit olarak
FETO/PDY nin kendine &zgii niteligine iliskin goriisleri kaydeder (bk.
yukaridaki 162. ve 230. paragraflar). Ancak, Devlet makamlarinin, terér
orgiitii oldugu tespit edilen bir orgiit tarafindan kullanildig: iddia edilen bir
iletisim aracini, bu aracin kullanilmasinin ardindan iyice anlayip kavrama
konusunda karsilastiklar1 zorluklar, daha Once bu aract kullananlara
S6zlesme’nin 7. maddesi kapsamindaki giivenceleri goéz ardi ederek,
neredeyse otomatik bir sekilde ceza sorumlulugu yiiklemek i¢in yeterli bir
sebep degildir

266. Mahkeme yerel adli makamlar tarafindan da belirtildigi iizere,
orgiitlin Tiirk toplumunun tiim kesimlerinde kayda deger bir siire boyunca her
tarafa yayilmis bir sekilde varligmi = siirdiirdiigi g6z Oniinde
bulunduruldugunda, ilgili su¢un unsurlarinin varligini miinferit olarak tespit
etme ihtiyacinin somut baglamda daha da zorlayici oldugu kanisindadir (bk.
yukaridaki41., 52., 162., 163.. ve 187. paragraflar; ayrica bk. yukaridaki 198.
paragrafta belirtilen insan Haklari Komiseri memorandumu). Yargitay da,
tiim orgiit liyelerinin, Ceza Kanunu’nun 314 § 2. maddesi kapsaminda sugun
tespiti i¢in gereken bilgi ve dogrudan kasta sahip olduklarinin
diisiiniilemeyecegini kabul etmistir. Bu baglamda, orgiitiin yedi katmandan
olustugunu ve orgiitiin s6zde mesruiyet cephesi olarak kullanilan birinci ve
ikinci katmanlardaki tiyelerin, orgiitii "silahli terdr orgiiti" haline getiren
ama¢ ve yontemlerden haberdar olmadiklarimi ve ilke olarak Ceza

Kanunu’nun 30. maddesinde Ongoriilen hata hiikmiinden
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yararlanabileceklerini kaydetmistir (bk. yukaridaki 162. ve 163. paragraflar).
FETO/PDY baglantili diger sorusturmalarda bazi siipheliler tarafindan
verilen ifadelerde ayrica; Bylock’un gercekten daha iist kademedekiler basta
ve dahil olmak tizere 6rgiit igerisinde kullanilmasina ragmen (yukaridaki 176.
paragrafta belirtildigi {iizere), kullanimin zaman igerisinde “asagi
kademedekilere” de sigradigi ve bir noktada tiim “cemaat” tarafindan
kullanilir hale geldigi ifade edilmistir (bk. ayni kararda, “cemaat”in anlamina
iligkin olarak yukaridaki 18. paragraf). Bu kosullar kapsaminda ve yerel
mahkemeler tarafindan yeterli agiklama yapilmadigi dikkate alindiginda;
basvuran gibi ByLock kullanicisi oldugu iddia edilen tiim kisilerin, yerel
mahkemeler tarafindan daha 6nce yorumlandigi ve uygulandig: sekliyle i¢
hukuk anlaminda gegerli olarak "silahli terdr oOrgiitii iiyesi" olarak kabul
edilebilecek kisiler oldugunun nasil bu kadar kesin ve otomatik bir sekilde
tespit edilebilecegini anlamak zordur (ayrica bk. yukaridaki 196. paragrafta
belirtilen UNWGAD’m bu yondeki goriisleri; ayrica, yukaridaki 203.
paragrafta bahsedilen Avrupa Konseyi Terdrizmin Onlenmesi Sozlesmesine
Ek Protokole iliskin Ac¢iklayici Rapor - bu rapor, somut davada dikkate alinan
ilgili tim i¢ hukuk kararlarinin verildigi tarihte Tirkiye bakimindan
yirtirlikte degildi - burada, Ek Protokol’in 2. maddesinde O6ngoriilen
"terdrizm amaciyla bir topluluk veya gruba katilma" suguna benzer bir sugla
baglantili olarak "kasit" ve "teror amaci" unsurlarinin = Onemi
vurgulanmaktadir).

267. Yukarida belirtilenleri goz Onlinde bulunduran Mahkemenin,
bagvuranin silahli terdr oOrgiitiine liye olma sugundan mahktmiyetinin, i¢
hukukun gerekliliklerine ve 7. madde kapsamindaki giivencenin 6ziinde yer
alan kanunilik ve ongoriilebilirlik ilkelerine aykiri olarak, bu sucun tiim
unsurlarinin varligi bireysellestirilmis bir sekilde usuliine uygun olarak
ortaya konulmadan kuruldugunu tespit etmekten baska secenegi
bulunmamaktadir. Bu baglamda, Mahkeme, ByLock kullanimi teknik olarak

isnat edilen sugun maddi unsurlarindan biri olmamasina ragmen, ulusal
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mahkemelerin, sadece ByLock kullanimini, bilerek ve isteyerek silahli bir
teror Orgiitiine iiye olmak seklinde yorumlandiklarina dikkat cekmektedir.
268. Mahkeme, 7. madde kapsamindaki bu tespitin, ByLock delilinin
bagvuranin sugunun sabit goriilmesiyle ilgisi olmadigint vurgulamaktadir.
Buradaki mesele, daha ziyade, ByLock kullanimina iligkin olgusal bulgunun
tek basima silahli terdr oOrgiitiine lyelik sugunun unsurlarin1 olusturdugu
diisiincesidir. Ayrica, ulusal mahkeme kararlarindan ve Hiikiimetin
gorilislerinden, basvurana atfedilen diger eylemlerin sonug iizerinde ¢ok
sinirlt bir etkisi oldugu agikca anlagilmaktadir (bk. yukarida 257. paragraf).
Tiirk Ceza Kanunu’nun 314 § 2 maddesi ve Terdrle Miicadele Kanunu
hiikiimlerinin nasil uygulanmasi gerektigine iliskin bu Ongorillemez ve
genisletici yorumun etkisi, yalnizca ByLock kullanimima dayali olarak
neredeyse otomatik bir su¢ karinesi olusturmak olmus ve basvuranin
kendisini su¢lamalardan aklamasini neredeyse imkansiz hale getirmistir (bk.
yukarida anilan G.LE.M. S.r.l. ve Digerleri, § 243 ile bu kapsamda yapilan
diger atiflar). Hi¢ kimsenin keyfi kovusturma, mahkimiyet veya
cezalandirmaya maruz birakilmamasi gerektigini 6ngoren 7. maddenin amag
ve hedefinden, sugun olgusal temeli ne olursa olsun, hukuki giivenlik ilkesine

ait esasa iligkin giivencelerin kargilanmasi gerektigi anlasilmaktadir.

(¢) Sonug¢

269. Mahkeme, terérle miicadelenin ve terdr suglarinin islenmesinde
kullanilan degisen yontem ve taktikler dolayisiyla Devletlerin karsilastigi
zorluklarin son derece farkindadir (bk. yukarida anilan Parmak ve Bakir, §
77). Ayrica, ulusal makamlara ve mahkemelere gore amaclarini geleneksel
teror yontemlerinden farkli olarak gizlilik i¢inde gergeklestiren bu Orglitiin
atipik yapisint g6z Onilinde bulundurarak, Tirk makamlarin ve
mahkemelerinin FETO/PDY’ye kars1 gosterdikleri c¢abalar baglaminda
karsilastiklar1 benzersiz zorluklar1 da halihazirda kabul etmistir. Mahkeme bu

baglamda, Tiirkiye’deki askeri darbe girisiminin Sozlesme kapsaminda
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“ulusun varligin1 tehdit eden genel bir tehlikenin” mevcudiyetini ortaya
koyduguna dair bir¢ok davada yaptig1 ve mevcut davada da teyit ettigi (bk.
yukarida 213. paragraf) tespitini yinelemektedir (bk. 6rnegin, yukarida anilan
Mehmet Hasan Altan, § 93 ve Bag/Tiirkiye, no. 66448/17, § 115, 3 Mart
2020). Bu nedenle, yetkili makamlarin ve mahkemelerin darbe girisimi
sonrasinda miicadele etmek zorunda kaldiklar1 durumun aciliyeti ve ciddiyeti
kabul edilmektedir.

270. Bununla birlikte, bu hususlarin higbirinin, hukukun {istlinliigii
ilkesinin 6zilinde yer alan ve askiya alinamaz bir hak teskil eden 7. maddede
yer alan temel giivencelerin - ulusun varligini tehdit eden kosullarda islendigi
iddia edilse dahi - terdér suglarinin kovusturulmasi ve cezalandirilmasi s6z
konusu oldugunda daha az kati bir sekilde uygulanabilecegi anlamina
gelmedigi de vurgulanmalidir. S6zlesme, en zor kosullar da dahil olmak
izere, 7. madde giivencelerine riayet edilmesini gerektirmektedir.

271. Mahkeme, su¢ ve cezalarin kanuniligi (nullum crimen, nulla poena
sine lege) ilkesi cercevesinde, teroriin ve geleneksel olmayan teror
orgiitlerinin gelisen tehditleriyle etkili bir sekilde miicadele edebilmek i¢in
teror yasalarini adapte etmenin Devletlere diisen bir gorev oldugunu
degerlendirmektedir. Tiirk hukuku kapsaminda silahli terdr orgiitiine iiye
olma sucgu, s6z konusu tarihte de halen de 6zel kasitla islenen bir suctur.
Dolayistyla, belirli baz1 6znel unsurlarin varligi olmazsa olmaz bir kosuldur.
Buna ragmen, ulusal mahkemeler tarafindan, bagvuranin somut durumunda
sucun i¢ hukuktaki yasal tanimi1 kapsaminda aranan bilgi ve kastin varliginm
tespit etmeye ¢alisilmaksizin, Tiirk Ceza Kanunu ve Terdrle Miicadele
Kanunu’nun ilgili hiikiimlerinin genis yorumlanmasi yoluyla ByLock
kullaniminin silahli terdr Orgiitii iiyeligi anlamina geldigine karar verilmesi,
ByLock kullanimina fiilen nesnel bir sorumluluk yiiklemistir. Mahkeme,
yerel mahkemeler tarafindan kanunun bu sekilde genis ve dngdriilemez bir
sekilde yorumlanmasinin, sugu olusturan unsurlarin - 6zellikle de manevi

unsurlarin - bir kenara birakilmasi ve sugun kusursuz sorumluluk suguna
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benzetilmesi ve bdylece i¢ hukukta agikga belirtilen gerekliliklerden
uzaklagilmasi1 sonucunu dogurdugu goriisiindedir. Dolayisiyla sugun
kapsami, 7. maddenin amag¢ ve hedefine aykir1 olarak, ongoriilemez bir
sekilde bagvuranin aleyhine genigletilmistir.

272. Mahkeme, yukaridaki aciklamalar 1s1ginda, So6zlesme’nin 7.

maddesinin ihlal edildigi sonucuna varmistir.

I11. SOZLESME’NIN 6 § 1| MADDESININ [HLAL EDILDIGI IDDIASI
HAKKINDA

273. Bagvuran, Sozlesme’nin 6 § 1 maddesi uyarinca, ByLock
uygulamasini kullanmasina iliskin olarak, mahkiimiyetinin kesinlesmesinde
belirleyici delil olan verilerin hukuka aykir1 olarak elde edildiginden ve bu
nedenle kabul edilemez olmasi gerektiginden sikayet¢i olmustur. Bagvuran
ayrica, silahlarin esitligi ve c¢ekismeli yargilama ilkelerinin yani sira
CMK’nin (Ceza Muhakemesi Kanunu) 134. maddesi kapsaminda belirtilen
acik gerekliliklere aykiri olarak, ilgili verilerin incelemesi veya itiraz etmesi
icin kendisine verilmediginden ve yerel mahkemelerin bu verileri dogrudan
incelemeden ya da baska bir bagimsiz degerlendirmeye tabi tutmadan
yalnizca savciligin ve diger kamu makamlarimin tek tarafli yaptigi
degerlendirmeye dayandigindan sikadyet¢i olmustur. Bagvuran ek olarak,
mahklmiyetine dayanak teskil eden delillerin ve 06zellikle ByLock
kullanimina iliskin delillerin yerel mahkemeler tarafindan keyfi olarak
degerlendirildigini ve Ankara Bolge Adliye Mahkemesi ve Yargitay oniinde
s6z konusu delillere iligkin yaptig1 itiraz ve taleplerin ilgili mahkemeler
tarafindan gerekgelendirilmemis kararlarla goz ardi edildigini iddia etmistir,

274. Sozlesme’nin 6 § 1 maddesinin ilgili kisimlari su sekildedir:

“Herkes davasinm, (..) cezai alanda kendisine yoneltilen suglamalarin esasi

konusunda karar verecek olan, (...) yasalarla kurulmus [bir] mahkeme tarafindan, (...)

adil bir sekilde (...) goriilmesini isteme hakkina sahiptir. ...”
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A. Kabul Edilebilirlik Hakkinda

1. Taraflarin beyanlart

275. Hiikiimet, bagvuranin [Avrupa] Mahkemesi veya yetkili yerel
mahkemeler 6niinde, (i) MIT tarafindan elde edilen ByLock verilerinin adli
makamlara sunulmasindan onceki donemde biitlinliigiinii ve gercekligini
koruyacak giivencelerin eksikliginden; (ii) ByLock verilerinin bagimsiz
bilirkisi incelemesine sunulmasina dair talebinin reddedilmesinden ve (iii)
aleyhindeki iddialar1 ¢iirtitme imkaninin olmamasindan sikayetci olmadigini
ileri stirmiistiir. Hiikiimet bu dogrultuda, Mahkemenin bu konular
incelememesini veya i¢ hukuk yollarmin tiiketilmemesi nedeniyle kabul
edilemez olarak nitelendirmesini talep etmistir.

276. Bagvuran ilk olarak, Mahkeme oniindeki davanin bir kisi tarafindan
sikdyet edilen olay ve olgulardan ibaret oldugunu, ancak Mahkemenin
bagvuru formunda kullanilan kelime ve ifadelerle sinirli kalmak kosuluyla
degerlendirme yapmasinin kabul edilemez oldugunu belirtmistir. Bagvurana
gore, Mahkemeye sunulan her tiirlii sikdyet, en azindan 06zii itibartyla
incelenmelidir. Basvuran ayrica, her haliikarda ve Hiikiimetin iddialarinin
aksine, basvuru formunda yerel mahkemelerin ByLock verilerinin
dogrulugunu ve biitiinliigiinii sorgulamadiklarindan ve s6z konusu verileri
bagimsiz bir incelemeye tabi tutmadan, bagimsiz ve tarafsiz olmayan kamu
kurumlar tarafindan olusturulan belgelere dayanmakla yetindiklerinden
acikca sikadyetci oldugunu ileri siirmiistiir. Basvuran ek olarak, basvuru
formunda, ByLock verilerinin incelemesi i¢in kendisine verilmedigini ve bu
nedenle, silahlarin esitligi ilkesine aykiri olarak, bu verilerle ilgili karsi
argiimanlarini sunma imkanindan mahrum birakildigini agikca belirttigini not
etmistir. Sonu¢ olarak basvuran, aleyhindeki iddialar1 ciiriitememesi
konusunda Mahkeme Oniinde sikayette bulunmadigina iliskin olarak
Hiikiimet tarafindan ileri siiren iddianin dayanaktan yoksun oldugunu ileri

surmustir.
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277. Bagvuran, s0z konusu sikdyetlerin Anayasa Mahkemesi de dahil
olmak iizere yerel mahkemeler Oniinde de dile getirildigini ve Anayasa
Mahkemesinin, mevcut bagvuru yollarinin tiiketilmemesi gibi baska herhangi
bir kabul edilemezlik gerekgesine 6zellikle atifta bulunmaksizin, s6z konusu

sikayetleri acikca dayanaktan yoksun bularak reddettigini eklemistir.

2. Mahkemenin degerlendirmesi

278. Mahkeme ilk olarak, bir bagvuruyu inceleme yetkisine ve bunun
sinirlarina iliskin olarak Radomilja ve Digerleri/Hirvatistan ([BD], no.
37685/10 ve 22768/12, §§ 123-26, 20 Mart 2018) kararinda yer verilen
bulgulara atifta bulunmakta ve Mahkeme Oniindeki bir davanin kapsaminin
bagvuran tarafindan beyan edilen olay ve olgular ile sinirli oldugunu
yinelemektedir

279. Bubaglamda, basvuranin Mahkeme 6niinde ByLock verilerinin MiT
tarafindan CMK’da elektronik delillerin toplanmasi i¢in O6ngdriilen usule
ilisgkin gilivenceler disinda hukuka aykir1 bir sekilde elde edildiginden
sikayet¢i oldugu, ilgili verilerin ¢ekismeli yargilama ve silahlarin esitligi
ilkelerine aykiri olarak, Hiikiimet’in de inkar etmedigi lizere bagvuran veya
avukatiyla paylasilmadigt ve yerel mahkemelerin, verileri baska bir
incelemeye tabi tutmaksizin - bagimsizlik ve tarafsizlik giivencelerinden
yararlanmayan - ¢esitli kamu kurumlar tarafindan hazirlanan raporlara
dayandigi not edilmektedir.

280. Soz konusu sikayetler, bagvuran tarafindan beyan edilen olay ve
olgularin arka planiyla birlikte degerlendirildiginde, bagvuranin esasen MiT
tarafindan temin edilen ByLock verilerinin biitiinliigiinti, bu verilerin
bagimsiz incelemeye tabi tutulmamasini veya bu verilerin agiklanmamasi
nedeniyle sugsuzlugunu ortaya koyma potansiyeline sahip olan materyallere
erisilememesini  sorgulamadigindan  bahsedilemez. @ Bu  baglamda
basvuranlardan sikayetlerini, ne yerel mahkemeler 6niinde ne de Mahkeme

Oniinde, Sozlesme kapsamina giren meselelere Mahkemenin yaklasimini
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yansitan belirli bir terminoloji kullanarak veya belirli bir hukuki bakis agis1
benimseyerek sunmalarinin beklenmedigi ve bir sikayetin 6zii itibariyle dile
getirilmesinin yeterli oldugu vurgulanmaktadir (bk. yukarida anilan,
Radomilja ve Digerleri, §§ 116 ve 117). Mahkeme dolayisiyla, bu hususlari
degerlendirmesinin davanin kapsami diginda karar vermesi anlamina
gelmedigi kanaatindedir. Bu durum 6zellikle, Hiikiimetin iddialarinin aksine,
s06z konusu meselelerin bagvuran tarafindan Anayasa Mahkemesi de dahil
olmak iizere ulusal makamlar 6niinde dile getirildigi (bk. yukaridaki 73., 75.,
92.,93.,97. ve 100. paragraflar) ve ayrica Mahkemeye sundugu goriislerinde
ayrintili olarak ele alindigi géz onilinde bulunduruldugunda da oldukga
aciktir. Bu baglamda, basvuranlarin, Mahkeme oOniindeki yargilamalar
esnasinda, ilk  beyanlarinm acikliga  kavusturmalarina veya
detaylandirmalarina engel bir durumun olmadigr hatirlatilmaktadir (bk.
yukarida anilan, Radomilja ve Digerleri, § 122).

281. Mahkeme bu sebeple, Hiikiimetin yukaridaki 275. paragrafta
belirtilen ilk itirazlarin1 reddetmektedir. Mahkeme ayrica, bagvuranin bu
baslik altindaki sikayetlerinin, S6zlesme’nin 35 § 3 maddesi kapsaminda
acikca dayanaktan yoksun olmadig1 ve baska herhangi bir gerek¢eyle kabul
edilemez olmadig1 kanaatindedir. Bu sebeple, s6z konusu sikayetlerin kabul

edilebilir oldugu beyan edilmelidir.
B. Esas Hakkinda

1. Taraflarin beyanlar
(a) Basvuranin beyanlari

282. Basvuran, ByLock kullanimma iliskin verilerin MIT tarafindan
hukuka aykirt bir sekilde toplandigim1 ve hukuka aykir1 delillerin
kullanilmasinin i¢ hukukta yasaklanmis olmasi nedeniyle, kendisini mahk{im
etmek icin delil olarak kullanilamayacagin1 savunmustur. Basvuran, Devlet

Istihbarat Hizmetleri Kanunu’nun Ek 1. maddesine gére (bk. yukaridaki 145.
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paragraf), istihbarat faaliyetleri kapsaminda olarak toplanan bilgilerin, kendi
davasinda sz konusu olmayan belirli suglar hari¢ olmak iizere, adli
makamlar tarafindan ceza yargilamalarinda delil olarak kullanilmak {izere
talep edilemeyecegini ileri siirmiistiir. Bagvuran ayrica, ayn1 Kanun’un 6 (2)
maddesine gore (bk. yukaridaki 144. paragraf), MiT’in telekomiinikasyon
aglar1 aracilifiyla yapilan iletisimin dinlenmesi i¢in 6nceden bir mahkeme
karar1 almasi gerektigini ancak bu kararm ByLock verilerinin MIT tarafindan
elde edilmesinden 6nce alinmamis oldugunu belirtmistir. Bagvurana gore,
yerel mahkemeler MIT’in kanuna uygun hareket ettigine karar verirken,
hatali bir sekilde MiT’in [ilgili Kanun’un] 6. maddesinin birinci fikrasinda
genis bir sekilde diizenlenmis olan yetkilerine dayanmus, ikinci fikradaki
kosullar1 g6z ardi etmisler ve Ek 1. maddedeki kurala neden uyulmadigin
yeterince aciklamamislardir.

283. Bagvuran ayrica, yerel mahkemelerin ByLock verilerinin ceza
yargilamalar1 kapsaminda yasal delil olarak kullanilmasini kabul ederken, -
Yargitaymn emsal niteligindeki kararlarinin 1s1¢inda - bu verilerin adli
amaclarla incelenmesine ve kullanilmasina Ankara Dordiincii Sulh Ceza
Hakimligi tarafindan 9 Aralik 2016 tarihinde CMK’nin 134. maddesine
dayanilarak verilen kararla izin verilmesine dayandiklarini belirtmistir.
Bagvuran, varilan bu sonucun bir dizi nedenden dolay1 tartismali oldugunu
diistinmektedir. Bagvuran Ozellikle, yerel mahkemelerin gerekgelerinin
aksine, ByLock delillerinin adli amaglarla analiz edilip kullanilmasinin
Ankara Dordiincti Sulh Ceza Hakimliginin 9 Aralik 2016 tarihli kararindan
once gergeklestigini ve bunun kanitinin da 9 Eyliil 2016 tarihinde ByLock
kullanmas1 nedeniyle FETO/PDY iiyeligi gerekcesiyle tutuklu olarak
yargilanmasi oldugunu iddia etmistir. Bagvuran Tiirkiye genelinde ByLock
kullanimiyla ilgili olarak baslatilan diger yargilamalardan da benzer 6rnekler
vermis ve ByLock kullanicilarinin herhangi bir yarg: kararindan ¢ok 6nce
MIT tarafindan toplanan ham veriler temelinde tespit edildiklerini ileri

siirmiistiir. Bagvurana gore bu durum, dijital verilerin incelenmesinin ve
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sonrasinda alman diger onlemlerin herhangi bir yargi karar1 olmaksizin
istihbarat faaliyetleri kapsaminda gerceklestirildigi anlamina gelmistir.
Bagvuran bu durumun, tam da suistimale karsi koruma saglamak ve elde
edilen verilerin bitiinligiinii ve giivenilirligini temin etmek amaciyla i¢
hukukta diizenlenen usule iligkin giivencelerin agik¢a g6z ardi edilmesi
anlamina geldigini ileri siirmiistiir. Basvuran, yerel mahkemelerin buna
ragmen, temel delillerin kabul edilebilirligini ve hukuka uygunlugunu yeterli
incelemeye tabi tutmadiklarini belirtmistir.

284. Bagvurana gore, ByLock verilerinin toplanmasina ve islenmesine
iliskin adli bir denetimin olmamasi, bu verileri degistirilmeye acik hale
getirmis ve bunlarin dogrulugunun ve biitiinliigiiniin teyit edilmesini
imkansiz hale getirmistir. Bu eksiklik, MIT’in verilerin teyit edilebilir bir
sekilde biitiinliigiinii saglamak i¢in attig1 adimlar1 agiklamamis olmasiyla
daha da yogunlasmistir. Bagvurana gore bu kosullar altinda, ByLock verileri
ne giivenilir ne de kesindir. Bagvuran bu baglamda, MIT tarafindan
hazirlanan farkli kullanici listeleri ve indirme sayisi ile kullanic1 olarak
tanimlanan kisilerin sayis1 arasinda iddia edilen tutarsizliklara isaret etmistir.

285. Bagvuran, Ankara Bolge Adliye Mahkemesinin ByLock verilerinin
dogrulugunu teyit etmek icin dayandigt CGNAT verilerinin ve HTS
kayitlarinin da benzer sekilde hukuka aykiri oldugunu ve giivenilir
olmadigin1 eklemistir. Bagvuran, ilgili yasal ¢ergeve kapsaminda internet
trafigi verilerinin en fazla bir yil siireyle tutulup saklanabilmesine karsin,
BTK tarafindan temyiz mahkemesine sunulan CGNAT verileri ve HTS
kayitlarinin bir yildan daha onceki bilgileri igerdigini ileri siirmiistiir.
Bagvuran giivenilirlik ile ilgili konuya iligkin olarak, oncelikle IP tabanli
iliskilendirme zorluklarina deginmis; ayni IP adresinin ayni anda birden fazla
kisi tarafindan kullanilabilecegini iddia etmis ve ayrica bilirkisi raporuna
dayanarak (bk. yukarida 131. paragraf), CGNAT verilerinin belirli bir hedef
IP adresi ile belirli bir kisi tarafindan baglanti kurulduguna dair genel olarak

giivenilir gostergeler olmadigini ileri stirmiistiir. Ayn1 bilirkisi ayrica, dava

148



YUKSEL YALCINKAYA / TURKIYE KARARI

dosyasindaki CGNAT verilerinin ve HTS kayitlarinin, basvuranin ByLock
sunucusuna kasitli olarak baglandigini kesin olarak ortaya koymadigim
belirtmistir. Bagvuran ayrica, BTK’nin ag saglayicilarindan aldigi orijinal
trafik kayitlarina veri ekleyerek ve veri ¢ikararak sahte log kayitlari iirettigini
iddia etmistir. Basvuran bu iddiasin1 kanitlamak i¢in, servis saglayici
tarafindan diizenlenen orijinal belgedeki eksik hedef IP numaralarinin, s6z
konusu belgenin yargilamay1 yiiriiten mahkemeye iletilirken BTK tarafindan
dolduruldugu bagka bir ceza sorusturmasina iliskin bazi belgeler sunmustur.

286. Basvuran, aleyhindeki delillere gerektigi gibi itiraz edemedigi
yoniindeki iddialarina iliskin olarak ise, mahkiimiyeti i¢in belirleyici delil
olmasima ragmen, CMK’nin 134 § 4 maddesinde ongoriilen kosula aykiri
olarak, s6z konusu uygulamay1 kullandig1 iddiasina iliskin ByLock
verilerinin bir kopyasinin kendisine verilmedigini ve bu verilerin yerel
mahkemeler tarafindan bagimsiz bir bilirkisi incelemesine tabi tutulmadigini
ileri siirmiistiir. Bagvuran bu nedenle, s6z konusu verilerin giivenilirligini
teyit edememis, MIT tarafindan ileri siiriilen iddialari ¢iirlitememis ve ayrica
bu veriler arasindan su¢suzlugunu ortaya koyma potansiyeline sahip olanlara
erisememis ve "miinhasir kullanim"a itiraz edememistir. Basvuran bunun
yerine kendisine sunulan ByLock raporlarinin, mevkileri veya gorevleri
belirtilmemis yetkililer tarafindan bir araya getirilmis ¢cok genel, dolayli ve
dogrulanabilir olmayan bilgiler igerdigini belirtmistir. Bagvuran ayrica, bu
raporlarin ortiilii ifadeler barindirdiging, ilgili bilgilerin teknik agidan nasil bir
araya getirildigine iliskin bir agiklama icermedigini ve bu durumun itirazi
imkansiz hale getirdigini ileri slirmiistiir. Bagvuran ayrica, Ankara Bolge
Adliye Mahkemesi tarafindan hazirlatilan ek bilirkisi raporunun, herhangi bir
katma deger olmaksizin, sadece dava dosyasinda halihazirda mevcut olan
bulgular1 6zetledigini ve ham verilerin bagimsiz bir sekilde incelenmesine
iligkin talebinin ise reddedildigini ileri slirmiistiir. Bagvuran, bu kosullar
altinda, iddia makami karsisinda olduk¢a dezavantajli bir durumda oldugunu

ileri siirerek, S6zlesme’nin 6. maddesi ile gilivence altina alinan ¢ekismeli
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yargilama ve silahlarin esitligi ilkelerinin ihlal edildigini iddia etmistir.
Bagvuran, savciligin elindeki verilerin tamaminin paylasilmamasi sebebiyle
6 § 1 maddesi kapsamindaki adil yargilama hakkinin kosullarmin ihlal
edilmedigine karar verilen Rook/Almanya (no. 1586/15, 25 Temmuz 2019)
davasina atifta bulunarak, kendi davasinin kosullarinin, elektronik verilerin
kullaniminin s6z konusu oldugu yukaridaki dava gibi diger davalardan farkli
oldugunu vurgulamistir. Bagvuranin anilan davanin aksine, aleyhinde
kullanilan delillerin bagimsiz denetime tabi olan bir adli usul ¢ergevesinde
toplanmadigin1 ve bu nedenle dogasi geregi giivenilir olmadigini iddia
etmistir.

287. Basvuran ayrica, yapmis oldugu istinaf ve temyiz bagvurularinin
hem Ankara Bolge Adliye Mahkemesi hem de Yargitay tarafindan, ByLock
delilinin hukuka uygunlugu ile kabul edilebilirligi ve ByLock uygulamasinin
orgiitsel mahiyeti dahil olmak {izere yargilamanin sonucu agisindan
belirleyici olan meseleler hakkindaki itirazlart ele alinmaksizin
reddedildiginden sikayet¢i olmustur. Bagvuran, mahkiimiyetinin temelinde
yer alan bir karine olmasina ragmen ByLock’un miinhasiran “Gtilen hareketi”
tarafindan kullanmildiginin  tespiti i¢in tatmin edici bir gerekcenin
bulunmadigin1 ve ayrica itham edildigi ciddi sugla olan manevi ve maddi
bagimin yerel mahkemelerce usuliine uygun sekilde tespit edilmedigini
vurgulamistir. Bagvuran, kendisinin yani sira diger binlerce kisinin, iddia
olunan ByLock kullanimlarinin Yargitayin emsal kararlarinda silahli teror
orgiitii iyeligi sucu icin kesin delil olarak kabul edilmesinden otiirii, gerekli
bag1 ortaya koyan herhangi bir somut delil olmamasina ragmen, s6z konusu
suctan mahkim edildigini ileri siirmiistiir. Bagvurana gore, yerel
mahkemelerin sadece kabul edilemez degil, ayn1 zamanda tamamen ilgisiz
olan deliller ve farazi tespitler temelinde bu denli kontrolsiiz bir keyfilik
icinde hareket etmesi, temel hak ve Ozgiirliiklerin bariz ihlali anlamina

gelmistir.
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288. Bagvuran bu bakimdan ayrica, kullandig1 bankanin ve iiyesi oldugu
sendika ve dernegin, ilgili zamanda Devletin izni ve denetimi altinda faaliyet
gosterdiginin ve bu hususun da yerel mahkemeler tarafindan goéz ardi

edildiginin altin1 ¢izmistir.

(b) Hiikiimetin Beyanlari

289. Hiikiimet ilk olarak, Sozlesme sisteminin temelini teskil eden
ikincillik ilkesine gore, mevcut delillerin degerlendirilmesinin 6ncelikli
olarak yerel mahkemelerin gorevi oldugunu ve Mahkemenin yerel
mahkemelerce ulasilan sonuclar1 sorgulayarak bir “dordiincii derece”
mahkemesi gibi hareket etmekle veya kendi goriiglerini yerel mahkemelerin
tespitlerinin yerine koymakla gorevli olmadigini hatirlatmistir. Hiikiimet,
bagvuranin 6. madde kapsamindaki sikayetlerinin esasen ByLock
kullandigima isaret eden delillerin kabul edilebilirligine ve s6z konusu
uygulamanin kullaniminin delil niteligi hakkindaki degerlendirmeye iliskin
oldugunu kaydederek, s6z konusu hususlarin yerel mahkemelerce kapsamli
bir sekilde ve usuliine uygun olarak incelendigini belirtmistir. Hiikiimet
ayrica, bagvuran aleyhindeki yargilamanin genel anlamda adil oldugunu ve
silahlarin esitligi ile c¢ekismeli yargilama ilkelerine uygun olarak
yiiriitlildiigiinii ve bagvuranin hukuka uygun ve objektif delillere dayali olarak
mahk{im edildigini ileri siirmiistiir. Hiikiimet devamla, bagvuranin bu baslik
altinda ileri stirdiigii spesifik iddialar1 ele almistir.

290. Hiikiimet, bagvuranin argiimanlarinin aksine, MiT’in Milli Istihbarat
Teskilat1 Kanunu’nun 4 (1) (a) ve (1) maddesi ve 6 (1) (d) ve (g) maddesi
uyarinca ByLock verilerini toplamakla gorevli ve yetkili oldugunu beyan
etmistir (bk. yukarida 143. ve 144. paragraflar). Hiikiimetin beyanina gore,
MIT tarafindan bu hususta yiiriitilen c¢alisma, ceza yargilamalarida
kullanilmak iizere delil toplamaya yonelik bir kolluk veya adli sorusturma
faaliyeti olmayip, demokratik toplumlarda 6nemli bir ihtiya¢ olan teror

tehditlerini gerceklesmeden once tespit etmek i¢in yiriitilen ve yargi
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denetimi gerektirmeyen bir istihbarat calismasidir. Hiikiimet, asil yargi
siirecinin, MIT’in adli makamlara ilgili dijital verileri teslim etmesinden
sonra, Aralik 2016’da bagladigin1 ve adli makamlarca s6z konusu verilerin
Ceza Muhakemesi Kanunu’nun 134. maddesine uygun olarak islendigini ve
yargl denetiminin saglandigini belirtmistir.

291. Hiikiimet, bagvuranin ilgili verilerin hangi nedenle giivenilir olarak
degerlendirilemeyecegine iliskin herhangi bir somut argiiman ileri
siirmedigini ve dolayisiyla kavramsal olarak s6z konusu verilerin
giivenilirligini savunmak durumunda olmadigmi belirtmistir. Yine de
Hiikiimet, Mahkemeye ByLock verilerinin giivenilirligi ve gercekligini
teminen alinan tedbirlere dair agiklamada bulunmustur.

292. Bu baglamda Hiikiimet, MIT’in ham verileri - bir agik kaynakli
iligkisel veritabani yonetim sistemi olan - MySQL yaziliminin, kisi
miidahalesi olmaksizin, kendiliginden olusturdugu bir dosya biciminde
ByLock sunucusundan elde ettigini agiklamistir. Hiikiimetin beyanina gore,
veri biitiinliigiinliin saglanmasi amaciyla, adli makamlara teslim edilmesi
oncesinde dosyanin hash degeri hesaplanmistir. Akabinde dosyanin adli
makamlara ulagmasi iizerine, ham ByLock verilerini igeren sabit disk Ceza
Muhakemesi Kanunu’nun 134. maddesi uyarinca incelemeye tabi
tutulmustur. Bu dogrultuda, gorevlendirilen iki bilirkisi tarafindan verilerin
iki kopyasi adli bilisim standartlarina uygun olarak, bir hakim huzurunda ve
kamera kaydi yapilmak suretiyle alinmis; bir kopya KOM’a gonderilmis,
diger kopya ise kilitli bir kasada muhafaza altina alinmistir. Bu nedenle,
ByLock verilerinin biitiinliigi ve giivenilirligini teminen yeterli tedbirler
alimmistir. Ayrica, adli makamlar ellerindeki verileri test etme ve bunlarin
gercekligi ve giivenilirligi hakkinda degerlendirme yapma yetkisine sahiptir.

293. Hiikiimet ayrica, MIT ve akabinde KOM tarafindan gergeklestirilen
islemlerin — MySQL tarafindan otomatik olarak olusturulan ham veri
dosyasinin bir arayliz programi yardimi olmadan okunabilir olmamasi

nedeniyle - ham verileri anlaml bilgi ¢ekmeye elverisli kilmak i¢in anlagilir
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hale getirmekle sinirli oldugunu ve verilerin igeriginde herhangi bir degisiklik
yapilmasinin s6z konusu olmadigini aciklamistir. Hiikiimet, MIT’in bu
hususta gergeklestirdigi analizin istihbarat faaliyetleri alanina girdigini ve bu
nedenle herhangi bir adli izne veya yargisal denetime tabi olmadigini; fakat
MIT ve KOM tarafindan ayr1 ayr1 elde edilen nihai iiriiniin eslesiyor
olmasinin, ham veriler iizerinde hi¢bir sekilde tahrifat yapilmadiginin kanitt
oldugunu  belirtmistir. ~ Ayrica  Hiikiimet, sonrasinda  yliriitiilen
sorusturmalarda kullanici adlar, sifreler ve roster bilgilerine iligskin olarak
verilen sanik ifadelerinin MIT ve adli makamlar tarafindan elde edilen
ByLock verileriyle eslestigini gézlemlemistir.

294. Hiikiimetin goriisiine gore, ham ByLock verilerinin biitiinliigiiniin en
belirgin gostergesi, bagvuranin istinaf asamasinda dosyasinda bulunan -
ByLock sunucusuna ait hedef IP adresine hangi tarihte, ka¢ defa ve hangi
adresten baglanildig1 hakkinda bilgi veren - CGNAT verilerinin, bagvuranin
ByLock verileriyle ortiisiiyor olmasidir. Hiikiimet, CGNAT verilerinin,
hizmet saglayicilarin sistemlerinin trafik akisinin olugsmasini miiteakiben ve
hash degerinin hesaplanmas1 sonrasinda olusturdugu ve dolayisiyla
degistirilmesi miimkiin olmayan veriler olmasindan o6tiirii, bu verilerin
giivenilirligi hakkinda herhangi bir sorunun séz konusu olmadigim ileri
stirmiistiir. Buna ilaveten, istinaf mahkemesi CGNAT verilerini - diger
hususlarin yani sira arama ge¢misi ile aramalarin yapildigi zaman ve goriisme
siirelerini belirten - HTS kayitlar ile karsilastirarak dogrulamis ve ayrica
mevecut tiim verilerin incelenmesi amaciyla bagimsiz bir adli bilisim
uzmanini bilirkisi olarak gdrevlendirmistir. Hiikiimet, bagvuranin Ceza
Muhakemesi Kanunu’nun 68. maddesi kapsaminda yargilamasinda s6z
konusu bilirkisinin dinlenmesini talep etme hakkina sahip olduguna fakat
bagvuranin bu hakkini kullanmadigma dikkat c¢ekmistir. Hiikiimet,
basvuranin hangi gerekgeyle s6z konusu bilirkisiye itiraz ettigini ve delillerin
ti¢ kisilik bir bilirkisi heyeti tarafindan yeniden incelenmesini talep ettigini

de agiklamadigini belirtmistir.
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295. Hikiimet ayrica, basvuranin aleyhindeki delillere usuliince itiraz
edemedigi yoOniindeki arglimanina itirazda bulunmustur. Hiikiimet,
bagvuranin ByLock kullaniminin emniyet, BTK ve yukarida belirtilen
bagimsiz bilirkisi tarafindan diizenlenen ¢esitli raporlara dayali olarak tespit
edildigini ve s6z konusu raporlarin tamaminin silahlarin esitligi ve ¢cekismeli
yargilama ilkelerine uygun olarak bagvuranin erisimine sunuldugunu ileri
stirmiistiir. Hiikiimet, bagvuranin sorusturma dosyasina erigiminin higbir
sekilde kisitlanmadigini vurgulamistir. Hiikiimet, basvuranin Yargitayin
emsal kararlarinda yer alan ByLock’un FETO/PDY iiyelerince “miinhasiran
kullanildig1” yoniindeki tespitine itiraz edebilecegini fakat basvuranin bu tiir
bir itirazda bulunmadigini eklemistir.

296. Bagvuranin orijinal veya ham ByLock verilerinin bir kopyasini
alamadig1 iddiasina iligskin olarak Hiikiimet, Ceza Muhakemesi Kanunu’nun
134. maddesinde diizenlenen dijital materyallere el konulmasi usuliiniin el
konulan materyallerin kopyalarinin slipheliyle paylasiimasini gerektirmesine
ragmen, bu gerekliligin ancak stiphelinin verilerin ele gecirildigi bilgisayarin,
bilgisayar programinin veya bilgisayar kiitiigiiniin sahibi olmasi halinde
gecerli oldugunu; fakat mevcut davaya konu olan verilerin basvurana ait
olmay1p, ByLock sunucusundan elde edildigini belirtmistir. Hiikiimet, MiT
tarafindan edinilen ByLock verilerinin yiiz binden fazla kullaniciyla ilgili
milyonlarca veri 6gesi igerdigini vurgulamistir. Hilkiimet, elde edildigi
haliyle bu verilerin anlamlandirilabilir olmadigini eklemistir. Hiikiimet,
kullanict bilgilerinin bir arada degil, farkl tablolarda yer aldigini, bunun da
tekil kullanicilara dair ham verilerin ¢ekilmesini imkansiz kildigin1 ve
dolayistyla yetkili makamlarin  her bir kullaniciyla ilgili verileri
anlamlandirmak {izere bir arayiiz programi gelistirmesi gerektigini
belirtmistir. Hiikiimet, bu kosullar altinda, ham verilerin tamaminin
bagvurana aciklanmasmin tiim kullanicilarla ilgili verilerin paylasiimasina
yol acacagmi ve diger kullanicilarin mahremiyet haklarina yonelik bir

miidahale teskil etmenin yani sira bir gilivenlik riski olusturacagini ve
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sorusturmalara halel getirmesinin muhtemel olacagini ifade etmistir.
Hiikiimet, ham verilerin anlamlandirilabilmesi i¢in 6zel yazilim kullanilmasi
gerektigini eklemistir. Hiikiimet, her haliikkarda, basvuranin ham verilerin
tamaminin bir kopyasini edinememesinin kendisini ne sekilde dezavantajli
bir konuma diistirdiigiinii ve s6z konusu verilerin kendisi hakkinda verilecek
karar1 nasil etkileyecegini agiklamadigini kaydetmistir.

297. Hiikiimet son olarak, yerel mahkemelerin ByLock’un teknik ve
orgiitsel yonlerine dair kapsamli degerlendirmeler ihtiva eden ByLock’un
delil niteligine iliskin yorum ve sonuglarmin herhangi bir agik hata veya
keyfilige sebebiyet vermedigini ve yerel mahkemelerin kararlarini usuliine
uygun olarak gerekgelendirdigini ileri siirmiistiir. Hiikiimet bu bakimdan,
mevcut davada yerel mahkemeler tarafindan verilen kararlarin olgusal
tespitlere ve ByLock’un miinhasiran FETO/PDY iiyeleri tarafindan
kullanildiginin  saptandig1 ilgili Yargitay i¢tihadina dayandigimi ileri
stirmistiir. Hiikiimet, Anayasa Mahkemesinin Aydin Yavuz ve Digerleri
kararinda kaydettigi lizere (yukarida anilan Bag kararinda da kaydedildigi
izere, § 93), ilgili zamanda yargi sisteminin isleyisini ¢cevreleyen kisitlamalar
ve derogasyonun varlig1 dikkate alindiginda, yerel mahkemelerin konuya dair
yeni bir incelemede bulunmaksizin onceki igtihadi dayanak almasinin -
sanigin s6z konusu tespitlere itiraz etme imkanina sahip olmasi kosuluyla -
S6zlesme’nin 6. maddesi ile tutarli ve 15. maddesi anlaminda kesinlikle
gerekli oldugunu belirtmistir.

298. Hiikiimet, bu nedenle Ankara Bolge Adliye Mahkemesinin dncelikle
bagvuranin mahkmiyetine yol agan delilleri - yani ham verilere dayali olarak
diizenlenen ByLock kullanici raporlarimi - yetersiz bularak, basvuranin
CGNAT verileri ve HTS kayitlarina iliskin olarak BTK’dan ek raporlar talep
ettigini ve bdylelikle bagvuranin ByLock kullandig1 tespitini Yargitay
ictihadryla tutarh bir sekilde teyit ettigini ifade etmistir. Hiikiimet, istinaf
mahkemesinin ayrica bagvuranin davaya konu delillerin hukuka aykiriligina

iliskin iddialarini inceledigini, silahl1 ter6r orgiitii tiyeligi sugunun unsurlarina
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iligkin ayrintili bir degerlendirmede bulundugunu ve ByLock kullaniminin
neden s6z konusu oOrgiite tiyeligi kanitlamak i¢in yeterli bulundugunu ele
aldigimmi belirtmistir. Hiikiimet, s6z konusu tespitin diger ek delillerle de
desteklendigini belirtmigtir. Hiikiimet, Yargitayin istinaf mahkemesinin
usuliine uygun olarak gerek¢elendirilmis kararin1 onayladigint  ve
Mahkemenin igtihadinda temyiz mahkemelerinin bunu yapmasina izin
verildigini belirtmistir (bk. Garcia Ruiz/Ispanya [BD], no. 30544/96, § 26,
AIHM 1999-1)).

299. Bagvuranm ihtilaf konusu delillerin mahkimiyete dayanak teskil
etmek icin yeterli olmadig1 sikayeti konusunda Hiikiimet, Mahkemenin bir
bagvuranin delillerin yeterliligine iliskin meseleleri ileri siirebilecegi bir
dordiincti derece mahkemesi olmadigini hatirlatmigtir. Hiikiimet, CMK’nin
217. maddesi uyarinca, atili sugun dolayl1 deliller dahil olmak {izere hukuka
uygun bir sekilde elde edilmis her tiirlii delille ispat edilebilecegini ve ceza
yargilamalar1 kapsaminda delilleri degerlendirmenin ve gerekli sonuglara
ulagsmanin  Oncelikli olarak yerel mahkemelerin gorevi oldugunu

vurgulamaistir.

2. Mahkemenin Degerlendirmesi
(a) ik Aciklamalar

300. Mahkeme, yukarida, Sozlesme’nin 7. maddesi kapsaminda,
bagvuranin silahli ter6r orgiitii iiyeligi nedeniyle mahkiimiyetinin, ilgili i¢
hukukun kapsamli ve 6ngoriilemez sekilde yorumlanmasina dayali oldugunu
tespit etmistir. Mahkeme, ByLock kullanicilarina yerel mahkemeler
tarafindan kusursuz sorumluluk atfedildigi anlamina gelen bu yorumun, ilgili
ic hukuk ve uygulama kapsaminda belirtilen s6z konusu sugu olusturan
unsurlarin tespitinden ziyade bu unsurlarin olustugunun varsayilmasi gibi bir
etkisinin bulundugu kanaatine varmistir. Mahkeme, bu nedenle, s6z konusu

yorumun, keyfi kovusturma, mahktimiyet ve cezaya kars1 etkin giivenceler
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saglamasini amaclayan ilgili hilkmiin hedef ve amacima aykiri oldugunu
belirtmistir.

301. Ancak, bagvuranmn, ByLock kullandig1 iddiasina dayali olarak
mahkiim edilmesine iliskin sikayetleri, bu mahkimiyet kararinin
Sozlesme’nin 7. maddesi kapsaminda Ongoriilen ilkelere uygun olup
olmadig1 sorusuyla smirli degildir. Bagvuran, yukarida 273. paragrafta
belirtildigi lizere, ayn1 zamanda, S6zlesme’nin 6 § 1 maddesi kapsaminda,
ByLock verisinin elde edilmesinde ve delil olarak kabul edilmesinde
usulsiizliikler bulundugundan, ayrica bu delile itiraz etme noktasinda
zorluklarla karsilastigindan, mahkemelerin kararlarinda bu delille ilgili
gerekcenin yeterli olmadigindan ve bu nedenle keyfi bir sonuca varilmisg
oldugundan sikayet etmistir. Bagvuranin ByLock kullandig1 iddiasina dayali
olarak silahli ter6r orgiitii iiyeligi sugunun maddi ve manevi unsurlarinin i¢
hukuktaki yargilamalar sirasinda tespiti konusundaki eksikliklerle ilgili
sikdyet 7. madde kapsaminda incelenmis olup S6zlesme’nin 6 § 1 maddesi
kapsaminda ayrica bir sorun giindeme gelmemektedir. Ancak, basvuran,
ozellikle usule iliskin olmak tizere, adil yargilanma konusunda birtakim farkl
meseleleri de ileri siirmiis olup bu meseleler 7. madde kapsamina dahil
edilememistir. Bu nedenle, Mahkemeden, iddia olunan cesitli eksiklikler
nedeniyle bagvuranin savunma haklarina halel getirilip getirilmedigini tespit

etmesi talep edilmektedir.

(b) Genel ilkeler

302. Sozlesme ile koruma altina alinan hak ve 6zgiirliikleri ihlal etmedigi
siirece (bk. diger kararlar arasinda, yukarida anilan Garcia Ruiz, § 28, ve
Perez/Fransa [BD], no.47287/99, § 82, AIHM 2004-1), &rnegin,
S6zlesme’nin 6. maddesiyle bagdasmayacak sekilde ‘“adil olmayan bir
duruma” sebebiyet verdiginin istisnai olarak sdylenebilecegi durumlar
disinda, yerel mahkemeler tarafindan yapildig:i iddia edilen maddi veya

hukuki hatalar1 degerlendirmek Mahkemenin gorevi degildir. Bu hiikiimde
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adil yargilanma hakki giivence altina alinsa da, delillerin kabul edilebilirligi
veya degerlendirilme sekli gibi oncelikle i¢ hukukta diizenlenen ve ulusal
mahkemeleri ilgilendiren konularla ilgili herhangi bir kural yer almamaktadir
(bk. Moreira Ferreira/Portekiz (no. 2) [BD], no. 19867/12, § 83, 11 Temmuz
2017).

303. Dolayisiyla, ilke olarak, belirli delil tlirlerinin - 6rnegin, i¢ hukuk
acisindan hukuka aykir1 olarak elde edilen delillerin - kabul edilebilir olup
olmadigin1 veya aslinda basvuranin su¢lu olup olmadigini tespit etmek
Mahkemenin gorevi degildir. Yanitlanmasi gereken soru, delillerin ne sekilde
elde edildigi hususu da dahil olmak iizere, yargilamanin bir biitlin olarak adil
olup olmadigidir (bk. Bykov/Rusya[BD], no. 4378/02, § 89, 10 Mart 2009, ve
bu kapsamda anilan kararlar). Diger hususlarin yani sira, bagvurana delillere
ve bunlarin kullanilmasma itiraz etme imkanmnin taninip taninmadigi
incelenmelidir. Savunma haklar1 agisindan bakildiginda, sanik lehine veya
aleyhine olan delillerin adil yargilanmay1 saglayacak sekilde sunulup
sunulmadigina iliskin olarak 6. madde kapsaminda meseleler ortaya
cikabilmektedir (bk. Erkapié/Hirvatistan, no. 51198/08, § 73, 25 Nisan
2013), zira adil yargilanma; cekismeli yargilama ve silahlarin esitligini
gerektirmektedir. Dolayisiyla, delillerin yonetimi siirecindeki olas1 kusurlar,
Sozlesme’nin 6 § 1 maddesi kapsaminda incelenebilmektedir (bk.
Mirilashvili /Rusya, no. 6293/04, § 157, 11 Aralik 2008). Buna ek olarak,
elde edildigi kosullarin delilin dogrulugu ve giivenilirligi iizerinde sliphe
olusturup olusturmadigr hususu da dahil olmak iizere, delilin niteligi goz
oniinde bulundurulmalidir (bk. yukarida anilan Bykov, § 90). Elde edilen bir
delilin baska materyallerle desteklenmemesi durumunda yargilamanin
adilligi ile ilgili illaki bir sorun meydana gelmeyecek olsa da, delilin giiglii
olmasina ve giivenilirligi konusunda riskin bulunmamasina bagli olarak
destekleyici delil ihtiyacinin azalacagi da not edilmelidir (bk. ayni yerde).
Mahkeme, bu incelemeyi yaparken, ayni zamanda, dava dosyasindaki diger

delillerin durumunu da dikkate almakta ve s6z konusu delillerin yargilamanin
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sonucu ag¢isindan belirleyici olup olmadig1 hususuna 6nem atfetmektedir (bk.
aym karar, ve Gdfgen/Almanya [BD], no. 22978/05, § 164, AIHM 2010).

304. Ulusal mahkemelerin belirli delillere ya da sunulan tespit veya
degerlendirmelere ne derece Onem atfettigi gibi hususlar1 incelemek
Mahkemenin gorevi degildir. Mahkeme, dordiince derece yargi organi olarak
hareket etmemelidir. Bundan dolayi, yerel mahkemelerin tespitlerinin keyfi
veya acikca makul olmaktan uzak oldugu gibi bir degerlendirme
yapilamadig siirece, bu mahkemelerin degerlendirmeleri S6zlesme’nin 6 § 1
maddesi kapsaminda sorgulanmayacaktir (bk. Bochan/Ukrayna (no. 2) [BD],
no. 22251/08, §§ 61 ve 62, AIHM 2015; ayrica bu kararda anilan diger
kararlar: Dulaurans/Fransa, no. 34553/97, §§ 33-34 ve 38, 21 Mart 2000;
Khamidov/Rusya, mno. 72118/01, §§ 170-75, 15 Kasim 2007;
veAndelkovic/Sirbistan, no. 1401/08, §§ 24-29, 9 Nisan 2013; ayrica bu
igtihadin uygulandig1r daha yakin tarihli kararlar: yukarida anilan Moreira
Ferreira, §§ 83-100; Pavlovi¢ ve Digerleri/Hirvatistan, no. 13274/11, § 49,
2 Nisan 2015; Tsanova-Gecheva/Bulgaristan, no. 43800/12, § 91, 15 Eyliil
2015; Navalnyy ve Ofitserov/Rusya, no. 46632/13 ve 28671/14, §§ 103-20,
23 Subat 2016; yukarida anilan Navalnyye, §§ 81-84; ve Balliktas
Bingollii/Tiirkiye, no. 76730/12, §§ 78-84, 22 Haziran 2021). Bu ictihattan
anlagilacagi lizere, i¢ hukuktaki bir yargi karar1 i¢in herhangi bir gerekce
sunulmamig veya sunulan gerekgeler yerel mahkemenin “adaletin inkaria”
yol acacak agik bir maddi veya hukuki hatasina dayanmadigi siirece,
yargilamanin adilligine halel getirecek oOlgiide keyfi nitelik tasidigi
sOylenemez (bk. yukarida anilan Moreira Ferreira, § 85).

305. Mahkeme, bu bakimdan, adaletin dogru sekilde tecelli ettirilmesi ile
bagintili ilkeyi yansitan yerlesik ictihadi uyarinca, mahkeme kararlarinin
dayandig1 gerekcelerin kararlarda yeterli derecede belirtilmesi gerektigini
yineler. Gerek¢e sunma yiikiimliiliigliniin ne 6l¢iide uygulanmasi gerektigi,
kararin niteligine gore degisebilmektedir ve davanin kendine 6zgii kosullari

1s51g¢inda belirlenmelidir (bk. yukarida anilan Garcia Ruiz, § 26). Miisteki
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tarafindan ileri siiriilen her iddiaya ayrmtili bir yanit verilmesini
gerektirmeyen bu yiikiimliilik kapsaminda, adli yargilamaya taraf olan
kisilerin, yargilamanin sonucu agisindan belirleyici olan iddialara belirli ve
net bir cevap almayi bekleyebilecekleri ongoriilmektedir (bk. diger kararlarin
yani sira, yukarida anilanMoreira Ferreira, § 84, ve bu kapsamda anilan
diger kararlar). Dava konusu olan esas sorunlarin incelenmis oldugunun
karardan acik¢a anlagilmasi gerekir (bk.7axquet /Bel¢ika [BD], no. 926/05, §
91, AIHM 2010). Sozlesme’de teorik veya hayali haklardan ziyade,
uygulanabilir ve etkili haklarin giivence altina alindig1 ilkesi g6z Oniinde
bulunduruldugunda, taraflarin talep ve goriisleri ger¢ekten “dinlenmedigi”,
yani mahkeme tarafindan usuliine uygun sekilde incelenmedigi siirece, adil
yargilanma hakkindan etkin bir sekilde faydalanildig: séylenemez (bk. ligar
Mammadov/Azerbaycan (no. 2), no. 919/15, § 206, 16 Kasim 2017; Carmel
Saliba/Malta, no. 24221/13, § 65, 29 Kasim 2016, bu kapsamda anilan diger
kararlarla birlikte; Ayetullah Ay/Tiirkiye, no. 29084/07 ve 1191/08, § 127 ve
195, 27 Ekim 2020; ve yukarida anilan Piskin, §§ 147, 149 ve 151).

306. Ayrica, ceza yargilamasinin, usulle ilgili unsurlarin1 da igerecek
sekilde, ¢ekismeli olmasi gerektigi ve iddia makami ile savunma makami
arasinda silahlarin esit olmasi gerektigi hususunun, adil yargilanma hakkinin
temel yonlerinden birini teskil ettigi vurgulanmaktadir. Cekismeli yargilama
hakki, bir ceza davasinda, gerek iddia gerekse savunma makamina, karsi
tarafin sundugu goriis ve deliller hakkinda bilgi sahibi olma ve yorum yapma
olanag1r verilmesi anlamma gelmektedir (bk. Zahirovi¢/Hirvatistan,
no. 36658/05, § 91, 18 Aralik 2018). Sanik, savunmasini uygun sekilde
hazirlama imkanindan faydalanmali ve ayrrica savunmasini hazirlarken ilgili
tiim savunma arglimanlarini yargilamay1 ytriiten mahkeme nezdinde sunmasi
ve dolayisiyla yargilamanin sonucunu etkilemesi konusunda herhangi bir
kisitlamayla karsilasmamalidir (bk. yukarida anilan Rook, § 56). Hakkinda
bir suc¢ isnadinda bulunulan herkesin faydalanmasi gereken imkanlar

arasinda, yargilama siiresince yiiriitiilen sorusturmalarin sonuglar1 hakkinda
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bilgi sahibi olarak savunmasini hazirlama imkani yer almaktadir (bk .ayni
karar, § 57).

307. Cekismeli yargilanma hakki, bir ceza davasinda, savcilik
makamlarinin sanik lehine veya aleyhine ellerinde bulunan tiim maddi
delilleri savunma tarafina agiklamasini da gerektirir (bk. Rowe ve Davis /
Birlesik Krallik [BD], no. 28901/95, § 60, AIHM 2000-II). “Maddi delil”
terimi, maddi delillerin savcilik tarafindan ilgili oldugu diistiniilen delillerle
sinirlandirilmasi seklinde dar bir ¢ercevede yorumlanamaz. Daha ziyade, hig
dikkate alinmamis veya ilgili olarak degerlendirilmemis olsa bile, yetkili
makamlarin elinde bulunan ve olma potansiyeli tasiyan tim materyalleri
kapsar (bk. yukarida anilan Rook, § 58). Sanigin kendisini temize ¢ikarmasini
veya cezasiin indirilmesini saglayabilecek tiirden ayrintilar igeren maddi
delillerin savunmaya aciklanmamasi, savunmanin hazirlanmasi i¢in gerekli
olanaklarin reddedilmesi anlamina gelecektir (bk. Natunen / Finlandiya, no.
21022/04, § 43,31 Mart 2009 ve Matanovic¢ / Hirvatistan, no. 2742/12, § 157,
4 Nisan 2017).

308. Ancak, ilgili delillerin agiklanmasi hakkir mutlak bir hak degildir.
Herhangi bir ceza yargilamasinda, ulusal giivenlik veya polisin sug
sorusturma yontemlerini gizli tutma ihtiyaci gibi, sanigin haklar1 karsisinda
dengelenmesi gereken catigan menfaatler olabilir (ilgili ilkeler i¢in bk.,
Jasper / Birlesik Krallik [BD], no. 27052/95, § 52, 16 Subat 2000). Bazi
durumlarda, bagka bir bireyin temel haklarin1 korumak veya énemli bir kamu
menfaatini korumak i¢in bazi delillerin savunmadan saklanmasi gerekli
olabilir. Bununla birlikte, 6 § 1 maddesi kapsaminda ilke olarak, sadece
kesinlikle gerekli olan savunma haklarin1 kisitlayict tedbirlere izin
verilebilmektedir. Ayrica, sanigin adil bir sekilde yargilanmasini saglamak
icin, savunma haklarina getirilen bir kisitlamanin yol agtig1 her tiirlii zorluk,
adli makamlar tarafindan izlenen usullerle yeterince dengelenmelidir (daha
fazla atif ile bk.. aym yerde). Mahkeme, ilgili usuli giivenceleri

degerlendirirken, aciklanmamis materyalin Onemini ve yargilamada
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kullanimin1 g6z 6niinde bulundurmalidir (bk. yukarida anilan Matanovic, §
155). Ancak, saniktan talebi i¢in 6zel gerekceler gdstermesi beklenebilir ve
yerel mahkemeler bu gerekgelerin gegerliligini inceleme hakkina sahiptir (bk.

yukarida anilan Matanovi¢ § 157 ve yukarida anilan Rook, § 59).

(¢) Genelilkelerin somut davaya uygulanmasi

(i) Basvuranin ByLock kullandig iddiasina iliskin deliller

309. Bagvuranin bu baslik altindaki sikayetinin 6zii, mahkum edilirken
MIT tarafindan hukuka aykir1 olarak elde edilmeleri nedeniyle delil olarak
kabul edilemez olmalarina ragmen, ByLock kullandig1 iddiasina iliskin
verilere, bunlarm biitiinliikleri ve delil niteligine iliskin endiseleri gerektigi
gibi ele alinmadan ve silahlarin esitligi ve ¢ekismeli yargilama ilkeleri goz
ard1 edilerek, yerel mahkemeler tarafindan belirleyici unsur olarak
dayanilmis olmasidir.

310. Mahkeme, oncelikle, bir delilin kabul edilebilirligini belirleme veya
ulusal mahkemeler tarafindan degerlendirilmesini gézden gegirme
konusundaki sinirli roliinii goz Oniinde bulundurarak, Sozlesme’nin 6.
maddesi kapsaminda yaptig1 mevcut incelemenin amaglari dogrultusunda,
itiraz edilen delilin gercekten i¢ hukuk agisindan yasal olarak elde edilip
edilmedigini ve kabul edilebilir olup olmadigini veya yerel mahkemelerin
ilgili delili degerlendirirken herhangi bir maddi hata yapip yapmadigini
belirlemenin gerekli olmadig1 kanaatindedir. Mahkemenin S6zlesme’nin 6 §
1 maddesi kapsamindaki gorevi, daha ziyade, delillerin elde edilme ve
kullanilma sekli ve delillere iliskin itirazlarin ele alinma sekli de dahil olmak
tizere, davanin 0zel niteligi ve kosullarin1 dikkate alarak, yargilamanin bir
biitlin olarak adilligini degerlendirmektir (bk. yukarida amilan Bykov,
§§ 88-90; Huseyn ve Digerleri / Azerbaycan, no. 35485/05 ve diger 3
basvuru, §§ 199, 200 ve 211, 26 Temmuz 2011; SA-Capital Oy / Finlandiya,
no. 5556/10, § 78, 14 Subat 2019; Kobiashvili / Giircistan, no. 36416/06, §
56, 14 Mart 2019 ve yukarida anilan Ayetullah Ay, §§ 124 ve 125). Mahkeme
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bu baglamda, delillerin kabul edilebilirligi - yani hangi ispat unsurlarinin
ilgili mahkemenin degerlendirmesine sunulabilecegi sorusu - ile mahkemeye
gercekte sunulmus olan delillere iliskin savunma haklar1 arasinda bir ayrim
oldugunu kaydetmektedir (bk. yukarida anilan SA-Capital Oy, § 74 ve
buradaki referanslar ve yukarida anilan Ayetullah Ay, § 125). Yargilamanin
genel olarak adil olup olmadigr degerlendirilirken, davanin ilgili tim
unsurlari 1s181nda, savunma haklarinin S6zlesme’nin 6. maddesine uygun bir
sekilde gozetilip gozetilmedigi 6zellikle dikkate alinmalidir (bk. yukarida
anilan Bykov, § 90 ve yukarida anilan SA-Capital Oy, § 78; ayrica bk.
yukarida 303. paragrafta anilan ilkeler).

311. Somut davanin olaylarina dénecek olursak, S6zlesme’nin 7. maddesi
kapsaminda yapilan inceleme baglaminda, bagvuranin silahli teroér orgiitii
tyeliginden mahkimiyetinin belirleyici unsur olarak ByLock uygulamasini
kullandig1 bulgusuna bagli oldugu, bu bulgunun esas olarak MIT tarafindan
elde edilen verilere dayandigi, geri kalan delillerin yalnizca bir dogrulama
kaynag1 olarak hizmet ettigi zaten tespit edilmistir. Bu kosullar altinda, s6z
konusu delillerin niteligi ve basvuranin Sézlesme’nin 6 § 1 maddesinin
giivencelerine uygun olarak yiiriitiilen yargilamalarda bu delillere etkili bir
sekilde itiraz edebilmesi daha da onem kazanmaktadir. Dolayisiyla bu
hususlar sirayla incelenecektir. Ancak, Mahkeme bu incelemeye baslamadan
once, s6z konusu delilin 6zel niteliginin, yani internet tabanli bir iletisim
uygulamasinin sunucusunda depolanan sifrelenmis elektronik verilerin,
Sozlesme'nin 6 § 1 maddesi kapsamindaki ilgili gilivencelerin
uygulanmasinda herhangi bir uyarlama gerektirip gerektirmedigini agikliga
kavusturmak istemektedir.

312. Mahkeme, hayatin her alaninda dijitallesmenin artmis oldugu goz
oniinde bulunduruldugunda, elektronik delillerin ceza yargilamalarinda
yaygin hale geldigini kabul etmektedir. Mahkeme somut davada daha sonra
yapacagi incelemeye halel getirmeksizin, bir bireyin bir su¢ orgiitii i¢in 6zel

olarak tasarlanmis ve miinhasiran bu Orgiitiin i¢ haberlesmesinde kullanilan
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sifreli bir mesajlagma sistemini kullandigin1 kanitlayan elektronik delillere
basvurmanin organize sugla miicadelede c¢ok Onemli olabilecegini
kaydetmektedir (bk. Akgiin / Tiirkiye, no. 19699/18, § 167, 20 Temmuz
2021). Mahkeme ayrica, elektronik delillerin, niteligi bakimindan ve
toplanmasi, korunmasi, islenmesi ve analizi i¢in gereken 6zel teknolojiler de
dikkate alindiginda, geleneksel delil tiirlerinden birgok agidan farklilik
gosterdigini belirtmektedir. En Onemlisi, dogas1 geregi tahribata, hasara,
degistirilmeye veya manipiile edilmeye daha yatkin oldugu igin farkli
giivenilirlik sorunlar1 ortaya ¢ikarmaktadir. Mahkeme ayrica, ceza
yargilamalarinda test edilmemis elektronik delillerin kullanilmasinin, bu tiir
delillerin toplanmasinda uygulanan prosediir ve teknolojinin dogast geregi
karmasik olmasi ve bu nedenle ulusal hakimlerin bu delillerin gercekligini,
dogrulugunu ve biitiinliigiinii tespit etme kabiliyetini azaltmasi nedeniyle
yarg1 i¢in birtakim zorluklar igerebilecegini yinelemektedir (bk. ayni yerde).
Ek olarak, elektronik delillerin ele alinmasi, ozellikle sifrelenmis ve/veya
hacim veya kapsam bakimindan ¢ok biiyiik veriler s6z konusu oldugunda,
kolluk kuvvetleri ve adli makamlar1 hem sorusturma hem de yargilama
asamalarinda uygulamaya ve usule iliskin ciddi zorluklarla kars1 karsiya
birakabilir.

313. Bununla birlikte, bu faktorler teoride S6zlesme’nin 6 § 1 maddesi
kapsamindaki giivencelerin daha kati veya daha yumusak olacak sekilde
farkli uygulanmasini gerektirmez. Mahkemenin temel kaygisi, bir kez daha,
Soézlesme’nin 6. maddesinde yer alan usuli ve kurumsal giivenceler ve adil
yargilamaya iliskin temel ilkeler 15181nda yargilamanin genel olarak adil olup
olmadigini degerlendirmektir (bk. Al-Khawaja ve Tahery / Birlesik Krallik
[BD], no. 26766/05 ve 22228/06, § 118, AIHM 2011 ve yukarida anilan
Ayetullah Ay, § 194).

(o) Delilin Niteligi
314. Bagvurana gore, elektronik verilerin toplanmasina iligkin olarak

CMK’nin 134. ve 135. maddelerinde (bk. yukarida 142. paragraf) ayrintili
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olarak belirtilen gereklilikler, kotiiye kullanima karst koruma ve bu verilerin
dogrulugunu ve biitiinliiglinli saglama amacini tasimaktadir. Bagvuran buna
dayanarak Devlet istihbarat servisinin ilgili ByLock verilerini tam bir gizlilik
icinde ve herhangi bir yargi denetimi veya CMK kapsaminda 6ngoriilen diger
usuli giivenceler olmaksizin elde etmis ve islemis olmasi nedeniyle, verilerin
giivenilirliginin sorgulanir hale geldigini iddia etmistir.

315. Mahkeme, faaliyetleri delillerin toplanmasina iliskin standart usul
kurallarina tabi olan ya da olmayan istihbarat servisleri tarafindan toplanan
elektronik ya da diger verilerin, ceza yargilamalarinda dogrudan ya da dolayl
delil olarak giderek daha fazla kullanilabildigine dikkat ¢eker. Venedik
Komisyonu tarafindan da belirtildigi tlizere, “ulusal giivenlige yoOnelik
tehditleri 6ngérmek, onlemek veya bunlara karsi kendini korumak i¢in her
Devletin etkili istihbarat ve giivenlik hizmetlerine ihtiyac1 vardir” ve soz
konusu istihbarat “Devletlerin terdrle miicadelede sahip oldugu baslica
silahlardan birini” teskil etmektedir (bk., yukarida 200. paragraf). Mahkeme
ayrica, hiikiimetlerin bu tiir saldirilar1 6nlemek icin en son teknolojilere
basvurmasinin giiniimiiz terdrizminin aldig1 bigimlerin dogal bir sonucu
oldugunu kaydeder (bk., Szabo ve Vissy / Macaristan, no. 37138/14, § 62,
12 Ocak 2016).

316. Istihbarat bilgilerinin ceza yargilamalarinda delil olarak kabul edilip
edilmeyecegi ve hangi kosullarda ve formatta kabul edilecegi konusunda
hiikiim vermek Mahkeme’nin gorevi degildir. Mahkeme bu baglamda, esasen
ulusal mahkemelerin ve diger yetkili makamlarin takdirine birakilan bir konu
olan delillerin kabul edilebilirligi ve degerlendirilmesine iliskin yetkisinin
siirlarina dair yukarida yer alan gézlemlere atifta bulunur (bk., yukarida 303,
304. ve 310. paragraflar). Bununla birlikte, bu tiir bilgilerin toplanmasinin
veya islenmesinin 6nceden bagimsiz bir izin veya denetime ya da sonrasinda
yargl denetimine tabi olmadig1 veya diger usule iliskin giivencelerle birlikte

sunulmadigi  veya bagka kanitlarla desteklenmedigi  durumlarda,
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gilivenilirliginin  sorgulanmasmin daha muhtemel olabilecegini kabul
etmektedir.

317. Mahkeme, dniindeki olaylarin incelenmesine donerek, S6zlesme’nin
tim yapisinin Sozlesmeci Devletlerdeki kamu makamlarinin iyi niyetle
hareket ettigi genel varsayimina dayandigin1 kaydeder (bk., 6rnegin, Kavala
/ Tiirkiye (ihlal yargilamalar1) [BD], no. 28749/18, § 169, 11 Temmuz 2022,
ve Khodorkovskiy / Rusya, no. 5829/04, § 255, 31 Mayis2011).
Mahkeme’nin 6niinde MIT veya diger kamu makamlarinin ByLock
verileriyle ilgili olarak 1yi niyetle hareket ettiginden siiphe etmeye yol agagak
higbir nesnel gosterge bulunmamaktadir. Bununla birlikte, dava dosyasindaki
bilgilerden, yerel mahkemeler ve Hiikiimet tarafindan MiT’in eyleminin
yasal dayanag olarak ileri siiriilen Istihbarat Hizmetleri Kanununun 4 (1) ve
6 (1) maddelerinin, bagimsiz yetkilendirme veya gozetim de dahil olmak
iizere, elektronik delillerin toplanmasiyla ilgili olarak CMK’nin 134.
maddesinde belirtilenlere benzer usule iligkin giivenceler 6ngdrmedigi
anlasilmaktadir. Ayrica, dava dosyasindaki hi¢ bir sey, Ankara 4. Sulh Ceza
Hakimliginin ByLock verilerinin CMK 134. maddesi uyarinca incelenmesine
yonelik sonraki kararinm, MIT’in veri toplama faaliyetinin olay sonrasi yargi
denetimi gerektirdigine dair hicbir isaret bulunmamaktadir. Bu temelde ve
MIiT’in ilgili verileri adli makamlara sunmadan 6nce aylarca sakladig1 goz
Ontine alindiginda, Mahkeme, bagvuranin ByLock verilerinin giivenilirligine
iliskin siiphelerinin soyut veya temelsiz oldugu gerekgesiyle kolayca goz ardi
edilebilecegi konusunda Hiikiimet ile ayni fikirde degildir. Buna ek olarak,
MIT veya adli makamlar tarafindan bu siipheleri gidermek igin herhangi bir
onlem alinip alinmadigini inceleyecektir.

318. Mahkeme bu baglamda, yukaridaki 292. ve 293. paragraflarda
aciklandig iizere, Hiikiimetin, ilgili verilerin biitiinliigiinii ve giivenilirligini
saglamak i¢in MIT ve sorusturma makamlari tarafindan alinan adli dnlemlere
iliskin aciklamalarina atifta bulunmaktadir. Mahkeme, oOzellikle yerel

mahkemelerin bdyle bir degerlendirmede bulunmadigr g6z Oniinde
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bulunduruldugunda, kendisinin s6z konusu tedbirlerin yeterli biitiinlik ve
giivenilirlik giivenceleri sunup sunmadigint degerlendirecek konumda
olmadig1 kanaatindedir.

319. Bununla birlikte Mahkeme, MIT tarafindan elde edilen ByLock
verilerinin dogrulugunun, en azindan basvuranla ilgili oldugu dlciide,
Hiikiimet tarafindan belirtildigi gibi baska yollarla da kontrol edildigini not
etmektedir (bk., yukarida 294. paragraf). Bu baglamda, bagvuran hakkinda
verilen ilk derece mahkemesi karari yalmzca MIT tarafindan teslim edilen
verilerden elde edilen raporlara dayanirken, istinaf agsamasinda Ankara Bolge
Adliye Mahkemesi, MIT tarafindan elde edilen ham verilere dayanarak
kullanic1 kimligi tespit edilen basvuranin telefonundan ByLock hedef IP
adresine ger¢ekten baglandigini dogrulamak i¢in BTK’dan CGNAT
verilerini ve HTS kayitlarin1 sunmasini talep etmistir. BTK tarafindan hizmet
saglayicilardan elde edilen ve bir uzman tarafindan da teyit edilen bu meta
veriler, bagvuru sahibinin ger¢ekten de s6z konusu uygulamaya baglandigin
gostermektedir. Bolge Adliye Mahkemesinin bu yondeki tespiti Yargitay
tarafindan da onanmustir.

320. Yukaridaki 92. ve 285. paragraflarda belirtildigi gibi, bagvuran bu
tamamlayict CGNAT verilerinin ve HTS kayitlarinin yasalligi, dogrulugu ve
giivenilirligine hem yerel mahkemeler hem de Mahkeme nezdinde itiraz
etmistir. Bununla beraber Mahkeme, asagida belirtilen nedenlerden dolayz,
bu arglimanlari, yerel mahkemeler tarafindan yapilan degerlendirmenin
incelenmesi icin yeterli gormemektedir.

321. Ilk olarak, CGNAT verilerinin ve HTS kayitlarinin iddia edildigi gibi
yasal siire sinir1 diginda elde edildigi varsayilsa bile, bagvuran tarafindan aksi
yonde herhangi bir argliman sunulmadigi siirece, bu durumun séz konusu
kayitlarin teknik giivenilirligi izerinde herhangi bir etkisi olmayacaktir.

322. ikinci olarak, CGNAT verilerinin giivenilirligine iliskin iddialar
hakkinda, Mahkeme, bagvuranin yerel mahkemeler veya Mahkeme nezdinde,

incelemesi i¢in dava dosyasinda mevcut olan bireysel kayitlarina iligkin
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herhangi bir manipiilasyon iddiasinda bulunmadigini kaydeder. Ayrica,
basvuran yerel mahkemeler 6niinde ayni IP adresinin birden fazla kullaniciya
tahsis edilebilecegine iliskin bazi genel endiseleri dile getirmek disinda,
telefonundan ByLock IP adreslerine baglandigini gosteren kisisel CGNAT
verilerinin incelenmesini gerektirecek herhangi bir somut iddia ileri
siirmemistir. Daha sonra Mahkeme’ye sundugu bilirkisi raporu (bk., 131.
paragraf) bu kayitlarin kesin olmadigina isaret etmistir. Mahkeme, CGNAT
verilerinin yaniltict olabilecegini gosteren Mor Beyin olaymin (bk., yukarida
119. ve 167. paragraflar), ByLock sunucusuna yanlislikla baglant1 kurulmasi
olasiligina iliskin hakli siipheler uyandirdigin1 kabul etmektedir. Bununla
birlikte, Yargitaymn ByLock sunucusuna baglantilar1 gosteren CGNAT
verilerine ek olarak, ByLock sunucusundan elde edilen bilgilere dayanarak
bir kisinin ByLock kullanic1 kimliginin tespit edildigi durumlarda boyle bir
riskin mevcut olmadig1 yoniindeki tespitini de not etmektedir (bk., 6zellikle,
yukarida 167. ve 168. paragraflarda bahsedilen Yargitay kararlart).

323. Bu nedenle, bagvuranin davasinda yerel mahkemeler CGNAT
verilerini tek basina degil, ByLock sunucusundan elde edilen veriler ve HTS
kayitlar1 ile birlikte degerlendirmis ve bu ayr1 veri setlerinin birlikte
incelendiginde bagvuranin ByLock uygulamasint kullandigim1 ortaya
koymustur. Buna gore, ByLock verilerinin MIT tarafindan elde edildigi
kosullarin, adli makamlara teslim edilene kadar biitiinliiklerini saglamaya
yonelik 6zel usuli giivencelerin yoklugunda “nitelikleri” konusunda ilk
bakista siiphe uyandirdigi kabul edilmekle birlikte, Mahkeme, en azindan
bagvuranin ByLock uygulamasini kullandigini ortaya koyabilecek dl¢iide, bu

verilerin dogrulugunu sorgulamak i¢in yeterli unsurlara sahip degildir.

(B) Basvuranin, Sozlesme’nin 6 § 1 maddesi kapsamindaki giivencelere uygun

sekilde ytitiitiilen yargilamalarda delillere itiraz edebilmesi

324. Mahkeme, yargilamalarin genel olarak adil olup olmadigina iligskin

bir incelemenin, ¢ekismeli yargilama ve iddia makamu ile savunma arasinda
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silahlarin esitligi ilkelerine sayg1 gosterildigi kosullarda, basgvurana delillere
itiraz etme ve delillerin kullanilmasina karst ¢ikma imkanm verilip
verilmedigine iliskin bir degerlendirmeyi de igermesi gerektigini yineler (bk.,
yukarida anilan, Kobiashvili,§ 56). Basvuranin delillere itirazlarinin yerel
mahkemeler tarafindan gerektigi gibi incelenip incelenmedigi, yani
basvuranin gergekten “dinlenip dinlenmedigi” ve mahkemelerin kararlarini
ilgili ve yeterli gerekcelerle destekleyip desteklemedigi sorularinin da bu
degerlendirmenin yapilmasinda dikkate alinmasi gereken faktorler oldugu
vurgulanmaktadir (bk. davaya uygulanabildigi ol¢iide, yukarida anilan,
Taxquet, § 91, ve yukarida anilan, /lgar Mammadov (no. 2), § 206). Bu
baglamda, mahkemelerin ileri siiriilen her argiimana ayrintili bir cevap
vermek zorunda olmadiklari, ancak kararda davanin temel konularinin ele
alindiginin agik¢a anlasilabilir olmasi gerektigi yinelenmelidir (bk., yukarida
anilan, Taxquet, § 91).

325. Bagvuran esas olarak, MIT tarafindan ByLock sunucusundan
toplanan verilerin kendisiyle paylasilmamasi veya silahlarin esitligi ve
cekigsmeli yargilama ilkelerine uygun olarak ve CMK’nin 134 § 4 maddesi
uyarinca bu verilerin bagimsiz bir incelemeye sunulmamis olmasi nedeniyle
ByLock delillerine uygun bir sekilde itiraz edemediginden sikayetci
olmustur. Bagvuran, s6z konusu verilerin giivenilirliklerini ve biitlinliiklerini
dogrulamanin yani sira, potansiyel olarak aklayici bilgilere erismek ve
mahkimiyetini desteklemek icin yerel mahkemeler tarafindan dayanilan
"miinhasir" ve "orgiitsel" kullanima iliskin savlarin dogruluguna itiraz etmek
icin bu verilere erisiminin gerekli oldugunu iddia etmistir (bk. yukaridaki 97.,
100. ve 286. paragraflar).

326. Mahkeme, Hiikiimet tarafindan da belirtildigi lizere, bagvuranin ceza
yargilamalarinda yerel mahkemeler tarafindan dayanmilan tiim ByLock
raporlarina  erisebildigini ve kendisiyle ilgili ByLock verilerinin
dogrulugunun bagka kaynaklardan elde edilen veriler temelinde

dogrulandigin1 not etmektedir. Mahkeme ayrica, 2020 yilinda hazirlanan
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teknik bir raporda ham verilerin islenmeden kullanic1 kimligi temelinde tasnif
edilmesinin miimkiin olmadiginin belirtildigini de not etmektedir (bk.
yukaridaki 121. paragraf). Mahkeme sozii edilen bu unsurlarin énemini géz
ard1 etmemekle birlikte, bu unsurlarin mevcut davada bagvuranin ByLock
delillerine iligkin savunma haklarinin usuliine uygun bir sekilde gozetilip
gozetilmedigi konusunda belirleyici olmadiklar1 kanaatindedir.

327. Bu baglamda Mahkeme, c¢ekismeli yargilama hakkinin bir unsuru
olan sanigin lehine veya aleyhine olan "her tiirlii maddi delilin" savunma
makamina agiklanmasina iliskin gereklilige (bk. yukarida anmilan Rowe ve
Davis, § 60) dair dar bir yorum yapilamayacagini ve bu agidan savcilik
tarafindan ilgili oldugu diisliniilen deliller ile simirlandirilamayacagin
yineler. Aksine, savcilik makamlar tarafindan hi¢ dikkate alinmamis veya
ilgili olarak degerlendirilmemis olsa bile, s6z konusu gereklilik yetkililerin
elinde bulunan ve savunma ile ilgili olabilecek tiim materyalleri
kapsamaktadir (bk. yukarida anilan Rook, § 58). Dolayisiyla, bagvuranin dava
dosyasinda yer alan tiim ByLock raporlarina erigebiliyor olmasi, bu raporlarin
olusturuldugu verilere erisim talep etme hakkinin veya menfaatinin olmadig:
anlamina gelmemektedir.

328. Benzer sekilde, basvurana iliskin ByLock verilerinin bilirkisi (bk.
yukaridaki 80. paragraf) tarafindan dogrulanmis bagka bir veri setiyle
oOrtiistiigiiniin yerel mahkemeler tarafindan tespit etmis olmasi, bagvuranin bu
eski veriler bakimindan usule iliskin haklarini ortadan kaldirmaz. Bu
baglamda, s6z konusu ByLock verilerinin bagvuranin davasinda kritik 6neme
sahip oldugu, zira bu verilerin bagvuran aleyhindeki ceza yargilamalarina yol
actigi vurgulanmaktadir. Bu veriler esasen yalnizca basvuranin ByLock
kullandig1 iddiasina iliskin bireysellestirilmis bilgilerin  toplanmasi
konusunda kullanilmakla kalmamis, ayn1 zamanda ByLock uygulamasinin
miinhasiran Orgiitsel bir iletisim aract olarak nitelendirilmesi i¢in temel
olusturmus (bk. yukarida 115. paragrafta yer verilen MIT raporundaki

bulgular) ve bdylece dogrudan basvuranin mahkimiyetine yol agmuistir.
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Ayrica, ByLock materyalinin potansiyel olarak basvuranin kendisini temize
cikarmasina veya bu materyalin kabul edilebilirligine, giivenilirligine,
biitiinliigiine veya delil degerine itiraz etmesine olanak taniyabilecek unsurlar
icerdigi de goz ardi edilemez (bk. yukarida anilan Matanovié, § 161).

329. Mahkeme bununla birlikte delillerin agiklanmasina iligkin hakkin
mutlak bir hak olmadigim1 vurgulamaldir. Yukaridaki 308. paragrafta
belirtildigi tizere, ulusal giivenlikle ilgili kaygilar veya baskalarin temel
haklariin korunmasi da dahil olmak {izere, delillerin savunma makamziyla
paylagilmamasin1 gerektirebilecek cesitli nedenler olabilmektedir. Ayrica,
savciligin elindeki delillerin biiyiik bir elektronik bilgi kiimesi ile ilgili oldugu
durumlarda, bu bilgilerin savunmaya biitiiniiyle agiklanmasit miimkiin, hatta
gerekli de olmayabilir. Bagvuranin delillerin agiklanmasina iligkin hakki, tim
bu materyallere erisim hakki ile karigtirlmamalidir (bk. 6rnegin, Sigurour
Einarsson ve Digerlerleri/lzlanda, no. 39757/15, §§ 87-93, 4 Haziran 2019).
Dolayisiyla Mahkeme, mevcut davada ham verilerin bagvuranla
paylagilmamasinin mesru nedenlerinin olabilecegini kabul edebilir.
Mahkeme ayrica, delillerin kamu yarar1 gerekgesiyle savunmaya verilmedigi
durumlarda, genel bir kural olarak, delilleri degerlendirmenin ulusal
mahkemelerin gorevi oldugunu ve bu sebeple Mahkemenin delillerin
aciklanmamasinin kesin surette gerekli olup olmadigina karar verme gibi bir
rolii olmadigini yineler (bk. yukarida anilan Rowe ve Davis, § 62).

330. Ek olarak bu kosullarda bile Mahkeme, ilgili ByLock verilerinin
aciklanmamasi nedeniyle basvuranin maruz kaldigi herhangi bir zararin
yeterli usulii glivencelerle dengelenip dengelenmedigini ve Sozlesme’nin 6.
maddesinin gerektirdigi sekilde savunmasini hazirlamak icin basvurana
uygun bir firsat verilip verilmedigini incelemelidir (bk. yukarida anilan
Matanovié¢, §§ 153 ve 165). Gerekli olan giivencelerin niteligi ve yeterliligi,
mevcut davada bagvuranin sdz konusu delillerin biitiinliigiinii ilk elden teyit
edememesi ve bu delillere atfedilen alaka ve dneme itiraz edememesinden

olusan, delillerin agiklanmamasi nedeniyle maruz kaldig1 iddia edilen zarara
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bagl olacaktir. Mahkeme, basvuranin aleyhindeki delillere itiraz ederken
yasadig1 iddia edilen bu zorluklarin, ceza yargilamalar sirasinda baska bir
sekilde telafi edilip edilmedigini veya - daha da agirlasip agirlasmadigini -
inceleyecektir.

331. Mahkeme ilk olarak, dava dosyasinda yer alan bilgilere gore,
Hiikiimetin Mahkeme 6niinde ilgili verilerin basvurana verilmemesini hakli
gostermek icin One siirdiigli gerekgelerin (bk. yukaridaki 296. paragraf), ne
Yargitayin daha onceki kararlarinda ne de bagvuranin davasi kapsaminda,
yerel mahkemeler tarafindan verilen kararlarin higbirinde dile
getirilmedigini; basvuranin verilerin dava dosyasma girmesi yOniindeki
talebinin cevapsiz birakildigini not eder. Hiikiimet tarafindan Mahkemeye
sunulan ve ByLock kullanici listelerinin nasil olusturuldugu ve bireysel
ByLock kullanicilarina iliskin ham verilerin neden ayristirilamadig: ve ilgili
kullanicilarla paylasilamadigi konusunda daha fazla bilgi sunan tamamlayici
analiz raporu da benzer sekilde basvuran aleyhindeki ceza yargilamalar
sirasinda bagvurana verilmemistir (bk. yukaridaki 119. ve 121. paragraflar).
Dolayisiyla Mahkeme, ilgili verilerin basvuranla ne sekilde ve ne olciide
paylasilmasi1 gerektigini belirleyecek konumda olmadigii kabul etmekle
birlikte, bagvurana yerel mahkemeler tarafindan ham verilerin - 6zellikle de
kendisini ilgilendiren kisimlarin - neden ve kimin karartyla verilmedigine
dair higbir agiklama yapilmadigini kaydeder. Basvuran bu sebeple, soz
konusu gerekgelerin gecerliligine itiraz etmek ya da g¢atisan menfaatler
arasinda adil bir denge kurmak ve savunma haklarini giivence altina almak
icin her tiirli ¢abanin gosterildigine itiraz etmek gibi herhangi bir karsi
argiman sunma firsatindan mahrum birakilmistir. Mahkeme, yetkili
mahkemenin degerlendirmesi kapsaminda delillerin agiklanmasina iliskin
thtiyacin siirdiiriilmesinin, savunmanin gerektigi sekilde bilgilendirilmesinin
ve sanigin beyanda bulunmasina ve karar alma siirecine miimkiin oldugunca
katilmasina izin verilmesinin bu baglamda 6nemli gilivenceler oldugunu

yinelemektedir (bk. yukarida anilan Matanovié, § 183).

172



YUKSEL YALCINKAYA / TURKIYE KARARI

332. ikinci olarak, basvuranin ham verilerin igerik ve biitiinliik
bakimindan dogrulanmasi i¢in bagimsiz bir incelemeye tabi tutulmasi talebi
de yerel mahkemeler tarafindan dikkate alinmamistir. Mahkeme, 6. maddenin
yerel mahkemelere, sadece taraflardan birinin talep etmesi sebebiyle bir
uzman gorisiiniin hazirlatilmasina veya baska bir sorusturma tedbirinin
alimmasina karar verme gibi bir yiikiimliiliik getirmedigini ve talep edilen
tedbirin bir davanin sonug¢landirilmasi igin ilgili ve gerekli olup olmadigina
karar vermenin Oncelikle ulusal mahkemenin gorevi oldugunu kabul
etmektedir (bk. yukarida anilan Mirilashvili, § 189). Mevcut olaylara iliskin
olarak, 6zellikle ByLock verilerini ham haliyle incelemek i¢in gereken teknik
yeterlilikler gbéz Oniine alindiginda; yerel mahkemelerin ham verileri
dogrudan incelemeye sunmadan, basvuranin suclu olduguna dair karar
verirken MIT ve KOM tarafindan saglanan bilgi ve raporlara miinhasiran
glivenmis olmalar1 yargilamalarin adil olmadigini séylemek icin tek basina
yeterli degildir.

333. Bununla birlikte, 6zellikle dava dosyasinda, s6z konusu verilerin
2016 yilinin Aralik ayinda adli makamlara sunuldugu sirada veya daha sonra
herhangi bir noktada dogruluklarimin teyit edilmesi i¢in incelemeye tabi
tutuldugunu gosteren somut bir bilgi bulunmadigi goz oniine alindiginda,
Mahkeme, basvuranin ilgili verilerin bagimsiz bilirkisiler tarafindan
incelenmesini talep etmekte mesru bir menfaati oldugu ve mahkemelerin
kendisine uygun sekilde yanit vermekle gorevli oldugu kanmisindadir. Bu
baglamda, Hiikiimetin verilerin MiT’ten teslim alinmasimn ardindan adli
makamlar tarafindan alinan tedbirlere iligkin agiklamalar1 (bk. yukarida 292.
paragraf), basvuranin endisesinin temelini olusturan bu teslim Oncesinde
verilerin biitlinliigiiniin bozulup bozulmadigina iliskin bir degerlendirmeyi
icermekten ziyade, verilerin alindigr giinkii biitlinliigiinii korumay1
amagladiklarin1 gostermektedir. Bu kosullar altinda ve ham ByLock
verilerinin, bagvuranin bu uygulamayi kisisel olarak kullanmasi hususunun

Otesinde (yukarida 328. paragrafta ele alindig1 {izere), basvuranin davasi
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acisindan tasidigi kritik 6nemi bir kez daha hatirlatarak, yerel mahkemelerin
basvuranin bu tiir bir bagimsiz inceleme talebine cevap vermemesi -bdyle bir
bagimsiz incelemenin gerekli gériilmemesine iligskin sebepleri agiklamak i¢in
olsa dahi- bir sorun teskil etmektedir (bk. gerekli degisikliklerin yapilmasi
kosuluyla, Vidal/Belgika, 22 Nisan 1992, § 34, Seri A no. 235-B). Mahkeme,
Hiikiimetin, basvuranin Ankara Bolge Adliye Mahkemesi tarafindan
gorevlendirilen bilirkisiyi sorgulamak i¢cin CMK’nin 68. maddesinde
ongoriilen hakkini kullanmadigi yoniindeki iddiasin1 kaydetmektedir (bk.
yukarida 294. paragraf). Mahkeme ayrica, s6z konusu bilirkisi tarafindan
yapilan incelemenin, bagvuranin talep ettigi gibi MIT tarafindan elde edilen
ham verilerin incelenmesini i¢germedigini, kapsamimin dava dosyasinda
halihazirda mevcut olan ¢esitli rapor ve kayitlarin degerlendirilmesiyle sinirli
oldugunu vurgulamaktadir (bk. yukarida 80. paragraf).

334. Ugiincii olarak, basvuran tarafindan ByLock kanitlarinin
giivenilirligine iliskin endiselerini gostermek amaciyla ileri siirtilen bir dizi
diger argiiman -MIT tarafindan yayimlanan farkli ByLock kullanici listeleri
arasindaki tutarsizligin yani sira tespit edilen ve sonunda kovusturulan
kullanici sayis1 ile indirme sayisi arasindaki tutarsizlik gibi- yerel
mahkemeler tarafindan benzer sekilde cevapsiz birakilmistir. Mahkeme, ilke
olarak, savunmanin delillere dogrudan erisememesinin ve delillerin
dogrulugunu ve giivenilirligini ilk elden test edememesinin, yerel
mahkemelere bu konular1 en kapsamli incelemeye tabi tutma konusunda daha
fazla sorumluluk yiikledigi kanaatindedir. Bu baglamda, bagvuran, yerel
mahkemeler Oniinde siirekli olarak, verilerin dogrulugunu ve biitlinliigiinii
saglamak icin ¢esitli glivenceler ongéren CMK’nin 134. maddesi uyarinca
ByLock verilerinin toplanmadigin1 veya kendisiyle paylasilmadigini ileri
siirmiis ve boylece bu delillerin yalnizca yasalligina degil ayn1 zamanda
giivenilirligine de itiraz etmistir (bk. yukarida 58., 73., 91. ve 92. paragraflar).
Ancak Mahkeme, veri toplama usuliiniin hukuka uygunlugunu teyit etmek ve

basvuranin ByLock sunucusuyla baglanti kurdugunu dogrulamak disinda,
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yerel mahkemelerin, sunucudan elde edilen verilerin biitlinliigliniin her
bakimdan -yani basvuranin bireysel kullanimi disinda- 6zellikle 9 Aralik
2016 tarihinde adli makamlara iletilmesinden o©nceki doénemde nasil
saglandig1 konusuna deginmediklerini not etmektedir. Bu konunun ele
alindig1 baska herhangi bir karar veya usule de atifta bulunmamiglardir. Daha
spesifik olarak, ByLock verilerinin MIT tarafindan toplanmasi ile sulh ceza
hakimliginin bu verilerin incelenmesine iliskin miiteakip karar1 arasinda
gecen siirede zaten islenmis ve sadece istihbarat amaciyla degil, aym
zamanda sorusturma bagslatmak ve bagvuran da dahil olmak tizere siiphelileri
tutuklamak i¢in su¢ delili olarak kullanilmis oldugu gercegini hesaba
katmamuslardir. MIT’in ceza yargilamalarinda delil olarak kullanilmak {izere
veri toplama yetkisinin bulunmadigi ve 9 Aralik 2016 tarihli mahkeme
kararmin bu sekilde toplanan delilleri geriye doniik olarak “hukuka uygun”
ve giivenilir kilamayacagi yoniindeki iddialar1 ne Ankara Bolge Adliye
Mahkemesi ne de Yargitay tarafindan incelenmistir (bk. Yukarida 91. ve 92.
paragraflar).

335. Dordiincii olarak, ham verilerin basvuranla paylasilmas: miimkiin
olmasa da, taraflar arasindaki “adil denge” sarti, en azindan yargilamanin,
bagvuranin, 6zellikle s6z konusu uygulama tlizerindeki faaliyetinin niteligi ve
icerigi de dahil olmak iizere, kendisiyle ilgili desifre edilen materyalin
tamami hakkinda yorum yapmasina olanak taniyacak sekilde yiirtitiilmesini
gerektirmekteydi. Bu baglamda Mahkeme, Ankara Bolge Adliye
Mahkemesinin KOM’dan bagvuranin ByLock {izerinden yaptig1 yazismalarin
icerigini ve iletisim kurdugu kisilerle ilgili bilgileri talep ettigini
belirtmektedir. Ancak ilgili mahkeme daha sonra, basvuranin
mahk{miyetinin kesinlesmesinden sonra dosyaya dahil edilen bu verilerin
sunulmasini1 beklemeden kararini vermistir. Bagvuranin bu verilerin mevcut
olmamasina iliskin itirazlar1 da Yargitay tarafindan reddedilmis ve Yargitay,

temyiz kararinin ayrintili ByLock bulgularinin ve degerlendirme raporunun
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sunulmas1 beklenmeksizin verilmesinin sonucu etkilemedigine hiikmetmistir
(bk. yukarida 98. paragraf).

336. Mahkeme, Yargitay’in bu tespite ulasirken, bu tespite yol agan
usuliin adilliginin incelenmesi pahasina, yalnizca ceza yargilamasinin
sonucuyla ilgilendigini  gdézlemlemektedir (bk. mevcut davaya
uygulanabildigi élciide, Pullicino/Malta, (k.k.), no. 45441/99, AIHM 2000-
II). Basvuranin kendisiyle ilgili ByLock materyallerine -ozellikle de
mesajlarinin  ve rehberinin igerigine- tam erisiminin olmasinin sonucu
etkileyip etkilemedigini belirlemek Mahkemenin gorevi olmasa da soz
konusu erisimin, ByLock uygulamasmin kullanimindan elde edilen
cikarimlarin gegerliligine itiraz etmek de dahil olmak {izere savunma
argiimanlarin1 6nemli dl¢iide giiclendirmeye yardimci olabilecegi goz ardi
edilemez. Bu nedenle Mahkeme, basvurana, desifre edilmis ByLock
materyallerine erisim imkaninin taninmasinin, bagvuranin savunma
haklarinin  korunmasi bakimindan Onemli bir adim teskil edecegi
gorilistindedir. ByLock delillerinin basvuranin mahkiimiyetindeki baskin
agirligi goz ontine alindiginda, bu durum oldukca gegerlidir.

337. Besinci olarak Mahkeme, yukarida belirtilen eksiklikler nedeniyle
savunmanin maruz kaldigi zararin, yerel mahkemelerin ByLock deliline
iliskin gerekgelerindeki eksikliklerle daha da arttig1 kanaatindedir. Yukarida
belirtildigi iizere, basvuran, kendisi hakkinda ileri siiriilen iddialarin
dogruluguna itiraz edebilmek, 06zellikle de ByLock uygulamasinin
“miinhasiran” FETO/PDY iiyeleri tarafindan kullamldigr veya “orgiitsel”
amaclarla kullanildig1 iddiasin1 ¢iiritmek amaciyla tiim ByLock
materyallerine erismenin 6nemli oldugunu diisiinmiistiir. Bu kosullar altinda
ve bagvuranin, savciligin elindeki ByLock verilerine dayanarak bu
arglimanlara dogrudan itiraz edemedigi g6z Oniine alindiginda, yerel
mahkemelerin bunlar1 yeterli ve ilgili gerekgelerle desteklemesi ve
basvuranin bunlarin dogruluguna iligkin itirazlarini ele almasi birincil 6neme

sahipti; ancak mahkemeler bunu yapmamaislardir.
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338. Bu baglamda, basvuranin ByLock uygulamasini orgiitsel amaclar
icin kullandig1 iddiasi, suclayici nitelikteki ByLock igeriginin veya hiyerarsik
bir baglantiya isaret eden diger bilgilerin bulunmasi gibi bu konuda yapilan
herhangi bir spesifik olgusal tespitlere dayanmamakta, ancak baslangicta
MIT tarafindan yapilan ve Yargitay’in emsal kararlarinda kabul edilen
ByLock’un “miinhasiran” FETO/PDY iiyeleri tarafindan kullanildig
iddiasinin altinda yer almaktadir. Bagvuranin, Hiikiimetin iddiasinin aksine
(bk. yukarida 74., 90., 91. ve 99. paragraflar) itiraz ettigi bu miinhasirlik
arglimaninin, esas olarak uygulamanin teknik 6zellikleri -sifreli yapisi, diger
kullanicilarla iletisime ge¢mek icin gereken 0Ozel diizenlemeler, VPN
kullanma zorunlulugu ve igerigin otomatik olarak silinmesi gibi- ve desifre
edilmis kullanici profilleri ve igerik tarafindan desteklendigi gortilmektedir
(bk. yukarida 115.-116. ve 158.-160. paragraflar). Ancak, Mahkeme,
basvuranin i¢ hukuk yargilamalar1 sirasinda ByLock uygulamasimin 2016
yilinin baglarina kadar -yani yaklagik iki y1l boyunca- herhangi bir kontrol
mekanizmasi olmaksizin halka agik uygulama magazalarindan veya
sitelerinden indirilebildigine dikkat cektigini ve bunun da miinhasirlik
argiimanin1  zayiflattigin1 ve iddia edildigi gibi “Orgiitsel amaglar” ig¢in
kullanilip  kullanilmadiginin dogrulanmasi amaciyla iddia konusu her
kullanict 6zelinde bu uygulama iizerinden gerceklestirilen belirli faaliyetlerin
incelenmesini gerektirdigini belirtmelidir (bk. yukarida 74., 90. ve 99.
paragraflar).

339. Nitekim Mahkeme, ByLock uygulamasinin Google Play Store’dan
100.000’den fazla ve APK indirme sitelerinden 500.000 ile 1 milyon arasinda
indirildigine dair MIT teknik inceleme raporundaki tespitleri not etmektedir
(bk. yukarida paragraf 115.). Yukarida ifade edildigi iizere, teknik
incelemede, bu rakamlarin dogrulugunu teyit etmek miimkiin olmasa da,
digerlerinin yani sira, birden fazla cihaza indirmis veya silip yeniden indirmis
olabilecek kisi sayis1 goz Oniline alindiginda, bu rakamlarin ByLock

sunucularinda 215.092 kullanici olmasiyla tutarsiz goériinmedigi belirtilmistir
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(ayn1 paragraf). Mahkeme ayrica, bagvuran tarafindan ibraz edilen (bk.
yukarida paragraf 134.) ve Hiikiimet tarafindan reddedilmeyen bilirkisi
raporu dikkate alindiginda, indirme isleminin ardindan diger kullanicilarla
iletisim kurmak icin gereken yapilandirmalarin ve miinhasirlik argiimanini
desteklemek i¢in dayanilan diger bir¢ok teknik 6zelligin kullanimi yalnizca
belirli bir grupla siirlayacak nitelikte olmadigini, aslinda yaygin olarak
kullanilan bir¢ok uygulamada bulundugunu gézlemlemektedir. Bagvuran bu
durumu ulusal mahkemeler 6niinde de dile getirmistir (bk. yukarida paragraf
90.). Mahkeme ayrica, bazi FETO/PDY siiphelilerinin ByLock uygulamasini
“cemaatten arkadaslarindan” duyduktan sonra uygulama magazasindan nasil
indirdiklerini ve kullaniminin cemaat i¢inde bir noktada nasil yayginlastigini
aciklayan (bk. yukarida paragraf 176. ) ve uygulamanin kati bir orgiitsel
hiyerarsi disinda da indirilmis ve kullanilmis olabilecegini gosteren ve
Anayasa Mahkemesinin Ferhat Kara kararinda yer verilen ifadelerine atifta
bulunmaktadir. Bu baglamda, Yargitayin emsal kararlarinda yer alan orijinal
kriterde, bir kiginin “Orgiitiin talimatiyla aga katildiginin” tespit edilmesi
halinde ByLock kullaniminin FETO/PDY ile baglantisin1 gdsteren kanit
teskil edecegi belirtilirken (bk. yukaridaki paragraf 160.), Yargitayin veya
bagvuranin davasini ele alan mahkemelerin daha sonra bu ydnde ayrica
degerlendirme yapmadigini vurgulamak 6nemlidir. Ayrica, ilgili mahkemeler
bu degerlendirmenin neden gerekli goriilmedigine dair herhangi bir agiklama
da yapmamustir.

340. Mahkemenin niyeti olaylara iliskin bu iddialardan herhangi bir esasl
sonu¢ ¢ikarmak olmasa da, bu iddialar “miinhasirlik” ve “6rgiitsel kullanim”
arglimaninda bazi bariz bosluklar bulunduguna isaret etmekte ve bu durum,
Ceza Kanunu’nun 314 § 2 maddesi kapsaminda ByLock uygulamasinin
FETO/PDY  “iiyesi” olmayan kisilerce  kullanilmadiginin ~ ve
kullanilamayacaginin nasil tespit edildigi hususunda ulusal mahkemelerin
daha fazla a¢iklama yapmasini gerektirmektedir (S6zlesme’nin 5 § 1 maddesi

kapsaminda benzer bir tespit i¢in bk. Akgiin, yukarida anilan, § 173).
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Yukarida 266. paragrafta belirtildigi tizere, bu durum 6zellikle, 6rgiitiin sahip
oldugu anlasilan katmanli yapisi bir kez daha g6z 6niinde bulunduruldugunda
gegerlidir. Mahkeme, Yargitayin emsal kararlar1 da dahil olmak iizere, yerel
mahkemelerin, ByLock uygulamasinin miinhasir ve orgiitsel oldugu
iddiasina iliskin olarak oncelikle MIT tarafindan yargi dis1 bir baglamda
yapilan tespitleri kabul ettiklerini ve bu tespitleri ayrintili bir sekilde
incelemediklerini kaydetmektedir.

341. Mahkeme, yukarida belirtilen hususlar 1s18inda, bagvuranin
aleyhindeki delillere itiraz etmeye ve savunmasini etkili ve iddia makamiyla
esit bir sekilde yiiriitmeye yonelik gergek bir imkana sahip olmasini saglamak
bakimindan yeterli gilivencelerin  bulunmadigi kanaatindedir  (bk.
Horvati¢/Hirvatistan, no. 36044/09, § 84, 17 Ekim 2013). Ayrica, ulusal
mahkemelerin basvuranin spesifik ve ilgili taleplerine ve itirazlarina cevap
vermemesi, savunma argiimanlarina karsi kayitsiz kaldiklar1 ve bagvuranin
gercekten “dinlenmedigi” konusunda mesru bir siiphe uyandirmistir.
Adaletin tecelli etmesi i¢in usuliine uygun gerekgeli kararlarin 6nemi dikkate
alindiginda, ulusal mahkemelerin davanin 6ziine iliskin ¢ok 6nemli konularda
sessiz kalmasi, bagvuranin, mahkemelerin bulgularina ve ceza yargilamasinin
"sadece seklen" yiiriitiilmesine iliskin hakli endiseler duymasina neden

olmustur (bk. bagvuranin argiimanlari1 yukarida paragraf 97.).

(ii) Diger deliller

342. Yukarida belirtilen bulgular1 ve dava dosyasindaki daha az 6neme
sahip olan geri kalan delilleri -ByLock kullaniminin ortaya koydugu iizere
basvuranin FETO/PDY mensubu olduguna yénelik tespiti destekleyen ikinci
derece unsurlar olarak ileri siiriilen, bagvuranin Bank Asya’da hesabinin
bulunmasi ve sendika ve dernek iiyeligi- géz 6niinde bulunduran Mahkeme,
bagvuranin s6z konusu delillere iliskin itirazlariin ulusal mahkemelerce
uygun bir sekilde incelenip incelenmedigini daha fazla incelemeye gerek

olmadig1 kanaatindedir.
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343. Buna karsin Mahkeme, ulusal mahkemelerin kararlarinda, bu
eylemlerin, ikinci derecede bile olsa, sug teskil eden bir davranisa nasil delil
olabilecegine dair anlamli bir tartisgmanmn bulunmadigini ifade etmek
durumundadir. Mahkeme bu baglamda, s6z konusu eylemlerin tamaminin,
gerceklestirildikleri donemde, kanunilik karinesinden yararlanan yasal
goriiniimlii eylemler oldugunu (bk. yukarida anilan Taner Kilig, § 105) ve
ayrica, sendika ve dernek iiyeligine iligskin olarak bu eylemlerin, basvuranin
Sozlesme  kapsamindaki  haklarin1  kullanmasiyla ilgili  oldugunu
gozlemlemektedir (Sozlesme’nin  11. maddesi kapsamindaki diger
degerlendirmeler i¢in bk. asagida 385.-397. paragraflar). Bu nedenle,
basvuranin silahli terér Orgiiti mensubu olduguna iligkin tespitin bu
eylemlerle nasil desteklendiginin  ulusal ~mahkemelerce agikliga
kavusturulmasi1 gerekirdi. Mahkeme 06zellikle, basvuranin Bank Asya
islemlerini agiklamak i¢in yaptig1 agiklamanin ulusal mahkemelerce higbir

zaman dogrulanmadigini veya baska bir sekilde ele alinmadigini kaydeder.

(d) Sozlesme’nin 6 § 1 maddesi kapsamindaki ilk sonu¢

344. Mahkeme, bir kisinin, bir terdr orgiitii tarafindan orgiit i¢i haberlesme
amaciyla tasarlandigi iddia edilen sifreli bir mesajlasma sistemini
kullandigin1 gosteren elektronik delillerin, terérle veya diger organize
suglarla miicadelede, cok dnemli olabilecegini yinelemektedir (benzer bir
tespit i¢in bk. yukarida anilan Akgiin, § 167). Ancak, terérle miicadele bu tiir
delillere bagvurulmasini gerektirse de, adaletin tecellisini 6ngodren adil
yargilanma hakki, en basitinden en karmasigina kadar her tiirlii sug
bakimindan gecerlidir. Adaletin adil bir sekilde tecelli etmesi hakkai,
demokratik bir toplumda, menfaat ugruna feda edilemeyecek kadar 6nemli
bir yere sahiptir (bk. Ramanauskas/Litvanya [BD], no. 74420/01, § 53, AIHM
2008) ve elektronik olsun ya da olmasin elde edilen deliller, ulusal
mahkemelerce adil yargilamanin temel ilkelerini zedeleyecek sekilde

kullanilamaz.
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345. Bu nedenle ve s6z konusu ceza yargilamalarinin 6zel niteliklerine
ragmen -hem ylriitiildiikleri baglam hem de diger binlerce kisiyle ilgili
yiliksek miktarda sifrelenmis elektronik veri igeren ana delillerin niteligi ve
kapsami  agisindan-, ulusal mahkemelerin, bagvuran aleyhindeki
yargilamalarin genel olarak adil olmasini saglamak i¢in yeterli onlemleri
almas1 gerekirdi. Yukarida ortaya kondugu iizere, ulusal mahkemeler bunu
yapmamislardir. Mahkemeye gore, ulusal mahkemelerin, bagvuranin ilgili
delillere etkili bir sekilde itiraz etmesini saglamak, davanin temelinde yer
alan dikkat cekici hususlar1 ele almak ve kararlarin1 gerekgelendirmek i¢in
s0z konusu delillere iliskin uygun giivenceleri saglamamasi, bagvuranin 6 §
1 maddesi kapsamindaki usule iliskin haklarinin 6ziiyle bagdagmamaktadir.
Bu eksiklikler, demokratik bir toplumda mahkemelerin kamuoyunda
uyandirmast gereken giiveni zedeleyici bir etki yaratmis ve yargilamalarin
adil bir sekilde yiiriitiilmesini engellemistir (bk. yukarida anilan Ayetullah Ay,
§ 192).

346. Mahkemeye gore, yukarida ifade edilen hususlar, basvuran
aleyhindeki ceza yargilamalarinda, S6zlesme’nin 6 § 1 maddesine aykiri
olarak, adil yargilamanin gerekliliklerinin yerine getirilmedigi sonucuna

varmak i¢in yeterlidir.

(e) Sozlesme’nin 15. maddesi kapsamindaki hususlar

347. Mahkeme Oncelikle S6zlesme’nin 6. maddesi kapsaminda giivence
altina alinan adil yargilanma hakkinin, S6zlesme’nin 15 § 2 maddesinde
listelenen simirlanamayan haklardan biri olmadigini kaydetmektedir. Bu
nedenle, adil yargilama hakkinin simirlandirilabilen bir hak oldugu
anlagilmaktadir. Nitekim “normal” sartlarda ilgili hiikmiin ihlaline yol
acabilecekken, usule iliskin bazi giivencelerin ceza yargilamalarinda yerine
getirilmemesi, S6zlesme’nin 15 § 1 maddesinde 6ngoriilen sartlar saglandig:
takdirde, savas veya ulusun varligin1 tehdit eden bagka bir genel tehlike

halinde s6z konusu hiikkme uygun sayilabilir. Yani, s6z konusu ihlalin,
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durumun meydana getirdigi zorunlu haller tarafindan kesinlikle gerekli
kilimmas1  ve Devletin  uluslararas1  hukuk  kapsamindaki  diger
yiikiimliiliiklerine uygun olmas1 gerekmektedir.

348. Mahkeme, "ulusun[un] varligindan" sorumlu olan her Sézlesmeci
Devletin, ulusun varligin1 tehdit eden "kamusal bir tehlikenin" bulunup
bulunmadigini; sayet boyle bir tehlike varsa, bunu ortadan kaldirmak icin ne
kadar ileri gitmek gerektigini belirlemekle yiikiimli  oldugunu
hatirlatmaktadir. Anlik acil ihtiyag¢lart dogrudan ve siirekli tespit edebilecek
durumda olan ulusal makamlar, kural olarak, boyle bir tehlikenin varligina,
tiirline ve atlatilabilmesi i¢in gerekli askiya alim iglemlerinin kapsamina karar
verebilmek i¢in uluslararas1 hakimden daha 1iyi bir konumda
bulunmaktadirlar. Dolayisiyla bu konu hakkinda, ulusal makamlara birakilan
takdir yetkisinin kapsami da genistir (bk. Irlanda/Birlesik Krallik, 18 Ocak
1978, § 207, Seri A no. 25).

349. Bununla beraber S6zlesmeci Devletler, bu alanda sinirsiz bir yetkiye
sahip degillerdir. Devletlerin S6zlesme’nin 19. maddesi kapsamindaki
yiikiimliiliiklerine riayet etmelerini saglamaktan sorumlu olan Mahkeme,
Devletlerin, krizin meydana getirdigi “durumun kesinlikle gerektirdigi
Ol¢iiyli” asip asmadig1 hakkinda karar verme yetkisine sahiptir. Ulusal takdir
yetkisi de Avrupa denetimine tabidir (bk. yukarida anilan karar). Ay
zamanda Mahkeme denetim yetkisini kullanirken askiya alma isleminden
etkilenen haklarin nitelikleri ve olaganiistii hale neden olan ve bu déonemde
ortaya ¢ikan kosullar ve olaganiistii halin siiresi gibi ilgili faktorleri de uygun
sekilde goz onilinde bulundurmalidir (bk. Brannigan ve McBride/Birlesik
Krallik, 26 Mayis 1993, § 43, Seri A no. 258-B).

350. Mahkeme bu cer¢evede yapacagi denetimde Oncelikle hukukun
ustiinliigii ilkesini gozetmesi gerektiginin farkindadir. Hukukun istiinliigii
ilkesi, S6zlesme’nin biitiin maddelerinde var olan demokratik bir toplumun
temel ilkelerinden biri olup bu ilkeye S6zlesme’nin Onsozii’nde acikca atifta

bulunulmustur (bk. Grzeda/Polonya [BD], no. 43572/18, § 339, 15 Mart
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2022 ve diger atiflar). Ilgili kosullarin gerekgelendirdigi hallerde bile
S6zlesme’nin 15. maddesi kapsaminda yapilan askiya alma islemi, Devletleri
hukukun Ustiinliigli ilkesi ve buna baghh gilivencelere uyma
yiikiimliiliiklerinden vareste tutmaz. Mahkemenin daha once de belirttigi
tizere, hukukun tstlnliigli ilkesi olaganiistii hal baglaminda bile {istiin
gelmelidir (6rnegin bk. yukarida anilan Piskin, § 153, ve yukarida anilan
Ahmet Hiisrev Altan, § 165; ayrica bk. yukarida 202. paragrafta belirtilen
Venedik Komisyonu goriisii). Benzer sekilde, 15. madde kapsaminda yapilan
gecerli bir askiya alma islemi, Devlet makamlarina bireyler acisindan keyfi
sonuglar dogurabilecek muamelelerde bulunmalar1 i¢in siirsiz bir yetki
vermemektedir. Mahkeme bu kapsamda Devlet makamlari tarafindan yapilan
keyfi muamelelerin, hukukun ustiinliigii ilkesini bertaraf ettigini (bk. bu
davaya uygulanabildigi ol¢iide Al-Dulimi ve Montana Management
Inc./Isvigre [BD], no. 5809/08, § 145, 21 Haziran 2016) ve bu muamelelere
maddi veya usuli haklar agisindan tolerans gosterilemeyebilecegini
hatirlatmaktadir (bk. bu yonde S6zlesme’nin 15. maddesine iliskin olmayan
bir dava olan Muhammad ve Muhammad/Romanya [BD], no. 80982/12,
§ 118, 15 Ekim 2020). Daha 6nce de siklikla belirttigi tizere, hukukun
istlinliigli ve keyfi yetkinin dnlenmesi ilkeleri Sozlesme’nin temelinde yer
almakla birlikte, yargi alaninda, tarafsiz ve seffaf bir adalet sistemine olan
kamu giiveninin gii¢lendirilmesine hizmet etmektedir (bk. yukarida anilan
Taxquet, § 90). Dolayisiyla, adil yargilanma hakkina dokunan bir askiya alma
Onleminin durumun kesinlikle gerektirdigi dl¢lide tam olarak hukuka uygun
olup olmadigina karar verirken Mahkemenin bu durumun suistimal
edilmesine kars1 yeterli giivencelerin olup olmadigini ve bu 6nlemin hukukun
iistiinliigii ilkesini ihlal edip etmedigini de incelemesi gerekmektedir.

351. Mahkeme, 6. maddenin, yetkililer, toplum {iyelerinin yasam
haklarinin ve viicut biitiinliiklerinin korunmasi haklarinin giivence altina
alinmasina iligkin gorevlerini yerine getirirken terérle veya diger ciddi

suclarla miicadele etmek i¢in etkili tedbirler almalarini orantisiz zorluklar
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olusturacak sekilde uygulanmamasi gerektigini de yinelemektedir (bk.
Ibrahim ve Digerleri/Birlesik Krallik [BD], no. 50541/08 ve diger 3 basvuru,
§ 252, 13 Eylil 2016). Mahkeme bu baglamda, Devletlerin terdrle
miicadelede terdr tehdidinin dinamik mahiyeti nedeniyle yiizlestigi zorluklara
iligkin 7. maddede yer verdigi degerlendirmelere, bilhassa Tiirkiye nin darbe
girisimi sonucunda kars1 karsiya geldigi ciddi sorunlar ve FETO/PDY
tarafindan kullanilan yontemlerin aykirt oldugu iddia edilen niteligine atifta
bulunmaktadir. Mahkeme ayni zamanda darbe girisiminin ardindan
Tiirkiye’deki yargi makamlarinin altinda kaldigi agir yiikiin de farkindadir.
Bu kapsamda Mahkeme, 0zgiirliik ve giivenlik hakki baglaminda, Anayasa
Mahkemesinin Aydin Yavuz ve Digerleri davasindaki tespitlerine atifta
bulunur. Bu tespitlere gore yargi ve sorusturma makamlari, darbe girisiminin
neden oldugu beklenmedik durumdan dolay1 aniden on binlerce siipheliye
iliskin olarak sorusturma baglatip yiiriitmeleri gerektiginden, beklemedikleri
derecede agir bir is yiikiiyle bas etmek zorunda kalmistir. Bununla birlikte,
binlerce hakim ve savct s6z konusu orgiit ile baglantili olduklar iddiasiyla
gorevlerinden alinmis olup, bu hakim ve savcilardan bazilarinin basvurulari
Mahkeme tarafindan halen goriilmektedir (bk. yukarida anilan Basg, §§ 92 ve
93).

352. Somut davanin kendine has olgularina doniilecek olursa, Hiikiimet
Mahkemeyi bagvuranin 6. madde uyarinca dile getirdigi sikayetleri
derogasyon bildirimini goz 6niinde bulundurarak incelemeye davet etmis ve
genel olarak, olaganiistii hdl doneminde c¢ikarillan tiim kanun hiikmiinde
kararnamelere atifta bulunmustur. Bununla birlikte, ByLock delilleriyle ilgili
olarak bagvuran tarafindan dile getirilen adil yargilanma sorunlarimna iligkin
argiimanlarin1 kanitlama s6z konusu oldugunda, Hiikiimet bu hususlarin,
dolayl olarak bile olsa, yukarida belirtilen kanun hiikmiinde kararnamelerle
aliman belirli tedbirlerden kaynaklandigini higbir sekilde iddia etmemistir
(kiyaslayiniz yukarida anilan Piskin, §§ 121-25 ve 153).
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353. Bununla birlikte, Hiikiimet, bu konuda yeniden bir inceleme
yapmadan, yerel mahkemelerin basvuranin davasinda “miinhasirhik”
iddiasina iligkin olarak Yargitayin emsal kararina dayanmasinin, sz konusu
donemde adli makamlarin karsilastigi  kisitlamalar g6z  Oniinde
bulunduruldugunda durumun kesinlikle gerektirdigi Olcliye uygun ve
Sozlesme’nin 15. maddesi anlami dahilinde kesinlikle gerekli oldugunu
belirtmistir (bk. yukarida 297. paragraf). Ancak Mahkeme, 6 § 1 maddesi
kapsaminda tespit ettigi sorunun yerel mahkemelerin bagvuranin davasini
incelerken Yargitay’in emsal kararina dayanmasi olmadigini kaydetmektedir.
Bu baglamda asil sorun, bagvuranin bu tespitlere itiraz edebilecegi araclardan
mahrum birakilmasidir; bunun 6nemini Hiikiimet de kendi beyanlarinda
kabul etmistir (bk. ayn1 yerde). Bu kapsamda Hiikiimet veya verdigi 6nemli
kararlar ile Yargitay da dahil olmak iizere yerel mahkemeler, bu baglamda
s0z konusu donemde savunma makaminin haklarini kisitlayan herhangi bir
tedbirin alindigini veya bunun gerekli goriildiigiinii iddia etmemistir. Dahasi,
Yargitay’in verdigi 6nemli kararlarda s6z konusu “miinhasirlik” iddiasinin
olaganiistii halin meydana getirdigi 6zel durumlar gerekcesiyle
olusturulduguna dair herhangi bir gésterge bulunmamaktadir.

354. Mahkeme bu baglamda, basvuranin davasii inceleyen ulusal
mahkemelerden higbirinin, ByLock uygulamasindan kaynaklanan unsurlara
iligkin olarak yargilamanin hakkaniyete uygunlugu sorunlarin1 S6zlesme’nin
15. maddesi veya yine olaganiistii hal durumunda derogasyon hiikiimlerini
diizenleyen Tiirkiye Anayasasi’nin 15. maddesi agisindan incelemedigini
(yukarida 141. paragraf) veya bu konulara yaklagimlarini gergeveleyen
baglamsal bir faktor olarak bile, olaganiistii halin ortaya ¢ikmasina neden
olan tehdit veya zorluklardan bahsetmedigini gézlemlemektedir. Hiikiimet
bunun aksini iddia etmemistir. Hiikiimet, ulusal bir mahkemenin, burada s6z
konusu olan yargilamanin adil olup olmadig1 konusunda olaganiistii halin ve
derogasyonun etkilerine iligkin bir degerlendirmede bulundugu, Anayasa

Mahkemesinin 6zgiirliikk ve giivenlik hakki (bk. yukarida 351. paragraf,
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ayrica bk. yukarida anilan Bag, §§ 92 ve 93) veya avukat yardimindan
yararlanma hakki (yukarida 209. paragraf) alanindaki bazi kararlarinda bu
sorunlar1 dikkatli bir sekilde inceledigi ilgili doneme ait bir kararla
kiyaslanabilecek baska bir mahkeme karar1 da sunmamistir. Mahkeme ayrica,
Hiikiimetin, S6zlesme’nin 6 § 3 (c) maddesi uyarinca sundugu goriisler
kapsaminda, basvuranin, olaganiistii hal hala yiirtirliikteyken 21 Mart 2017
tarihinde ilk derece mahkemesi tarafindan serbest birakilmasini da kanit
gostererek yaptigi “Olaganiistii hal yargi kararlarimi etkilememis, yargi
faaliyeti kendi kural ve ilkelerine gore yiiriitilmeye devam etmistir”
aciklamasii kaydetmektedir (bk. yukarida 209. paragraf). Mahkeme, bu
gostergenin, ileri siiriildiigii 6zel baglam goz Oniline alindiginda, bu
incelemenin amaglar1 agisindan sinirlt bir éneme sahip oldugunu kabul
etmektedir ve asagida belirtilen nedenlerden dolay1 (bk. asagida 366.-367.
paragraflar), S6zlesme’nin 6 § 3 (c¢) maddesi kapsaminda ileri siiriilen sikayet
bu kararda incelenmeyecektir. Bununla birlikte Mahkeme, bu gdstergenin,
Hiikiimetin, basvuranin ByLock delilleriyle ilgili olarak one siirdiigii
yargilamanin hakkaniyete uygunlugu hususlariyla ilgili goriislerini yansittig1
kanaatindedir; bu goriislere gore, ulusal mahkemeler tarafindan yiiriitiilen
ceza yargilamalarinda, bagvuranin usule iliskin haklar1 goézetilmistir (bk.
yukarida 289.-299. paragraflardaki Hiikiimet goriisleri ve 6zellikle yukarida
289. paragraf).

355. Mahkeme, acil bir durumla basa ¢ikmaya yonelik hangi tedbirlerin
en uygun veya yerinde olduguna iligskin olarak, bir yandan terdrle etkili bir
sekilde miicadele edilmesi ve diger yandan bireysel haklara saygi
gosterilmesi arasinda bir denge kurmaktan dogrudan sorumlu olan Devlet
makamlarinin yerine kendi goriisiinii koymamasi gerektiginin bilincindedir
(bk. yukarida anilan Brannigan ve McBride, § 59). Mahkeme ayrica, 15
Temmuz 2016 tarihli askeri darbe girisiminin ardindan Tiirkiye’nin
karsilastig1 zorluklarin siiphesiz dikkate alinmasi gereken baglamsal bir unsur

oldugunu kabul etmektedir. Bununla birlikte Mahkeme, Hiikiimetin,
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S6zlesme’nin 6 § 3 (c) maddesine iliskin sundugu goriislerinin aksine (bk.
yukarida 209. paragraf), yukarida belirtilen adil yargilanmaya iliskin bazi
meselelerin olaganiistii hal sirasinda alinan 6zel tedbirlerden kaynaklanip
kaynaklanmadigina ve eger Oyleyse, bu durumun onlenmesi i¢in neden
gerekli olduguna veya olaganiistii hale kars1 gergek ve orantili bir yanit olup
olmadigina iliskin ayrintili gerekgeler sunmadigini kaydetmektedir (bk. 4. ve
digerleri/Birlesik Krallik [BD], no. 3455/05, § 184, AIHM 2009 ve yukarida
anilan Alparslan Altan, §§ 116-18). Mahkeme, bu kosullar altinda,
bagvuranin adil yargilanma hakkina getirilen sinirlamalarin —ki bu
sinirlamalar, yukaridaki 345. paragrafta da belirtildigi lizere, basvuranin
Soézlesme’nin 6 § 1 maddesi kapsamindaki usule iliskin haklarinin 6ziiyle
bagdagmamaktadir ve demokratik bir toplumda mahkemelerin halka vermesi
gereken giiveni zedeleme etkisine sahiptir- durumun zorunluluklari
tarafindan kesinlikle gerekli goriildiigii seklinde degerlendirilemeyecegi
kanaatindedir. Bu kosullarda aksi yonde bir sonuca varmak, her zaman
hukukun {stinliigii 1s181inda yorumlanmas: gereken Sozlesme’nin 6 § 1
maddesinde Ongoriilen giivenceleri etkisiz hale getirecektir (bk. Nicolae

Virgiliu Tanase/Romanya [BD], no. 41720/13, § 192, 25 Haziran 2019).

f) Sonuc¢

356. Mahkeme, yukarida belirtilenleri dikkate alarak, somut olayda,

S6zlesme’nin 6. maddesinin 1. fikrasinin ihlal edildigi sonucuna varmaktadir.

IV. SOZLESME’NIN 6. MADDESININ IHLAL EDILDIGINE ILISKIN
DIGER IDDIALAR HAKKINDA

357. Basvuran ayrica S6zlesme’nin 6 § 1 maddesi kapsaminda, 6zellikle
son yillarda meydana gelen ve hakimlerin azledilememesi ilkesini
zedeledigini iddia ettigi cesitli yasal ve fiili gelismeler nedeniyle bagimsiz ve

tarafsiz mahkemelerce yargilanmadigindan sikayetci olmustur.
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358. Basvuran ayrica Sozlesme’nin 6 § 3 (¢) maddesi kapsaminda, 667
sayilt KHK nin 6. maddesinin 1 (d) fikras1 ile avukatiyla gizli olarak goriisme
hakkina getirilen kisitlamalar dikkate alindiginda, avukat yardimindan etkili

bir sekilde faydalanma hakkindan mahrum birakildigini iddia etmistir.

A. Yerel mahkemelerin bagimsizhg1 ve tarafsizhgina iliskin 6 § 1

maddesi kapsamindaki iddialar

359. Bagvuran Sozlesme’nin 6 § 1 maddesi kapsaminda, 6zellikle darbe
girisiminin ardindan meydana gelenler basta olmak iizere belirli yasal ve fiili
gelismeler nedeniyle hakimlerin azledilememesi ilkesinin zedelendigini iddia
ederek, kendisini yargilayan mahkemelerin bagimsiz ve tarafsiz olmadigini
ileri stirmiistiir. Bagvuran daha spesifik olarak, 6723 sayili Kanun’un 23
Temmuz 2016 tarihinde yiiriirliige girmesinin ardindan (bk. yukarida 150.
paragraf), Yargitayin tiim liyelerinin gorev siireleri dolmadan degistirildigini
ve bunun da s6z konusu mahkemenin bagimsizligi ve tarafsizligim
zayiflattigini iddia etmistir. Ayrica bagvuran, 667 sayilt KHK nin 3. maddesi
uyarinca (bk. yukarida 151. paragraf), teror orgiitlerine veya Milli Giivenlik
Kurulunca milli glivenlige kars1 faaliyette bulunduguna karar verilen diger
orgiitlere “mensubiyeti, iltisaki veya bunlarla irtibat” oldugu degerlendirilen
hakim ve Cumhuriyet savcilarinin meslekten ¢ikarilabildigini belirtmistir.
Basvuran, bu dogrultuda, darbe girisiminden kisa siire sonra yaklasik 3.000
hakim ve Cumhuriyet savcisinin gorevden alindigini ve yakalandigini, ¢ok
sayida hakimin ise ByLock deliline iligkin kararlar1 da dahil olmak iizere
FETO/PDY lehine verdikleri kararlar nedeniyle farkli gorev yerlerine
nakledildigini veya ag¢iga alindigini ileri stirmiistiir. Bagvuran, ilgili nakil ve
aciga alma kararlarim1 veren Hakim ve Savcilar Kurulunun pek ¢ok
uluslararas1 merci tarafindan da isaret edildigi lizere yapisal bagimsizlik ve

tarafsizliktan yoksun oldugunu iddia etmistir.
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360. Hiikiimet, bagvuranin yerel yargi mercilerinin bagimsiz ve tarafsiz
olmadigina iligkin sikayetlerinin yerel mahkemeler 6niinde usuliine uygun
olarak ileri siiriilmedigini, bagvuranin davasiyla ilgili olmadigimi ve basta
hakimlerin yargisal faaliyetleri nedeniyle nakledildigi ve aciga alindigi
iddialarini icerenler olmak iizere s6z konusu sikayetlerin soyut ve spekiilatif
oldugunu iddia etmistir. Hiikiimet, hakim ve Cumhuriyet savcilarina iligkin
atama, nakil ve diger tiim idari meselelerin Anayasal statiiye sahip bagimsiz
bir merci olan Hakimler ve Savcilar Kurulunun sorumlulugunda oldugunu
belirtmistir. Hiiklimet ayrica, bagvuranin isaret ettigi Yargitay uyeligi
degisikliginin, Tiirk yargisinin iki dereceli bir sistemden li¢ dereceli bir
sisteme gegis slirecindeki revizyonun bir pargasi olarak, darbe girisiminden
once yiirlirliige kondugunu ve ilgili hakimlerin maaslar ile diger haklarinin,
yarginin bagimsizlik ve tarafsizligi ile hakimlik teminatini giivence altina
alan Anayasa ile korunmaya devam edildigini vurgulamistir. 667 sayili
KHK’nin 3. maddesiyle getirilen tedbirlere iliskin olarak Hiikiimet, hi¢bir
demokratik Devlette bir teror orgiitiiyle baglantilart oldugu tespit edilen bir
hakimin bu meslegi icra etmesine izin verilmeyecegini beyan etmistir.
Hiikiimet ayrica, gérevden alma kararlarinin yargi denetimine tabi oldugunu
belirtmistir.

361. Uluslararas1 Adalet Divani ligiincii taraf goriiglerinde, 6zellikle yargi
mensuplarinin toplu olarak ve keyfi bir sekilde gorevden alinmasi ve Nisan
2017 tarihli Anayasa reformunun bir pargasi olarak yapilan Hakimler ve
Savcilar Kuruluna iliskin yapisal degisiklikler nedeniyle, belirli bir zamandir
zaten tehlike altinda olan Tiirk yargisinin bagimsizliginin darbe girisiminden
sonra daha da zayifladigini ileri siirmiistiir.

362. Mahkeme Oncelikle, Hiikiimetin arglimaninin aksine, basvuranin
Tiirk yargisinin bagimsizlik ve tarafsizligina iliskin iddialarin1 Yargitay ve
Anayasa Mahkemesi Oniinde ileri siirdiigiinii kaydetmektedir (bk. yukarida

96. ve 103. paragraflar).
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363. Mahkeme ayrica, son yillarda Tiirkiye’de yarg: teskilatiyla ilgili
yapilan yasal degisikliklerin (bk. yukarida 150.-153. paragraflar) yani sira
cesitli uluslararast mercilerin Tiirk yargisinin bagimsizliginin  asindigi
algisina iligkin tespitlerini ve yiirlitmenin usulsiiz miidahalesine dair
endiselerini de not etmektedir (bk. 6rnegin, Selahattin Demirtas/Tiirkiye (no.
2) [BD], no. 14305/17, § 434, 22 Aralik 2020 ve yukarida anilan Basg, §§ 252-
54 ve 277 kararlarinda belirtilen goriis ve raporlar). Fakat Mahkeme,
kavramsal olarak Tiirk yargi sistemi hakkinda genel tespitlerde bulunmaya
veya cesitli Devlet erkleri arasindaki iliski ve etkilesimin izin verilebilir
sinirlart hakkinda karar vermeye degil, oniindeki spesifik davaya konu olaylar
temelinde adil yargilama hakkinin gerekliliklerinin yerine getirilip
getirilmedigini belirlemeye davet edildigini vurgulamaktadir (bk. bu davaya
uygulanabildigi dl¢iide, Kleyn ve Digerleri/Hollanda [BD], no. 39343/98 ve
diger 3 basvuru, § 193, AIHM 2003-VI; Thiam/Fransa, no. 80018/12, § 62,
18 Ekim 2018; ve yukarida anilan Basg, § 277).

364. Mahkeme bu bakimdan, mevcut davada basvuranin ileri stirdigi
arglimanlarin, i¢ hukuktaki yargilamalar veya Mahkeme Oniindeki
yargilamalar sirasinda, davasinin incelenmesine katilan hakimlere iliskin
olan ve davasi iizerinde somut sonucglar doguracak spesifik herhangi bir
iddiada bulunmaksizin genel bir bi¢imde dile getirdigi bir yarg: elestirisini
icerdigini gbzlemlemektedir (bagvuranin bu husustaki arglimanlar1 i¢in bk.
yukarida 359. paragraf). Mahkeme, mevcut davanin merkezinde yer alan
daha acil meselenin, Tiirk yargismin FETO/PDY iiyeliginden
mahkiimiyetlerde ByLock delili karsisinda benimsedigi ve S6zlesme’nin 7 ve
6 § 1 maddelerinin ihlallerinin tespitine yol acan yeknesak ve genel tutum
oldugunu degerlendirmektedir.

365. Dolayisiyla Mahkeme, bu baslik altindaki sikayetlerin kabul
edilebilirlik ve esas bakimindan ayr1 bir inceleme gerektirmedigi

kanaatindedir.
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B. Etkili avukat yardimi hakkina iliskin S6zlesme’nin 6 § 3 (¢) maddesi

kapsamindaki iddialar

366. Basvuranin, 667 sayili KHK (bk., yukarida 154. paragraf) uyarinca
uygulanan kisitlamalar sebebiyle avukati ile 6zel olarak goriisemedigine
iliskin S6zlesme’nin 6 § 3 (c¢) maddesi kapsamindaki iddialar1 hakkinda
Mahkeme, s6z konusu hiikiim ile S6zlesme’nin 6 § 1 maddesinde 6ngoriilen
daha kapsamli adil yargilanma hakki arasindaki karsilikli iligki iizerine olan
yerlesik ictihadina atifta bulunur. Mahkeme, ceza yargilamalarinin genel
adilligini degerlendirirken, uygun goriildigi sekilde, adil yargilanma
kavraminin belirli yonlerini temsil eden Sézlesme’nin 6 § 3 maddesinde
siralanan asgari haklarin kapsaminmi dikkate alabilir. Bununla birlikte, usule
iligkin belirli haklar tek baslarina bir amag¢ degildir. Bu haklarin 6ziinde
giidillen ama¢ her zaman ceza yargilamalarinin bir biitiin olarak adil
olmasmin giivence altina alinmasina katkida bulunmaktir (bk., davaya
uygulanabildigi 6l¢iide, yukarida anilan, /brahim ve Digerleri, §§ 250 ve 251,
anilan diger kararlar, ve Correia de Matos / Portekiz [BD], no. 56402/12, §
120, 4 Nisan 2018).

367. Mahkeme, mevcut davadaki S6zlesme’nin 6. maddesi kapsamindaki
sikayetin dncelikle ve esasen, yukarida tesis edildigi lizere (bk., yukarida 356.
paragraf), bagvuranin agir cezai bir sugtan mahkum edilmesine sebep olan
ceza yargilamalarmin adil bir sekilde yiritilmedigine iligkin oldugu
kanisindadir. Mahkeme bu durumda, sikayeti bu baglik altinda kabul
edilebilirlik ve esas yoniinden ayr1 ayri incelemeye gerek gérmemektedir

(bk., yukarida anilan, Navalnyy and Ofitserov, §§ 120 ve 121).

V. SOZLESME’NIN 8. MADDESININ IHLAL EDILDIGI IDDiASI
HAKKINDA

368. Bagvuran, S6zlesme’nin 8. maddesi kapsaminda (i) bu baglamdaki

hakkindaki ByLock verilerinin MIT tarafindan bir mahkeme karar
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olmaksizin ve ilgili yasal c¢erceveyi ihlal ederek toplandig1 ve
kullanildigindan ve (ii) Internet trafik verilerinin (CGNAT) BTK tarafindan
yasal siire sinir1 disinda elde edildiginden sikayet¢i olmustur.

369. Hiikiimet, digerlerinin yani sira, basvuranin bu baglik altindaki
sikayetlerinin ilgili ByLock ve Internet trafik verilerinin elde edilmesi ve
islenmesi sebebiyle 6zel hayatina yonelik bir miidahale iddias1 igermedigini,
daha ziyade s6z konusu verilerin mahktmiyetine delil olarak kullanilmis
olmasina iligkin oldugunu iddia etmistir. Bu sebeple, bu baglik alindaki
sikdyetin Sozlesme’nin 6. maddesi kapsaminda incelenmesi gerektigini
belirtmistir. Ayrica, basvuranin Internet trafik verilerinin azami siire sinir1
disinda saklanmasindan sikayetci oldugu dlciide, Hiikiimet ilgili stire sinirinin
yalnizca Internet hizmeti saglayicilari ilgilendirdigini yinelemistir. Her
haliikarda, bagvuranin, iddia edildigi iizere verilerin hukuka aykir1 olarak
saklanmasindan sorumlu tuttugu Devlet makamlar1 aleyhinde bir idari dava
acmas1 miimkiin olabilirdi. Bununla birlikte, basvuran herhangi bir idari dava
acmamigtir.

370. Sozlesme’nin 8. maddesi kapsamindaki sikayetlerin ilk boliimiine
iliskin ibraz edilen goriislerinde, basvuran, digerlerinin yani sira, “bu
davadaki asil sorunun iddia edildigi lizere ByLock verilerinin bir istihbarat
servisi tarafindan ele gecirilmesi ve 6zel hayata saygi hakkina olan etkisi
olmadigini, daha ziyade verilerin bir istihbarat servisi tarafindan ceza
yargilamalar1 kapsaminda 6ngoriilen glivencelere aksi yonde ele gecirilmesi
ve daha sonra mahkiimiyetindeki tek gerekcenin delili olarak kullanilmasi
oldugunu” beyan etmistir.

371. Mahkeme, bagvuranin goriislerinden Sozlesme’nin 8. maddesi
kapsamindaki sikadyetinin 0zilinde, hukuka aykir1 bir eylem sebebiyle 6zel
hayatina yapilan miidahaleden ziyade hukuka aykiri olarak ele geg¢irildigi
iddia edilen ByLock ve Internet trafik verilerine dayanarak mahk{im
edilmesinin yer aldigin1 kaydeder. Mahkeme ayrica Hiikiimetin de aym

kanida oldugunu gézlemlemektedir.

192



YUKSEL YALCINKAYA / TURKIYE KARARI

372. Sozlesme’nin 8. Maddesine bakan yoOniin- bagvuranin kendisi
tarafindan da periferik bir mesele olarak degerlendirildigi, basvuranin séz
konusu delile dayanarak mahk(m edilmesinin adilligine yonelik i¢ hukuk
mahkemeleri ve Mahkeme nezdindeki arglimanlarinin kapsamindan
anlasiimaktadir. Ister ByLock ister internet trafik verileriyle ilgili olsun, 6zel
hayata iliskin hususlar, biiylik Ol¢lide yalmizca ilgili delillerin ceza
yargilamalarinda kullanilmasiyla ilgili olduklar1 dlctide ileri stirtilmiistiir.

373. Yukaridaki bilgiler ve basvuran tarafindan hukuka aykirt bigimde
elde edilen delillere dayanilarak mahkiim edilmesine iliskin S6zlesme’nin 8.
maddesi kapsaminda ortaya atilan temel hususlarin S6zlesme’nin 6 § 1
maddesi kapsaminda incelendigi dikkate alindiginda, Mahkeme, mevcut
davanin kosullarinda, bu sikayetlerin Sozlesme’nin 8. maddesi agisindan
kabul edilebilirlik ve esas yoniinden ayr1 ayr1 incelenmesine gerek olmadigi

kanisindadir..

VI. SOZLESMENIN 11. MADDESININ IHLAL EDILDIGI IDDIASI
HAKKINDA

374. Basvuran, i¢ hukuk mahkemelerinin kendisini mahkim etme
kararini, yasal olarak kurulmus bir sendikaya (Aktif Egitim-Sen) ve dernege
(Kayseri Egitim Goniillilleri Dernegi) liye olmasina dayandirmalarindan
dolay1 S6zlesme’nin 11. maddesinin ihlal edildiginden sikayet¢i olmustur. Bu
iiyelik, bagvuranin s6z konusu hiikiim tarafindan korunan temel haklarinin
kullanilmasidir. S6zlesme’nin 11. maddesi asagidaki gibidir:

“1. Herkes bariscil olarak toplanma ve dernek kurma hakkina sahiptir. Bu hak,

¢ikarlarini korumak amaciyla bagkalariyla birlikte sendikalar kurma ve sendikalara tiye

olma hakkin1 da igerir.

2. Bu haklarin kullanilmasi, yasayla dngériilen ve demokratik bir toplum iginde
ulusal giivenligin, kamu giivenliginin korunmasi, kamu diizeninin saglanmasi ve sug
islenmesinin 6nlenmesi, sagligin veya ahlakin veya bagkalariin hak ve 6zgiirliikklerinin

korunmasi i¢in gerekli olanlar digindaki sinirlamalara tabi tutulamaz. Bu madde, silahli
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kuvvetler, kolluk kuvvetleri veya devlet idaresi mensuplarinca yukarida anilan haklarini

kullanilmasina mesru sinirlamalar getirilmesine engel degildir.”
A. Kabul Edilebilirlik Hakkinda

375. Bu sikayet ne agik¢ca dayanaktan yoksun ne de Soézlesme’nin 35.
maddesinde belirtilen bagka herhangi bir gerekg¢eyle kabul edilemez olarak
ilan edilebilir. Dolayisiyla, s6z konusu sikayetin kabul edilebilir oldugu

beyan edilmelidir.

B. Esas Hakkinda

1. Taraflarin Beyanlari
(a) Basvuramin beyanlari

376. Bagvuran ilk olarak, yargi organlarinin kendisini, digerler hususlarin
yani sira, bir sendika ve dernege iiye olma gerekgesiyle bir teroér sucundan alti
yil, li¢ ay hapis cezasina mahkim etme kararinin, Sozlesme’nin 11.
maddesinde giivence altina alinan haklarina yonelik dogrudan, acik ve ciddi
bir miidahale teskil ettigini beyan etmistir. Basvuran bu baglamda,
Hiikiimetin iddiasinin aksine, yargilamayi yliriiten mahkemenin, kendisini
mahk(iim etme kararmmin temelini olusturan delillere 6zel bir 6nem
yliklemedigini ileri siirmiistiir. Ayrica, Hiiklimet de, bagvuranin sendika ve
dernege lyeliginin dogrudan i¢ hukuk ve uluslararasi hukuk kapsamindaki
temel haklarinin uygulanmasina iligkin oldugunu reddetmemistir. Buna gore,
Hiikiimetin herhangi bir miidahalenin s6z konusu olmadigina iligkin
arglimaninin savunulmasi olanaksizdir.

377. Miidahalenin hakli olup olmadigi konusunda, bagvuran ilk olarak,
Hiikiimetin s6z konusu sendika ve dernegin Tiirkiye Cumhuriyeti yasalarina
uygun olarak kuruldugu ve faaliyet gosterdigine itiraz etmedigini belirtmistir.
Zira Aktif Egitim Sen egitim sektoriindeki kamu gorevlilerini temsil eden bir

sendikadir. Kayseri Egitim Goniilliilleri Dernegi ¢ocuklara “goniillii egitim
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hizmeti” saglamaya adanmistir. Bu baglamda basvuran, cocuklara iicretsiz
satrang dersleri vermistir. Bagvuran ayrica sendika ve dernegin bir iiyesi
olmakla, terdr sucu isleme niyeti veya saiki gostermedigini beyan etmistir.
Daha da onemlisi, yargilamay1 yiiriiten mahkeme, bagvuranin herhangi bir
yasa dis1 faaliyet yiiriittiiglinden veya boyle bir faaliyete katildigindan
bahsetmemis, imada dahi bulunmamistir. S6z konusu sendika veya dernek de
bu tiir herhangi bir faaliyette yer almamistir. Dolayisiyla, bu kurumlar ile
bagvuranin mahkum edildigi terér sugu arasinda makul bir bag
bulunmamaktadir.

378. Yukanidaki bilgiler 1s18inda, basvuran, yargilamayi yiiriiten
mahkemenin, suclu bulundugu Ceza Kanununun 314 § 2 maddesine yonelik
yorumunun, Sozlesme’nin 11. maddesi kapsamindaki haklarina yapilan
miidahalenin kanunla 6ngoriillmemis olacak kadar muglak ve keyfi oldugu
goriisiindedir.

379. Son olarak, basvuran mevcut davadaki olaylarin Hiikiimetin
dayandig1 Ayoub ve Digerleri / Fransa (no. 77400/14 ve diger 2 bagvuru, 8
Ekim 2020) kararindan tamamen farkli oldugunu beyan etmis ve

Mahkeme’den bu arglimani reddetmesini talep etmistir.

(b) Hiikiimetin beyanlari

380. Sozlesme’nin 6 ve 7. maddeleri kapsaminda ByLock uygulamasina
iligkin beyanlarina atifta bulunarak Hiikiimet, bagvuranin mahktimiyetinde
dayanilan belirleyici delilin ByLock kullanimi olmasi1 sebebiyle
Sozlesme’nin 11. maddesi kapsamindaki haklarina miidahale edilmedigini
ileri siirmiigtiir. Ayrica, yargilamay1 yiiriiten mahkemenin, FETO/PDY
elebasiin talimatlartyla basvuranin Bank Asya’ya para yatirdigini ve
olaganiistii hal sirasinda alinan tedbirler baglaminda 667 sayili KHK ile
kapatilan bir sendika ve dernegin tiyesi oldugunu dikkate aldigini belirtmistir.
S6z konusu sendika ve dernegin FETO/PDY *nin orgiitsel faaliyetlerini yasal

bir goriinim altinda yiirlitmek amacinda oldugunu dikkate alan yargi
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organlari, bagvuranin T{yeligini sadece destekleyici bir delil olarak
degerlendirmistir. Dolayisiyla, bir biitlin olarak ele alindiginda, yargilamay1
yiirliten mahkemenin bagvuranin mahkimiyeti i¢in dayandig: delil unsurlari
birbiriyle ¢elismemekte, aksine, birbirini tamamlamakta ve dogrulamaktadir.
Hal boyleyken, yargilamay1 yiiriiten mahkeme, bagvuranin mahkim edildigi
sucun maddi ve manevi unsurlarinin olustugunu tespit etmistir. Dolayisiyla,
bagvuran basitge bir sendika veya dernegin iiyesi olmaktan cezalandirilmamis
ve toplanti ve dernek kurma ozgiirligiine saygi gosterilmesi hakkindan
yararlanma anlaminda da bir engelle karsilasmamustir.

381. Mahkeme’nin, basvuranin S6zlesme’nin 11. maddesi kapsamindaki
haklarina bir miidahale oldugunu diisiinmesi halinde, Hiikiimet, s6z konusu
miidahalenin Ceza Kanununun 314 § 2 maddesi ve Yargitay i¢tihad1 olmak
lizere kanun tarafindan 6ngdrildiigii goriisiindedir. Hiikiimet bu baglamda,
Yargitayin yerlesik i¢ctihadinin, sanik tarafindan islenen eylemlerin stireklilik,
cesitlilik ve yogunluk kriterlerini karsilamamasi ya da silahli teror orgiitiiniin
hiyerarsik yapisina dahil oldugunu belirtmemesi kaydiyla, bir sendika veya
dernege iiye olmanin kisiyi silahli teror orgiitii tiyesi olma sugundan mahkGim
etmek icin yeterli olmadigin1 gosterdigini beyan etmistir. Bununla birlikte,
Yargitayin igtihatlart ByLock kullanan, FETO/PDY’nin elebasinin
talimatlartyla Bank Asya’ya para yatiran ve FETO/PDY ile baglantili oldugu
diisiiniilen bir sendikaya iiye olan bir kisinin mahkimiyetinin uygun
oldugunu gdostermistir.

382. Iddia edilen miidahalenin amac1 hakkinda, Hiikiimet, basvuranin bir
iiyesi oldugu tespit edilen FETO/PDY ’nin Tiirkiye Cumhuriyetini ortadan
kaldirmaya tesebbiis ettigi goz oniinde bulunduruldugunda, s6z konusu
miidahalenin amacinin, ulusal giivenlik ve kamu giivenliginin korunmasi
oldugunu ileri siirmiistiir. Hiikiimet ayrica, yargilamayi yiiriiten mahkemenin,
basvuranin s6z konusu sendika ve dernege iiyeligini dikkatle ele aldigini ve

yalnizca “destekleyici” veya “tamamlayic1” bir delil olarak kabul ettigini ileri
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stirerek, yapilan her miidahalenin demokratik bir toplumda gerekli oldugunu
vurgulamistir.

383. Hiikiimet ek olarak, diinyanin birgok farkli bolgesinde sug
orgiitlerinin, demokrasi ve insan haklarinin sundugu avantajlari istismar eden
yasal yapilarin kisvesi altinda yasa dis1 faaliyetler yiirittiglni ileri
sirmiistiir. Hiikimet bu baglamda, bu tiir Orgiitlerin Mahkeme’nin
ictihadinda da tanimlandig: iddialarin1 desteklemek i¢cin Mahkeme’nin Ayoub
ve Digerleri (yukarida anilan) kararma atifta bulunmustur. FETO/PDY
tarafindan yiiriitiilen faaliyetler ve bu Orgiitiin anayasal diizeni ortadan
kaldirma amaci géz Oniinde bulunduruldugunda, Mahkeme’nin bu igtihat

dizisinden ayrilmasi i¢in bir neden bulunmadigini ileri siirmiistiir.

2. Mahkeme 'nin degerlendirmesi

384. Mahkeme, Sozlesme’nin 7. maddesi kapsaminda, basvuranin
ByLock uygulamasini kullandig1 iddiasina dayanan silahli bir terdr orgiitiine
iiye olma su¢undan mahkim edilmesinin, i¢ hukukun genis ve 6ngoriilemez
bir yorumu vasitasiyla ByLock kullanicilarina etkili bir sekilde objektif
sorumluluk yiikledigi i¢in s6z konusu hiikmiin gereklilikleri ile uyusmadigini
tespit etmistir. Ilgili i¢ hukuk kararlari ve Hiikiimetin beyanlarma (bk.,
yukarida 87., 88., 160., 165., 181., 188., 232. ve 233. paragraflar) dayanarak
bu tespite ulasirken Mahkeme, sendika ve dernek tiyeligi dahil olmak {izere,
basvuranin iizerine atili diger eylemlerin yalnizca destekleyici bir kaynak
olarak hizmet ettigini ve sonug¢ {lizerinde sinirli bir etkisi oldugunu
kaydetmistir (bk., 257.,262. ve 268. paragraflar; ayrica bk., S6zlesme’nin 11.
maddesi ¢ercevesinde Hiikiimetin bu baglamdaki beyanlari i¢in yukarida 380.
ve 381. paragraflar). Bununla birlikte, s6z konusu iiyelikler bagvuranin
Sozlesme’nin 11. maddesinde korunan oOrgiitlenme 06zglirliigli hakkini
kullanmasini temsil ettigi i¢in, bunun yukarida tanimlanan sinirli lctide bile
olsa, kendisini mahkim etmek i¢in kullanilmis olmasi bu sikayetin Mahkeme

tarafindan incelenmesini gerektirmektedir.
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(a) Miidahalede bulunulup bulunulmadig hakkinda

385. Sozlesme’nin 11. maddesinde aciklanan oOrgiitlenme ozgiirligi
dernek kurma ozgiirliiglinii kapsamaktadir. Karsilikli menfaat igeren bir
konuda toplu olarak hareket etmek iizere tiizel bir kisilik olusturabilme
imkani, orgilitlenme 6zgiirliigiiniin en 6nemli yonlerinden biridir ve bu imkan
olmadan s6z konusu hakkin herhangi bir anlami1 kalmayacaktir (bk., Gorzelik
ve Digerleri / Polonya [BD], no. 44158/98, § 88, AIHM 2004-I, ve
Sidiropoulos ve Digerleri / Yunanistan, 10 Temmuz 1998, § 40, Karar ve
Hiikiimler Derlemesi 1998-1V).

386. Zira ilgili iilkenin demokrasi durumu, bu 6zgiirliigiin ulusal mevzuat
kapsaminda giivence altina alinma ve yetkililerin uygulama bigiminden
Olciilebilir (bk. yukarida anilan, Gorzelik ve Digerleri, § 88). Mahkeme
demokrasi, cogulculuk ve OoOrgiitlenme arasinda dogrudan bir iliskinin
bulundugunu kendi igtihadinda pek cok kez belirtmis ve bu baglamda,
yalnizca ikna edici ve zorlayici gerekgelerin s6z konusu 6zgtirliige uygulanan
kisitlamalar1 hakli ¢ikarabilecegi ilkesini tesis etmistir. Tiim bu kisitlamalar
Mahkeme tarafindan siki bir denetime tabidir (bk. ayni yerde).

387. Mahkeme, mevcut davada oldugu gibi, silahli bir teror orgiitii tiyeligi
sucunun kurucu unsurlarin1 olusturabilecek objektif gerekgelerinin
bulunmadigr durumlarda, agik¢a siddet icermeyen ve ilke olarak Sozlesme
tarafindan korunmasi gereken ifade ve eylemlerin i¢ hukuk mahkemelerince
cezai sorumlulugun belirlenmesinde kullanilmasinin ilgili haklara yonelik bir
miidahale teskil edebilecegini kaydeder. Ceza yargilamalarinda bu ifade veya
eylemlerin kullanilmasinin destekleyici veya tamamlayici nitelikte olmasi, bu
sonucu ortadan kaldirmaz. Somut davada, yargi makamlarinin, iddianamede
ve kararlarda, bagvuranin Aktif Egitim-Sen ve Kayseri Egitim Goniilliileri
Dernegi tyeligine dayanmalari, sadece yardimci bir yontem olsa dahi,
S6zlesme’nin 11. maddesi kapsamindaki haklarina yonelik bir miidahale

teskil etmek i¢in yeterlidir.
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(b) Miidahalenin hakl olup olmadig1 hakkinda

388. Mahkeme’nin yerlesik ictihadina gore Sozlesme’nin 8§ ve 11.
maddelerinde yer alan “kanunla 6ngoriilmiis” ve “yasaya uygun” ifadeleri,
s0z konusu tedbirin yalnizca i¢ hukukta bir dayanagi olmasini gerektirmekle
kalmaz ayrica, yukarida aciklandig1 {izere, S6zlesme’nin tiim maddelerinin
Oziinde yer alan hukukun ustiinliigii ilkesi ile de uyumlu olmalidir (bk.,
yukarida 350. paragraf; ayrica bk., Maestri / Italya [BD], no. 39748/98, § 30,
AIHM 2004-1). S6z konusu maddelerde korunan haklara yonelik bir
miidahalenin kanunla O6ngoriilmiis olup olmadigi sorusuna iligskin genel
ilkeler hakkinda Mahkeme, Selahattin Demirtas (yukarida anilan, §§ 249-54)
kararina atifta bulunur.

389. Hiikiimet mevcut davada 6nerilen miidahalenin Yargitay tarafindan
yorumlandigi haliyle Ceza Kanununun 314 § 2 maddesince ongoriilmiis
oldugunu ileri siirmiistiir. Bagvuran, miidahalenin i¢ hukukta bir temeli
olduguna itiraz etmemis olsa da ilgili hiikkmin mevcut olaylarda
yorumlanmasi ve uygulanmasinin, S6zlesme’nin 11 § 2 maddesi uyarinca
hukuka uygunluk sartin1 yerine getirmemis oldugunu ileri siirmiistiir.
Dolayisiyla, mevcut davada 6nemli olan, sz konusu kanunun “niteligi”,
ozellikle de etkileri bakimindan 6ngoriilebilir olup olmadigr (bk., 6rnegin,
Kudrevicius ve Digerleri / Litvanya [BD], no. 37553/05, § 108, AIHM 2015)
ve Sozlesme’nin 11. maddesinin ikinci paragrafi kapsaminda hukukun
istlinliigl kriterine uygun olup olmadigidir.

390. S6z konusu sendika ve dernegin, darbe girisiminin ardindan
FETO/PDY ile baglantili olmalar1 nedeniyle ulusal giivenlige yonelik tehdit
olusturduklar1 gerekcesiyle 667 sayili KHK ile kapatilmadan 6nce yasal
olarak kurulduklar1 ve faaliyet gosterdikleri ortak kabul gormektedir.
Mahkeme, goriintiste S6zlesme’nin 11. maddesi kapsamina giren ve siddete
tesvik etmeyen veya demokratik bir toplumun temellerini reddetmeyen

eylemlerin kanuna wuygunluk karinesinden yararlanmasi gerektigi
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kanisindadir (kiyaslayiniz, S6zlesme’nin 5. maddesi kapsaminda yapilan
benzer bir degerlendirme i¢in, yukarida anilan, 7aner Kili¢, § 105). Bununla
birlikte, belirli bir davada, ulusal makamlar bu karineyi cliriitebilir.
Dolayisiyla, somut davada ulusal makamlarin bunu yapip yapmadiklari tespit
edilmelidir.

391. Bu baglamda Mahkeme, s6z konusu sendika ve dernegin 667 sayili
KHK ile feshedilmesine neden olan eylemlerinin niteligine iligkin olarak
yerel mahkemenin kararinda herhangi bir agiklama bulunmadigina dikkat
cekmektedir. Yerel mahkemenin bu konudaki degerlendirmesi, FETO/PDY
ile iltisakli olduklar1 gerekgesiyle bu kurumlarin s6z konusu KHK ile
kapatildiklar1 yoniindeki gézlemiyle sinirli kalmistir (benzer bir tespit i¢in bk.
Adana TAYAD/Tiirkiye, no. 59835/10, §§ 33-34, 21 Temmuz 2020). Yerel
mahkemenin kararinda, bagvuranin bu yapilar igerisinde herhangi bir
eylemde bulunup bulunmadigina ve eger bulunmussa, bu eylemlerin
niteliginin ne olduguna dair herhangi bir agiklama da yer almamaktadir
(Sozlesme’nin 5. maddesi kapsamindaki bir tutuklama karari baglaminda
benzer bir durum i¢in bk. Atilla Tas/Tiirkiye, no. 72/17, § 129, 19 Ocak
2021). Ayrica, Ankara Bolge Adliye Mahkemesi, dayanilan deliller de dahil
olmak iizere, bu hususlara daha fazla agiklik getirmeksizin yerel mahkemenin
kararini1 onamistir. Son olarak, Hiikiimet Mahkeme Oniindeki goriislerinde,
bu konulara iligkin daha fazla agiklama getiren baska bir ulusal mahkeme
karar1 sunmamus, sadece sz konusu sendika ve dernegin FETO/PDY 'nin
amaglar1 dogrultusunda hareket ettigini ileri stirmiistir.

392. Buna gore, bagvuran hakkindaki ceza yargilamalarini yiiriiten ulusal
mahkemelerin, kendisinin Aktif Egitim-Sen ve Kayseri Goniillii Egitimciler
Dernegi iiyeligi baglaminda siddete tesvik veya demokratik bir toplumun
temellerini reddetme olarak yorumlanabilecek herhangi bir eylemde bulunup
bulunmadigin1  yargilamalarin  hi¢bir asamasinda degerlendirmedigi
gorlilmektedir. Bu c¢er¢evede Hiikiimetin, bagvuranin sendika ve dernek

tiyeliklerine iliskin olarak (yukarida agiklanan) yasallik karinesini ¢iiriitmek
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icin herhangi bir spesifik delil ileri stirmedigini de belirtmek gerekir (bk.
yukarida anilan Atilla Tas, § 134). Mahkeme, bu tiir unsurlarin bulunmadig1
durumlarda, yalnizca bagvuranin silahli bir terdr oOrgiitiine iiye oldugunu
dogrulamak i¢in kullanilsa bile, s6z konusu sendika ve dernege iiye olmanin,
yasallik karinesini ¢iiriitmek icin yeterli olmadig1 kanaatindedir.

393. Bu noktada Mahkeme, yukarida anilan Selahattin Demirtas
davasinda basvuranin Tiirk Ceza Kanunu’nun 314. maddesi uyarinca cezaya
tabi ciddi suglarla baglantili olarak tutuklanmasinin siyasi agiklamalarina ve
yasal bir orgiitte yer almasina dayandirildigini hatirlatmaktadir. Mahkemenin
ad1 gegen davadaki kararina gore; bagvuranin gozaltina alinmasina gerekce
teskil edebilecek eylemlerin kapsami o kadar genistir ki, bu maddenin igerigi
ve i¢ hukuktaki mahkemeler tarafindan yorumlanis sekli, ulusal makamlarin
keyfi midahalelerine karst yeterli koruma saglamamistir (Venedik
Komisyonunun bu konudaki goriisii i¢in, bk. yukarida 201. paragraf).
Mahkemeye gore, ifade 6zgiirliigli hakkinin kullanilmasinin silahli bir terér
Orglitiiniin mensubu, kurucusu veya yoneticisi olmakla bir tutuldugu bu ceza
kanunu hiikmiine iliskin bu kadar genis bir yorum, bdyle bir baglantiya iliskin
somut delillerin bulunmadigi bir durumda hakli goriilemeyecektir (bk.
yukarida anilan Selahattin Demirtas, §§ 277-80).

394. Bu nedenle, Selahattin Demirtas kararinda varilan sonuglarin,
Soézlesme’nin 11. maddesi baglaminda mevcut davaya da uygulanmasinin
miimkiin olup olmadigi sorusu ortaya ¢ikmaktadir. Bu soruya cevap
verebilmek icin, iki davanin olgusal kosullarinin birbirleriyle yeterince
benzesip benzesmediklerini tespit etmek amaciyla dikkatli bir sekilde
degerlendirilmesi gerekmektedir. Mahkeme, Selahattin Demirtas davasinda
basvuranin tutuklanmasina ve kovusturmaya tabi tutulmasina dayanak tegkil
eden delillerin, yalnizca So6zlesme’nin 10. maddesi kapsaminda ifade
Ozgiirliglini kullanirken yaptigi konusmalardan veya eylemlerden ibaret
oldugunu kabul etmektedir. Mevcut davada, 11. maddenin korumasi altinda

kalan eylemler, ulusal mahkemeler tarafindan yalnizca basvuran hakkindaki
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mahkimiyet hiikmiinii destekleyici unsurlar olarak esas alinmistir. Ancak, bu
sadece bir derece farkidir ve Tiitk Ceza Kanunu’nun 314. maddesinin
kapsaminin, s6z konusu hiikmii yorumlayan ictihatlarda aranan siireklilik,
cesitlilik ve yogunluk kriterlerini karsilayacak ve silahli bir teror orgiitiine
iiyeligi ortaya koyacak somut unsurlar olmaksizin, 6ngériilemez bir sekilde,
her ikisi de s6z konusu tarihte yasal olarak faaliyet gosteren bir sendikaya ve
bir dernege liyeligi de su¢ islendigine dair bir gdsterge olarak kapsayacak
sekilde genisletildigi gercegi ortadadir. Dolayisiyla, bu olgusal farklilik
meveut davayr Selahattin Demirtas davasindan ayirmak igin yeterli
goriilmemektedir.

395. Son olarak, Hiikiimetin mevcut sikayetin yukarida anilan Ayoub ve
Digerleri kararia dayanilarak reddedilmesi gerektigi yoniindeki argiimanina
iligkin olarak Mahkeme, paramiliter tipte U¢ asir1 sagct dernegin
kapatilmasiyla ilgili olan s6z konusu davanin, mevcut davadan 6nemli 6l¢lide
farkli oldugunu degerlendirmektedir. Bu derneklerden ilkinin kapatilmasi,
siyasi gorislerin ifade edilmesine degil, digerler hususlarin yani sira, bir
siddet eylemine, bilhassa bir kisinin 6ldiirtilmesine dayandirilmisken; ikinci
ve liclincii dernek ise, tiyeleri tarafindan zaman zaman siddet igeren yollarla
da fiilen desteklenen ve uygulamaya konulan amaglarinin, o6zellikle
Miisliiman go¢menlere, Yahudilere ve escinsellere yonelik nefreti ve irk
ayrimciligini kigkirtma unsurlari tagidiginin tartismasiz oldugu gerekgesiyle
kapatilmistir. iki davanin olgular1 arasindaki énemli farkliliklar g6z dniinde
bulunduruldugunda, Mahkemenin burada yukarida anilan Ayoub ve Digerleri
davasindakiyle ayni tutumu benimsemesi gerektigi yoniindeki Hiikiimet
goriistinlin reddedilmesi gerekir.

396. Yukarida belirtilen hususlar 1s181nda Mahkeme, mevcut davada Tiirk
Ceza Kanunu'nun 314 § 2 maddesinin bagvuranin Aktif Egitim-Sen ve
Kayseri Goniilli Egitimciler Dernegi lyeligi bakimindan yorumlanma
seklinin, bu hitkmiin kapsamin1 6ngoriilemez bir sekilde genislettigini, keyfi

miidahalelere karsi gerekli asgari korumayi saglamadigin1 ve bu nedenle
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S6zlesme’nin 11 § 2 maddesinin gerektirdigi sekilde “kanunla 6ngdrilmiis”
olarak kabul edilemeyecegini tespit etmektedir.

397. Yukaridaki tespit 1s18inda, s6z konusu miidahalenin, S6zlesme’nin
11 § 2 maddesinde Ongoriilen mesru amaclardan bir veya daha fazlasina
hizmet edip etmedigine ve “demokratik bir toplumda gerekli” olup

olmadigina iligkin bir inceleme yapilmasina gerek yoktur.

(c) Sozlesme’nin 15 maddesi kapsamindaki degerlendirmeler

398. Mahkeme, bagvuranin 6. madde kapsamindaki sikayetlerini
S6zlesme’nin 15. maddesi agisindan degerlendirirken, hukukun {stiinligi
ilkesine uyulmasini saglama ihtiyacinin her zaman vazgecilmez oldugunu ve
olaganiistii hallerde bile bu ilkeden sapmanin miimkiin olmadigim
vurgulamistir  (bk. yukarida 350. paragraf). Hukukun istiinliigliniin
Sozlesme’nin ve tiim hiikiimlerinin temelinde yatan ilke oldugu g6z oniine
alindiginda (bk. yukarida anilan Grzeda, § 341), bu degerlendirmeler 11.
madde bakimindan da gecerlidir. Buna gore Mahkeme, toplanti ve dernek
kurma 6zgiirliiglinii kisitlayict bir derogasyon tedbirinin olaganiistii halin
0zel kosullar tarafindan tamamen hakli kilinip kilinmadigini ve durumun
kesinlikle gerektirdigi bir tedbir olup olmadigini belirlerken, S6zlesme ile
korunan haklara yoénelik kamu makamlarinin keyfi miidahalelerine karsi
giivenceler saglanip saglanmadigimi ve tedbirin hukukun istiinliiglini
zedeleyip zedelemedigini de incelemelidir.

399. Hiikiimetin 11. madde kapsamindaki sikayetin 21 Temmuz 2016
tarthinde bildirilen derogasyon dikkate alinarak incelenmesi talebi, sz
konusu sendika ve dernegin olaganiisti hal doneminde alinan tedbirler
baglaminda 667 sayih KHK ile kapatilmis oldugu argiimanina
dayanmaktadir. Ancak Mahkeme, mevcut davada s6z konusu olan 11. madde
thlalinin, ilgili sendika ve dernegin kapatilmasindan degil, bagvuranin sz
konusu sendika ve dernege lyeliginin, silahli teror Orglitiine iiye olma

sugundan mahkimiyetini destekleyici bir delil olarak kullanilmasindan
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kaynaklandigin1 kaydetmektedir. Her ne olursa olsun, Hiikiimet, bagvuranin
s0z konusu sendika ve dernek tiyeliginin ulusal mahkemeler tarafindan somut
sekilde kullanilmasinin, Tiirkiye’de olaganiistii hal ilan edilmesine yol agan
durum tarafindan kesinlikle gerekli kilinip kilinmadigina iliskin herhangi bir
aciklama yapmamistir. Bagvuranin davasi baglaminda veya bagka herhangi
bir yerde bu tiir bir degerlendirmenin yapildigi herhangi bir i¢ hukuk kararina
da isaret etmemistir.

400. Bu fiillerin esas alinmasinin, éngoriilemez olmasi nedeniyle hukuka
uygunluk sartini ihlal ettigine iligskin tespit, ulusal mahkemelerin Tiirk Ceza
Kanunu’nun 314 § 2 maddesinin kapsamini asir1 derecede genislettigi ve
boylece basvuram1 keyfi miidahalelere karsi asgari korumadan mahrum
biraktigi anlamina gelmektedir ki; bu koruma, hukukun istiinliigliniin
muhafazasi i¢in elzemdir (bk. ilgili oldugu o6l¢iide bk. yukarida 350.
paragraf).

401. Yukarida belirtilenler 1518inda Mahkeme, Hiikiimetin, bagvuranin
Sézlesme’nin  11. maddesi kapsaminda korunan haklarina yapilan
miidahalenin, 15. madde uyarinca mevcut durumda kesinlikle gerekli

kilindigin1 gosteremedigi kanaatindedir.

(d) Sonug

402. Mahkeme, yukarida belirtilen hususlar1 goz oniinde bulundurarak,

mevcut davada Sozlesme’nin 11. maddesinin ihlal edildigine hiikkmetmistir.
VII. SOZLESME’NIN 41 VE 46. MADDELERININ UYGULANMASI

A. Sozlesme’nin 46. maddesi:
403. Sozlesme’nin 46. maddesi asagidaki gibidir:

“l. Yiksek Sozlesmeci Taraflar, taraf olduklari davalarda Mahkemenin verdigi

kesinlesmis kararlara uymay1 taahhiit ederler.
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2. Mahkemenin kesinlesen karari, infazin1 denetleyecek olan Bakanlar Komitesine

gonderilir.”

1. Genelilkeler

404. Sozlesme’nin 46. maddesi uyarinca kararlarin infazi baglaminda,
Mahkemenin Soézlesme’nin ihlalini tespit ettigi bir karar, davali Devlete,
tespit edilen ihlale son verme ve ihlalden 6nceki durumu miimkiin oldugunca
yeniden tesis edecek sekilde sonuglarini telafi etme konusunda hukuki bir
ylkimliilik yiikler (bk., diger bircok karar arasinda, Kuri¢ ve
Digerleri/Slovenya (adil tazmin) [BD], no. 26828/06, § 79, AIHM 2014).
Ancak, Mahkemenin kararlar1 esas itibartyla tespit edici niteliktedir. Buna
gore, bir davaya taraf olan Sozlesmeci Devletler, Bakanlar Komitesinin
denetimine tabi olmak kaydiyla ve iyi niyetle ve kararin “sonuglarina ve
ruhuna” uygun bir sekilde yiiriitiilmesi kosuluyla, Mahkemenin ihlal tespit
ettigi bir karara uymak igin - i¢ hukuk diizenlerinde alinacak genel ve/veya
duruma gore bireysel tedbirler de dahil olmak {izere - kullanacaklar1 araglari
segmekte ilke olarak serbesttirler (bk., 6rnegin, llgar Mammadov/Azerbaycan
(ihlal prosediirii) [BD], no. 15172/13, § 149, 29 May1s 2019).

405. Bununla birlikte, baz1 6zel durumlarda Mahkeme, davali Devlete,
ithlal tespitine yol agan duruma - ki bu genellikle sistematik bir durumdur -
son vermek ic¢in alabilecek tedbirlerin tiiriinii belirtmeyi faydal
bulmaktadir. Ancak bu gibi durumlarda bile, S6zlesme’nin 46 § 2 maddesi
uyarinca bu tiir tedbirlerin uygulanmasini degerlendirme yetkisi miinhasiran
Bakanlar Komitesine aittir (bk. yukarida amilan ligar Mammadov (ihlal
prosediirii), §§ 153-55 ve yukarida anilan Kavala (ihlal prosediirii), § 134).

406. Ozellikle yargilamanin yenilenmesi ile ilgili olarak Mahkeme, bu tiir
tedbirlere karar verme yetkisinin kendisinde olmadigini acik¢a belirtmistir
(bk., diger kararlarin yani sira, Verein gegen Tierfabriken Schweiz
(VgT)/Isvigre (No. 2) [BD], no. 32772/02, § 89, AIHM 2009 ve yukarida

anilan Moreira Ferreira, § 48). Bununla birlikte, S6zlesme’nin 6. maddesinin
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gerekliliklerinin ihlal edildigi yargilamalar sonucunda bir kisinin mahkim
edildigi durumlarda Mahkeme, talep iizerine yargilamanin yenilenmesinin
veya davanin yeniden agilmasinin ilke olarak ihlali gidermek i¢in uygun bir
yol oldugunu ve ¢ogu zaman da en uygun yol oldugunu belirtebilir (bk.
sirastyla, yukarida anilan Verein gegen Tierfabriken Schweiz (VgT), § 89 ve
yukarida anilan Moreira Ferreira, §§ 49 ve 52). Bu durum, R (2000) 2 sayili
Tavsiye Karari’'nda Sozlesme’ye Taraf Devletlere davanin yeniden
incelenmesi ve yargilamanin ulusal diizeyde yenilenmesi i¢in mekanizmalar
thdas etme c¢agrisinda bulunan ve istisnai durumlarda bu tiir tedbirlerin
durumu “eski haline geri getirmeyi (restitutio in integrum) saglamanin en
etkili, hatta belki de tek yolu” oldugunu belirten Bakanlar Komitesinin
yonergeleriyle de uyumludur (bk. yukarida anilan Verein gegen Tierfabriken
Schweiz (VgT), §§ 33 ve 89).

407. Mahkeme, ceza yargilamasinin yenilenmesine iliskin yukarida
belirtilen ilkelerin, So6zlesme’nin 7. maddesinin ihlalini tespit ettigi
durumlarda da gegerli oldugunu teyit etmektedir (bk., 6rnegin, yukarida
anilan Dragotoniu ve Militaru-Pidhorni, § 55 ve Sinan Cetinkaya ve Agyar
Cetinkaya/Tiirkiye, no. 74536/10, § 49, 24 May1s 2022).

408. Son olarak Mahkemenin kararlari, sadece oniine getirilen davalari
hiikme baglama islevi gérmekle kalmayip; ayn1 zamanda daha genel olarak,
Sozlesme’yle tesis edilen kurallari agikliga kavusturmaya, korumaya ve
gelistirmeye de yardimci olmakta; bdoylelikle Devletlerin, Soézlesmeci
Taraflar sifatiyla iistlenmis olduklar1 taahhiitleri yerine getirmelerine katkida
bulunmaktadir (bk., 6rnegin, Jeronovics/Letonya [BD], no. 44898/10, § 109,
5 Temmuz 2016).
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2. Genel ilkelerin somut davaya uygulanmast
(a) Mevcut basvuranla ilgili olarak alinmasi gereken bireysel tedbirler

409. Mevcut davada yapilan ihlal tespitleri, 6zellikle de S6zlesme’nin 7
ve 6. maddeleri kapsamindakiler, davali Devlete, basvuranin haklarina
yonelik bu ihlalleri gidermek igin uygun tedbirleri alma ylikimliligi
getirmektedir.

410. i¢tihadinda da kabul edildigi iizere, Avrupa’da, S6zlesme’nin ihlal
edildiginin Mahkeme tarafindan tespit edilmesinin ardindan, bireylerin kesin
hiikiimle sonuglanmig bir ceza yargilamasinin yenilenmesi i¢in bagvuruda
bulunmalarina olanak taniyan ¢ok ¢esitli hukuk yollar1 bulunmakla birlikte,
yargilamanin yenilenmesi i¢in basvuruda bulunma hakkina iliskin
Sozlesmeci Devletler arasinda yeknesak bir yaklagim bulunmamaktadir (bk.
yukarida anilan Moreira Ferreira, § 53).

411. Tirk hukukunda ulusal mevzuat, bu tiir bir hakki, Sozlesme veya
Protokollerinin ihlal edildigine dair Mahkemenin nihai kararini takip eden bir
yil icinde yargilamanin yenilenmesi talebinde bulunulabilecegini 6ngdren
CMK’nin 311 § 1 (f) maddesi kapsaminda agik¢a sunmaktadir. Bu nedenle
Mahkeme, Sozlesme’nin 6 veya 7. maddelerinin gerekliliklerinin ihlaline
neden olan yargilamalar sonrasinda bir bireyin mahkiim edildiginin tespit
edildigi Tiirkiye aleyhindeki davalarda ceza yargilamalarinin yenilenmesi
olanagia siklikla atifta bulunmustur (bk., 6rnegin, Balta ve Demir/Tiirkiye,
no. 48628/12, § 70, 23 Haziran 2015; Fikret Karahan/Tiirkiye, no. 53848/07,
§ 64, 16 Mart 2021; Faysal Pamuk/Tiirkiye, no. 430/13, § 79, 18 Ocak 2022
ve yukarida anilan Sinan Cetinkaya ve Agyar Cetinkaya, § 49).

412. Yukanda belirtilen ilkeler 1s18inda ve baska benzer ihlallerin
onlenmesi veya giderilmesi icin gerekli olabilecek genel tedbirler sakli
kalmak kaydiyla (bk. Asagida 418. paragraf), talep {lizerine ceza
yargilamasimin yenilenmesi, mevcut davada tespit edilen ihlallerin sona

erdirilmesi ve bagvuranin magduriyetinin giderilmesi i¢in en uygun yol
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olacaktir. Sejdovic/ltalya ([BD], no. 56581/00, § 127, AIHM 2006-II)
davasinda belirtildigi lizere, yeni bir yargilamanin nasil ilerleyecegini ve ne
sekilde olacagin1 belirtmek Mahkemenin gorevi degildir; hukuki
yikiimliiliiklerini yerine getirmek i¢in kullanilacak araglarin se¢imi, bu
araclarin Mahkeme karariin sonuglar1 ve 6ziiyle uyumlu olmasi kaydiyla,

Hiikiimetin takdirine kalmistir.

(b) Benzer davalar bakimindan alinacak énlemler

413. Mevcut davada Mahkeme, SoOzlesme’nin 7 ve 6. maddeleri
kapsamindaki ihlallerin, 6zellikle ulusal mahkemelerin ByLock kullanimina
iliskin  nitelendirmelerinden  kaynaklandigini  gézlemlemektedir. Bu
yaklagima gore, soz konusu uygulamayr kullandigi ulusal mahkemelerce
tespit edilmis olan veya tespit edilen herkes, ilke olarak, yalnizca bu
gerekceyle Tiirk Ceza Kanunu’nun 314 § 2 maddesi kapsaminda silahli teror
orgiitli iiyeligi sucundan mahkGm edilebilmektedir.

414. Bu nedenle Mahkeme, mevcut davada Soézlesme’nin 7 ve 6.
maddelerinin ihlal edildigi sonucuna varilmasina yol agan durumun miinferit
bir olaydan kaynaklanmadigi veya belirli olaylar silsilesine atfedilemeyecegi,
ancak sistematik bir sorundan kaynaklandiginin kabul edilebilecegi
kanaatindedir. Bu sorun c¢ok sayida kisiyi etkilemistir ve hala da etkileme
potansiyeline  sahiptir (bk., bu davaya uygulanabildigi dlgiide,
Broniowski/Polonya [BD], no. 31443/96, § 189, AIHM 2004-V). Mevcut
davada oldugu gibi ByLock kullanimina dayali mahktimiyet kararlariyla ilgili
olarak Sozlesme’nin 7. ve/veya 6. maddeleri kapsaminda yapilan benzer
sikayetleri igeren 8.000’den fazla basvurunun su anda Mahkeme Oniinde
bulunmasi, bu durumu kanitlar niteliktedir.

415. Mevcut davada inceleme yetkisinin Biiyiik Daireye birakilmasinin
ardindan, Hiikiimetten, Anayasa Mahkemesi de dahil olmak {izere, ulusal
mahkemeler 6nilinde halen derdest olan ve 6zellikle mevcut davada oldugu

gibi ByLock mesajlasma uygulamasmin kullanimi temelinde Tiirk Ceza
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Kanunu’nun 314 § 2 maddesi kapsaminda suclamalar i¢eren ceza davalarinin
takribi sayisini bildirmesi talep edilmistir. Hiikiimet, ulusal mahkemelerde
gorlilmekte olan ceza davalarina iligkin resmi istatistiklerin, Mahkemenin
somut sorusunu yanitlamayr miimkiin kilacak bilgileri igermedigi cevabini
vermistir. Bununla birlikte, yetkili makamlar tarafindan tespit edilen ByLock
kullanicilarinin sayisinin yiiz bin civarinda oldugu (bk., 6rnegin, yukarida
119. paragraf) g6z oniinde bulunduruldugunda Mahkeme, S6zlesme’nin 7
ve/veya 6. maddeleri kapsaminda benzer sikayetler igeren ¢cok daha fazla
basvurunun Mahkeme Oniline getirilmesinin muhtemel oldugunu not
etmektedir.

416. Mahkemenin igtihadina gore, bir ihlalin ¢ok sayida insani etkileyen
sistematik bir sorundan kaynaklandig1 durumlarda, bdyle bir kararin icrasinda
ulusal diizeyde genel tedbirlerin alinmasi gerekecektir (bk. 6rnegin, yukarida
anilan Broniowski, §§ 188-94, ve Valeanu ve Digerleri/Romanya, no.
59012/17 ve diger 27 basvuru, §§ 269-73, 8 Kasim 2022). Mahkeme I¢
Tiizigl niin 61. maddesi uyarinca genellikle pilot karar usulii ¢er¢evesinde
kullanilsa da, Mahkeme bu usuliin uygulanmadigr durumlarda da genel
tedbirlere isaret etmistir (bk. diger bircok Ornegin yam sira,
Lukenda/Slovenya, no. 23032/02, § 98, AIHM 2005-X; Hasan ve Eylem
Zengin/Tiirkiye, mno. 1448/04, § 84, 9 Ekim 2007; Manole ve
Digerleri/Moldova, mno.13936/02, § 117, AIHM 2009 (alintilar);
Grudic/Swrbistan, no.31925/08, §99, 17 Nisan 2012; Zorica
Jovanovié/Sirbistan, no. 21794/08, §§ 92 ve 93, AIHM 2013; Abdullah Yasa
ve  Digerleri/Tiirkive, mno. 44827/08, §61, 16 Temmuz 2013;
Shishanov/Moldova, no. 11353/06, §§ 123-39, 15 Eyliil 2015; ve Tunikova ve
Digerleri/Rusya, no. 55974/16 ve diger 3 basvuru, §§ 149-59, 14 Aralik
2021). Ister bir pilot karar cercevesinde isterse bagka bir sekilde yapilmis
olsun, bu tiir ibarelerin amaci, ulusal diizeydeki sistematik sorunlar1 ¢ézerek
Sozlesmeci Devletlerin S6zlesme sistemindeki rollerini yerine getirmelerine

yardime1 olmaktir.
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417. Mahkeme bu baglamda, Bakanlar Komitesi’nin Rec(2004)6 sayil
Tavsiye Karari’'nda belirtildigi iizere, Devletlerin S6zlesme ihlallerinin
altinda yatan sorunlar1 ¢ozme konusundaki genel ylikiimliiliigiine isaret
etmektedir (bk. Burmych ve Digerleri/Ukrayna (kayittan diisme) [BD], no.
46852/13 ve digerleri, § 110, 12 Ekim 2017). Ayrica, S6zlesmeci Devletlerin,
Mahkeme tarafindan tespit edilen sistematik ve yapisal insan haklari
sorunlarint ¢ozme ve Reykjavik’te diizenlenen son Devlet ve Hiikiimet
Bagkanlar1 Zirvesi sirasinda agik bir sekilde ifade edildigi lizere, baglayici
niteliklerini dikkate alarak nihai kararlarinin tam, etkili ve hizli bir sekilde
uygulanmasini saglama konusundaki taahhiitlerini kaydetmektedir (bk. ilgili
olarak atifta bulunulan Reykjavik Deklarasyonu’na Ek IV, yukarida 204.
paragraf). Mahkemenin kaygisi, insan haklarinin korunmasina iliskin ulusal
sistemde tespit edilen bir kusurun hizli ve etkili bir sekilde diizeltilmesini
kolaylastirmaktir ve, yukarida 408. paragrafta belirtildigi iizere, verdigi
kararlar sadece Oniine getirilen davalar1 karara baglamakla kalmaz.
Dolayisiyla, boyle bir kusur tespit edildiginde, ulusal makamlar, Bakanlar
Komitesi’nin denetimine tabi olarak, S6zlesme sisteminin temelini olusturan
ikincillik ilkesine uygun olarak -gerekirse geriye doniik olarak- gerekli telafi
tedbirlerini almakla gorevlidir; bdylece Mahkeme, bir dizi benzer davada
ihlal tespitini tekrarlamak zorunda kalmaz (bk. yukarida anilan Broniowski,
§ 193, ve Scordino/Italya (no. 1) [BD], no. 36813/97, § 236, ATHM 2006 V).
Mahkeme bu baglamda, E.G./Polonya ve diger 175 Bug Nehri basvurusuna
((k.k.), no. 50425/99, § 27, AIHM 2008 (alintilar)) yonelik kararindaki ilgili
tespitlerine atifta bulunmaktadir:

“Ayrica, Mahkemenin Sozlesme kapsamindaki temel gorevinin, Sozlesme’nin 19.
maddesinde tanimlandigi tizere, ‘Yiiksek Sozlesmeci Taraflarin Sozlesme ve
Protokollerinde iistlendikleri taahhiitlerin yerine getirilmesinin gézetimini saglamak’

oldugu hatirlatilmalidir. Artik S6zlesme’yle ilgili bir hususun var olmadig1 durumlarda

stirekli olarak miinferit kararlar verilmesi gerekliliginin bu gorevle uyumlu oldugu
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sdylenemez. Bu hukuki uygulama, Sézlesme kapsamindaki insan haklari korumasinin
giiclendirilmesine de yararli veya anlamli bir sekilde katkida bulunmamaktadir; ...”

418. Bu nedenle Mahkeme, gelecekte ¢cok sayida davada benzer ihlalleri
tespit etmek zorunda kalmamak i¢in, mevcut kararda tespit edilen kusurlarin,
ilgili ve miimkiin oldugu ol¢iide, Tiirk makamlar tarafindan daha genis bir
Olcekte -yani mevcut bagvuranin 6zel durumunun Gtesinde- ele alinmasi
gerektigi goriistindedir. Dolayisiyla, davali Devlet’in Sozlesme’nin 46.
maddesi kapsamindaki yiikiimliiliikkleri uyarinca yetkili makamlara diisen
gorev, mevcut karardan, 6zellikle de halihazirda yerel mahkemeler oniinde
gorlilmekte olan davalarla sinirli olmamak iizere, gerekli sonuclari ¢gikarmak
ve yukarida tespit edilen ve burada ihlal bulgusuna yol agan sorunu ¢6zmek
icin uygun olan diger genel tedbirleri almaktir (bk. yukarida 414. paragraf;
ayrica bk. gerekli degisikliklerin uygulanmasi kosuluyla, Guomundur Andri
Astradsson/Izlanda [BD], no. 26374/18, § 314, 1 Aralik 2020). Bilhassa,
yerel mahkemelerin, mevcut kararda yorumlandig: ve uygulandigi sekliyle
ilgili S6zlesme standartlarini gerekli sekilde dikkate almalar1 gerekmektedir.
Mahkeme bu baglamda, usuliine uygun olarak yiiriirliige konulmus
uluslararas1 anlagsmalarin kanun hiikmiinde oldugu ve bunlarin anayasaya
uygunluguna itiraz icin Anayasa Mahkemesine basvurulamayacagi
seklindeki Tiirkiye Cumhuriyeti Anayasasi’nin 90 § 5 maddesi uyarinca,
S6zlesme’nin 46. maddesinin Tiirkiye’de anayasal bir kural hiikmiinde

oldugunun altin1 ¢izmektedir (bk. yukarida 141. paragraf).

B. Sozlesme’nin 41. maddesi
419. Sozlesme’nin 41. maddesi agagidaki gibidir:

“Eger Mahkeme bu S6zlesme ve Protokollerinin ihlal edildigine karar verirse ve ilgili
Yiiksek Sozlesmeci Tarafin i¢ hukuku bu ihlalin sonug¢larini ancak kismen ortadan
kaldirabiliyorsa, Mahkeme, gerektigi takdirde, zarar goren taraf lehine adil bir tazmin

verilmesine hiikkmeder.”
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1. Tazminat

420. Basvuran, tutuklulugu nedeniyle ugradigi gelir kaybinin yam sira,
yakinlariin kendisini ziyaret etmek i¢in yaptig1 seyahat masraflar1 da dahil
olmak iizere, tutukluluguyla ilgili masraflar1 gz 6niinde bulundurarak, maddi
tazminat olarak 50.000 avro talep etmistir. Ancak, bu iddialarini
destekleyecek herhangi bir belge sunmamistir. Bagvuran, ayrica, 50.000 avro
manevi tazminat talebinde bulunmustur.

421. Hiikiimet, iddia edilen S6zlesme ihlalleri ile bagvuranin ugradigini
iddia ettigi zararlar arasinda bir illiyet bagi bulunmadigini ve talebin
dayanaktan yoksun oldugunu degerlendirmistir. Manevi tazminata iligkin
olarak Hiikiimet, talebin benzer sekilde dayanaktan yoksun ve asir1 oldugunu
ileri stirmiistiir.

422. Mahkeme, adil tazmin yoluyla basvuranlara bir miktar para
O0denmesinin asli gorevlerinden biri olmadigini, ancak So6zlesme’nin 19.
maddesi uyarinca Devletlerin S6zlesme kapsamindaki yiikiimliiliiklerine
uymalarin1 saglama gorevinin bir pargast oldugunu yinelemektedir (bk.
Nagmetov/Rusya [BD], no. 35589/08, § 64, 30 Mart 2017). “Adil” sifatinin
ve “gerekirse” ifadesinin de gosterdigi ilizere, Mahkeme bu yetkiyi
kullanirken belirli bir takdir yetkisine sahiptir (bk. Molla Sali/Yunanistan
(adil tazmin) [BD], no. 20452/14, § 32, 18 Haziran 2020, ve bu kapsamda
anilan diger kararlar). Mahkeme, kosullara bagli olarak, bir ihlal tespitinin
yeterli adil tatmin olusturduguna karar vererek ilgili taleplerin reddedebilir
(bk. yukarida anilan Nagmetov, § 70 ve bu kapsamda anilan diger kararlar).

423. Mahkemenin 6zellikle manevi zararin adil bir sekilde karsilanmasina
iliskin yol gosterici ilkesi hakkaniyettir; bu ilke, esneklik iceren ve sadece
basvuranin durumunu degil ayn1 zamanda ihlalin meydana geldigi baglamin
biitiinti de dahil olmak iizere davanin tiim kosullarinda hakli, adil ve makul
olanin tarafsiz bir sekilde degerlendirilmesini igerir (bk. Varnava ve

Digerleri/Tiirkiye [BD], no. 16064/90 ve diger 8 basvuru, § 224, ATHM 20009;
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Al-Jedda/Birlesik Krallik [BD], no. 27021/08, § 114, AIHM 2011; ve
yukarida anilan Nagmetov, § 73).

424. Bagvuranin maddi zarara iliskin iddialarina donecek olursak,
Mahkeme, yerlesik ictihadina gore, bagvuranlarin bu tiir bir zararin iddia
konusu ihlallerden kaynaklandigini gostermeleri ve iddialarin1 desteklemek
i¢in belge sunmalar gerektigini kaydetmektedir (bk. 6rnegin, yukarida anilan
Selahattin Demirtag, § 447). Mahkeme, basvuranin 27 Temmuz 2016
tarihinde -yani tutuklanmasindan yaklasik iki ay once- FETO/PDY ile
baglantili oldugu siiphesiyle 672 sayili KHK ile isinden ihra¢ edildigini
gozlemlemektedir (bk. yukarida 24. paragraf). Mahkeme ayrica, mevcut
kararda tespit edilen ihlallerin bagvuranin mahktmiyetine iliskin oldugunu ve
isten ¢ikarilmasiyla ilgili olmadigini not etmektedir. Bu kosullar altinda,
Mahkeme, bu ihlaller ile sikayet konusu maddi zarar arasinda bir illiyet bag:
bulunmadigini tespit etmektedir. Ayrica, hapsedilme siiresince kazang
kaybina iliskin iddialar da spekiilatiftir. Bu nedenle, basvuranin maddi
tazminat talebini reddetmektedir.

425. Manevi zararla ilgili olarak, Mahkeme, basvuranin tespit edilen
ihlaller nedeniyle bazi sikint1 ve kaygilara maruz kalmis olabilecegini kabul
etmektedir. Ancak bununla birlikte, 46. madde kapsamindaki tespitleri
cercevesinde belirtildigi iizere, bagvuranin CMK’nin 311 § 1 (f) maddesi
uyarinca, isbu kararin ardindan i¢ hukuktaki yargilamalarin yeniden
baslatilmasini saglama imkanina sahip oldugunu ve talep etmesi halinde,
mevcut davada s6z konusu olan Sozlesme hiikiimlerinin gerekliliklerine
uygun olarak yargilamalarin yeniden baslatilmasinin ilke olarak en uygun
telafi seklini teskil edecegini kaydetmektedir. Dolayisiyla Mahkeme, ihlal
tespitinin mevcut davada yeterli adil tazmin olarak kabul edilebilecegi
kanaatindedir ve dolayisiyla bagvuranin bu bashk altindaki talebini

reddetmektedir.
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2. Masraf ve giderler

426. Dava Daire Oniinde derdest iken bagvuran, yerel mahkemeler ve
Mahkeme 6niinde yapmis oldugu masraf ve harcamalar i¢in 10.000 avro talep
etmistir. Bu tutara, 30.000 Tiirk liras1 tutarindaki avukatlik {icreti (s6z konusu
tarihte yaklagik 7.650 avroya denk gelmektedir) ile terciime, posta ve
kirtasiye masraflar1 da dahildir. Bagvuran, iddiasim1 desteklemek {izere,
kendisi ile avukatt O. Akinci arasinda imzalanan ve yerel mahkemeler ve
Mahkeme Oniinde temsil edilmesine iliskin, yukarida belirtilen 30.000 Tiirk
liras1 tutarindaki 17 Mart 2017 tarihli bir avukathik hizmet sézlesmesi
sunmustur. Ayrica, yerel mahkemeler Oniinde yaptig1 bazi masraflar i¢in
toplam 250 avro tutarinda 6deme talimatlar1 ve makbuzlar sunmustur.

427. Yarg yetkisinin devredilmesinin ardindan, bagvuran ayrica, KDV
dahil 7.000 avro masraf ve gider talebinde bulunmustur; bu meblag, Biiyiik
Daire oniinde avukatlar Heymans ve Vande Lanotte tarafindan hukuken
temsil edilmesine iligkin masraflarin yani sira, 1.000 avro olarak belirtilen
durugmayla ilgili seyahat ve konaklama masraflarini da icermektedir.
Basvuran, bu ek talebini desteklemek {tizere, Belcika merkezli Van
Steenbrugge Advocaten hukuk biirosu tarafindan diizenlenen 8§ Temmuz
2022 tarihli ve KDV dahil 7.000 avro tutarinda bir “hizmet talebi belgesi”
(verzoek tot provisie) sunmustur.

428. Daire Onilindeki yargilamalar sirasinda yapilan masraf ve
harcamalara iliskin taleple ilgili olarak Hiikiimet, 6deme yapildigina dair
kanit bulunmamasi nedeniyle bu harcamalarin zorunlu olarak yapilmadigini
iddia etmistir. Ayrica, 6zellikle prosediiriin karmagik olmamas: ve ilgili
hususlarin sinirlt sayida olmasi géz Oniine alindiginda, bu rakamlar asir
derecede yiiksekti. Bagvuranin Biiyiik Daire 6niindeki yargilama masraf ve
giderlerine iliskin talebi konusunda Hiikiimet, basvuranin, ek masraf ve
giderlerin makul bir sekilde yapildigini gerekcelendirmedigini ve 6zellikle,

Biiyiik Daire oniinde neden ii¢ avukat tarafindan temsil edilmesi gerektigini
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ve bunlardan ikisinin neden Belcika’da olmasi gerektigini aciklamadigini
ileri slirmiistiir. Ayrica, talep ettigi ek masraflar1 6dedigini veya 6deme
ylikiimliiliigi altinda oldugunu gosteren herhangi bir belge sunmamistir. Bu
nedenlerle Hiikiimet, Mahkemeyi, basvurana masraf ve harcamalar
hususunda herhangi bir meblag 6denmesine hilkmetmemeye davet etmistir.

429. Mahkemenin ictihadina gore, bir basvuran, ancak masraf ve
giderlerin fiilen ve zorunlu olarak yapildigim1 ve miktar olarak makul
oldugunu belgelendirebildigi takdirde, bunlarin geri 6denmesi hakkina
sahiptir. Mahkeme I¢ Tiiziigii'niin 60 §§ 2 ve 3 maddesi uyarinca, tiim
taleplerin ayrintili bir sekilde sunulmasi gerekmektedir; aksi takdirde
Mahkeme talebi kismen veya tamamen reddedebilir (bk. Kardcsony ve
Digerleri/Macaristan [BD], no. 42461/13 ve 44357/13, § 189, 17 Mayis
2016). Bir temsilcinin tcretleri, bagvuru sahibinin bunlar1 6demis olmasi
veya yasal ya da sozlesmeden dogan bir yiikiimliiliik uyarinca 6demekle
ylikiimlii olmas1 halinde fiilen tahakkuk etmis sayilir (bk.
Merabishvili/Giircistan [BD], no. 72508/13, § 371, 28 Kasim 2017 ve burada
anilan diger davalar). Davada gereken temsilci sayis1 ve uygulanan iicretlere
gelince, bunlar Mahkeme tarafindan masraf ve harcamalarin makul bir
sekilde yapilip yapilmadigina iliskin degerlendirme ¢ercevesinde dikkate
alinan hususlardir (bk. 6rnegin, latridis/Yunanistan (adil tazmin) [BD], no.
31107/96, § 55, AIHM 2000-XI).

430. Mevcut davada Mahkeme, basvuranin yerel mahkemeler ve Daire
oniinde O. Akinci tarafindan temsil edilmesi igin sundugu avukatlik hizmet
sOzlesmesinin, Ozellikle Hiikiimet tarafindan s6z konusu anlagmanin
uygulanabilirligine itiraz eden herhangi bir argiiman sunulmadig1 géz oniine
alindiginda (bk. yukarida anilan Merabishvili, § 371), O. Akinc tarafindan
talep edilen ticretleri 6demek i¢in yasal bir yiikiimliiliikk altinda olduguna dair
yeterli kanit teskil ettigi kanaatindedir (bk. diger bir¢ok 6rnegin yani sira,
Toptanis/Tiirkiye, no. 61170/09, §§ 60-62, 30 Agustos 2016, ve benzer bir
tespit i¢in Bilgen/Tiirkiye, no. 1571/07, §§ 104-06, 9 Mart 2021). Mahkeme
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ayrica, Ozellikle, davanin tebligi sirasinda Mahkeme tarafindan sorulan
karmasik hukuki sorulara cevaben basvuran tarafindan sunulan savunmalarin
uzunlugu ve ayrintilar1 ile Hiikiimet tarafindan sunulan ve bagvuran adina
Oonemli miktarda ¢alisma yapildigini gosteren ayni derecede hacimli beyanlar
dikkate alindiginda, talep edilen meblagin asir1 olmadig1 kanaatindedir (bk.
gerekli degisikliklerin uygulanmasi1 kosuluyla, Kyprianou/Kibris [BD], no.
73797/01, § 197, AIHM 2005-XIII). Elindeki belgeleri ve ictihadini goz
ontinde bulunduran Mahkeme, yerel mahkemeler ve Daire Oniinde yapilan
masraflar i¢in bagvurana 8.000 avro 6denmesini makul gérmektedir.

431. Davanin Biiyiik Daireye havale edilmesinin ardindan yapilan ek
masraflarla ilgili olarak Mahkeme, bagvuranin Biiyiik Daire 6niinde kendisini
temsil etmesi i¢in ek avukat atama kararinin, davanin karmasik yapisi goz
Oniine alindiginda hakli goriilebilecegi kanaatindedir. Bu kosullar altinda,
elindeki belgeler ve yukaridaki hususlar gz oniinde bulunduruldugunda,
Mahkeme, Biiyiik Daire 6niindeki yargilamalarla ilgili olarak bagvurana talep
ettigi meblagin tamaminin (7.000 avro) o&denmesinin makul oldugu
kanaatindedir.

432. Bu sebeple Mahkeme, masraf ve giderler i¢cin bagvurana toplam

15.000 avro 6denmesine hilkkmetmistir.

3. Gecikme Faizi

433. Mahkeme, gecikme faizinin Avrupa Merkez Bankasinin s6z konusu
donem i¢in gecerli olan marjinal faiz oranina li¢ puan eklenmek suretiyle elde

edilecek oran tizerinden hesaplanmasini uygun gérmektedir.

BU GEREKCELERLE, MAHKEME,

1. Oy birligiyle, So6zlesme’nin 7. maddesi kapsamindaki sikayetin,
mahkimiyete dayanak teskil eden delillerle ilgili olarak savunma

haklarina iliskin S6zlesme’nin 6 § 1 maddesi kapsamindaki sikayetin ve
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Sozlesme’nin 11. maddesi kapsamindaki sikayetin kabul edilebilir

olduguna;

. Altiya kars1 on bir oyla, S6zlesme’nin 7. maddesinin ihlal edildigine;

. Bire kars1 on alt1 oyla, S6zlesme’nin 6 § 1 maddesinin ihlal edildigine;
. Oybirligiyle, S6zlesme’nin 11. maddesinin iklal edildigine;

. Bire kars1 on alti oyla, S6zlesme’nin 6. maddesi kapsamindaki diger
sikayetlerin ve Sozlesme’nin 8. maddesi kapsamindaki sikayetin kabul

edilebilirligi ve esas1 hakkinda inceleme yapilmasina gerek olmadigina;

. Yediye kars1 on oyla, ihlal tespitinin, bagvuranin maruz kaldig1 manevi

zarar agisindan tek basina yeterli adil tazmin feskil ettigine;

. Uge kars1 on dort oyla;

(a) Davali Devlet tarafindan, basvurana, ii¢ ay igerisinde, Odeme
tarihindeki doviz kuru iizerinden davali Devletin para birimine
cevrilmek tizere, yansitilabilecek tiim vergiler hari¢ olmak {izere, tim
masraf ve giderler karsiliginda 15.000 avro (on bes bin avro)
Odenmesine,

(b) Yukarida bahsi gecen li¢ aylik siirenin bittigi tarihten itibaren, ddeme
giiniine kadar, Avrupa Merkez Bankasi’nin kisa vadeli kredilere
uyguladigr marjinal faiz oranina {i¢ puan eklemek suretiyle elde
edilecek oranda, yukarida bahsedilen meblaglara basit faiz

uygulanmasina;

. Yediye karst on oyla, basvuranin adil tazmin taleplerinin geri kalan

kisminin reddedilmesine karar vermistir.
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Isbu karar Ingilizce ve Fransizca olarak tanzim edilmis olup; Mahkeme I¢
Tiiziigi’niin 77 §§ 2 ve 3 maddesi uyarinca 26 Eyliil 2023 tarihinde
Strazburg’da bulunan insan Haklar1 Binasinda gergeklestirilen agik durusma

sirasinda bildirilmistir.

Abel Campos Siofra O’Leary
Yazi Isleri Miidiir Yardimcisi Baskan

Sézlesme’nin 45 § 2 ve Mahkeme ¢ Tiiziigii'niin 74 § 2 maddesi uyarinca,

bu karara, asagida yer alan ayrik goriisler eklenmistir:

(a) Hakim Schembri Orland’in Hakimler Pastor Vilanova ve Simackova
tarafindan da kabul edilen kismi muhalif goriisii;

(b) Hakimler Krenc ve Sarcu’nun kismen muhalif miisterek beyant;

(c) Hakim Serghides’in kismi mutabik, kismi muhalif goristi;

(d) Hakimler Ravarani, Bardsen, Chanturia, Jeli¢, Felici ve Yiiksel’in
miisterek ve kismi muhalif goriisii;

(e) Hakim Felici’nin kismi muhalif goriisii;

(f) Hakim Yiiksel’in kismi muhalif, kismi mutabik goriisii.

S.O.L.
A.C.
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HAKIM SCHEMBRI ORLAND TARAFINDAN SUNULAN,
HAKIM PASTOR VILANOVA VE HAKIM
SIMACKOVA’NIN DA KATILDIGI KISMi MUHALEFET
SERHI

1. Bu dava, bagvuranin silahli terdr orgiitiine, yani Tiirk makamlarinin
“FETO/PDY” (“Fetullah¢t Terdr Orgiitii/Paralel Devlet Yapilanmasi”)
olarak tanimladigi ve 15 Temmuz 2016 tarihinde Tiirkiye’de meydana gelen
darbe girisiminin sorumlulugunu isnat ettigi gruba iiye olma sugundan cezaya
mahkiim edilmesiyle ilgilidir. Bu mahkimiyet karari, belirleyici dl¢tide,
bagvuranin “ByLock” adi verilen sifreli bir mesajlasma uygulamasini
kullandig1 tespitine dayandirilmistir, zira wulusal mahkemeler, bu
uygulamanin yalmizca FETO/PDY iiyelerinin kullammma ydnelik olarak
tasarlandig1 kanaatine varmistir. Bagvuran aleyhinde ileri siiriilen diger
unsurlar arasinda, Bank Asya’da bulunan bir hesabi kullanmasi ve
FETO/PDY ile iltisakli oldugu diisiiniilen bir sendika ve dernege iiyeligi yer
almaktadir. Bagvuran, bu fiillerden sug¢lu bulunmus ve alt1 yil, ii¢ ay hapis
cezasina mahkim edilmistir.

2. Biiyilk Daire, oy c¢okluguyla, Sozlesme’nin 7. maddesi ve 6.
maddesinin 1. fikrasinin ve oy birligiyle, S6zlesme’nin 11. maddesinin ihlal
edildigi sonucuna varmistir. Bagvuranin maddi tazminat talebinin
reddedilmesi karar1 da dahil olmak iizere bu tespitlere katilsak da,
meslektaslarimizin kanaatine saygi duyarak, bagvuran tarafindan manevi
tazminat baglaminda sunulan talebin reddedilmesi konusunda karsi oy
kullandik (bk. kararin hiikiim kisminin 6. maddesi ve kararin 425. paragrafi).
Cogunluk, ihlal tespitinin, bagvuranin maruz kalmis olabilecegi her tiirlii
manevi zarar i¢in tek basma yeterli bir adil tazmin sagladig1 sonucuna

varmistir.

219


https://www.echr.coe.int/w/katerina-simackova
https://www.echr.coe.int/w/katerina-simackova
https://www.echr.coe.int/w/katerina-simackova

YUKSEL YALCINKAYA/TURKIYE KARARI - AYRIK GORUSLER

3. Biz, bir ihlal tespitinin, Mahkemenin, So6zlesme’nin 41. maddesi
baglaminda zarar goren tarafa maddi tazminat 6denmesinden muaf tutmasi
icin tek bagina yeterli olmayabilecegi ilkesinden hareket ediyoruz. Bu madde,
diger 6n kosullari, yani Yiiksek Sozlesmeci Tarafin i¢ hukukunun, tespit
edilen ihlalin sonuclarinin yalnizca kismi sekilde telafi edilmesine izin
verdigi ve bu tiir bir tazminatin verilmesi gerektigi kosullar1 belirlemektedir.

4. Somut olayda Mahkeme, Nagmetov/Rusya ([BD], no. 35589/08, § 64,
30 Mart 2017) davasinda verdigi karara dayanarak ve bagvurana adil tazmin
baglaminda maddi bir tazminat 6denmesinin, “baslica goérevler[in]e dahil
olmadig1”, “Devletlerin S6zlesme’den dogan ylikiimliiliiklerine uymalarini
saglamayr Ongoren Sozlesme'nin 19. maddesi kapsamindaki gorevi
bakimindan arizi bir gorev oldugu” kanaatine vararak bu sonuca varmistir.
Mahkeme ayrica, Sozlesme’nin 41. maddesinde yer alan “adil” sifatt ve
“uygun oldugu takdirde” ifadesiyle kanitlandig1 iizere, bu yetkinin
kullaniminda sahip oldugu takdir 6zgiirliigiine atifta bulunmustur (kararin
422. paragrafi).

5. Her ne kadar S6zlesme’nin 41. maddesiyle kendisine verilen bu yetki
takdire bagli olsa da, yine de bu davada bireysel bir adil tazminin verilmis
olmast gerektigi kanaatindeyiz. Bagvuranin, Sozlesme’nin s6z konusu
maddelerinin ihlali nedeniyle manevi zarara ugradigina dair (kararin,
Mahkemenin “tespit edilen ihlallerin bagvuran agisindan sikinti ve endige
kaynag1 olmus olabilecegini” kabul ettigi 425. paragrafi) veya ihlal ile zarar
arasinda bir illiyet baginin varligt konusunda herhangi bir siliphe
bulunmadiginin tespit edilmesi gerekmektedir. Buradaki sorun, maruz
kalinan ihlaller i¢in tazminat 6denmesinin reddedilmesiyle ilgilidir. Asagida
daha ayrintili olarak agiklandig1 gibi, bagvuranin maruz kaldig ihlallerin
ciddiyeti, bizim goriisiimiize gore, bu tiir bir tazminatin 6denmesine karar
verilmesinde zorlayici bir husus teskil etmelidir.

6. Oncelikle, Sézlesme'nin 41. maddesinin, adil tazminat kavramryla

degil, adil tazmin kavramiyla ilgili olmasi, adil tazmin kisvesi altinda bir
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tazminat 0denmesini bertaraf etmez; aksine, bu madde, bunun yerine telafi
edici tazminat da dahil olmak iizere diger etkili bireysel telafi bi¢cimlerine
basvurma imkani sunar. Diger taraftan, Mahkeme igtihatlari, manevi zararin
telafi edilmesi i¢in maddi tazminat verilmesine iliskin davalarla doludur.
Mahkeme bazen zararin kamuya agik bir sekilde kabul edilmesinin, tek
basina yeterli olduguna karar vermistir. Mevcut davada Mahkeme, ilgili kisi
talep etmisse, ceza yargilamasinin yenilenmesinin, tespit edilen ihlallere son
vermenin ve bu ihlallerin sonuglariin basvuran agisindan ortadan
kaldirilmasinin en uygun yolu teskil edecegini belirtmistir. Bu imkan, Tiirk
hukukunda zaten bulunmaktadir! ve bu tiirden bir tedbire basvurulmasi, bu
davada verilen kararin kacinilmaz bir sonucu olacaktir. Bu davada tespit
edilen Sozlesme’nin 7 ve 6. maddelerinin ihlaline iliskin gerekli sonuglar
c¢ikaran Biiyiik Daire, ayn1 zamanda S6zlesme’nin 46. maddesi baglaminda,
basvuranla ayni muameleyi goren kisilerle ilgili olarak alinmasi gereken
uygun tedbirlere iligkin genel tavsiyelerde bulunmustur (kararin 418.
paragrafiyla birlikte 414. paragrafi).

7. Kolektif telafinin yani sira bireysel telafinin de insan haklariin
merkezinde yer aldigina inaniyoruz. Insan haklari ihlallerinden kaynaklanan
zararlar, ¢ogunlukla manevi zarardir. Somut davayla o6zellikle ilgili olan
durum, insan onuruna yapilan saldir1, Devlet kurumlarina duyulan giivenin
kaybi, hapis, sansiir, aile iiyelerinden ayrilma sonrasi yasanan ruhsal ve
fiziksel acilar ve tazminat 6denmesini gerektiren diger zarar sekillerinin yol
actig1 travma, kaygi ve ofkedir (6rnegin bk. Varnava ve Digerleri/Tiirkiye
[BD], no. 16064/90 ve diger 8 basvuru, § 224, AIHM 2009). Her ne kadar
tanim geregi, para hi¢cbir zaman manevi zarar1 telafi edemese de, cogu hukuk
sistemi ve hukuki belge, 6zellikle de Avrupa Insan Haklar1 Sézlesmesi, bu tiir

zarara ugrayan kisilere maddi tazminat 6denmesine olanak saglamaktadir.

!Ceza Muhakemesi Kanunu’nun 311. maddesinin 1. fikrasinin f) bendi.
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8. Yiiksel Yal¢inkaya davasinda Mahkemeye, Sozlesme’nin 34. maddesi
baglaminda bireysel bagvuruda bulunulmustur ve Mahkeme, S6zlesme’nin 6.
maddesinin 1. fikrasinin ihlaline iligskin olarak neredeyse oy birligiyle ve
Soézlesme’nin 7. maddesinin ihlaline iliskin olarak 6nemli bir ¢ogunlukla
bir¢cok ihlal tespitinde bulunmustur. Yargilamanin yenilenmesi olanagi,
sucun taninmasina ve basvuran hakkinda verilen ve Sozlesme’nin 11.
maddesine ek olarak 7. maddesi ve 6. maddesinin 1. fikrasina aykir1 olarak
uygunsuz bir sekilde, sucu olusturan kasithh unsurun herhangi bir
nitelendirmesi  yapilmaksizin  Bylock  uygulamasinin  kullanimina
dayandirilan mahktGmiyet kararina etkili bir yanit teskil edecektir. Bununla
birlikte, yargilanmanin yenilenmesi olanagi, davanin ivedilikle, hizl1 ve kesin
bir sekilde sonug¢lanacagini mutlak suretle gilivence altina almaz ve
yargilamanin yenilenmesi basvuranin bugiine kadar yasadigi sikinti ve
kaygiy1 biiytik ol¢iide ortadan kaldirmayacaktir.

9. Ulusal mahkemeler tarafindan silahli teror orgiitiine iiyelik sugunun
nitelendirilmesi i¢in Bylock uygulamasinin kullanimina belirleyici bir 6nem
verilmesinin, Mahkeme acisindan benzeri goriilmemis bir durum olmadigini
tespit etmekteyiz. Mahkeme daha 6nce bir¢ok defa, Tiirkiye mahkemelerinin,
bu uygulamanin kullanimini, bir sucun islenmesinden “siiphelenmek i¢in
makul nedenlerin” varligina iligkin olarak bu hiikiimlerin getirdigi kosulun
yerine getirilmesinde belirleyici unsur olarak degerlendirdiklerinde,
S6zlesme’nin 5. maddesinin 1. fikrasinin ve 5. maddesinin 3. fikrasinin ihlal
edildigi sonucuna varmistir (6rnegin bk. Akgiin/Tiirkiye, no. 19699/18, § 173,
20 Temmuz 2021). Dolayisiyla basvuran, Tiirk ulusal mahkemelerinin
sistematik bir sekilde benimsedigi bu kusurlu muhakemenin tek magduru
degildir. Bu sugun islendigine dair basit bir sliphe olusturmak icin yeterli
oldugu kanaatine varilmayan bu muhakeme, daha sonra daha agir bir ceza
verilebilecek ciddi bir sug i¢in verilecek mahktmiyet kararin1 dayandirmak

icin belirleyici bir temel olarak kullanilmigtir.
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10. Dolayistyla konu, sadece, sonucu hakkinda spekiilasyon yapmanin
imkansiz oldugu ceza yargilamalarinin yenilenmesi meselesi degildir.
Davanin hakkaniyete uygun sekilde goriilmesini saglamak i¢in, yargilamanin
yenilenmesi, birka¢ 6rnek vermek gerekirse, delil unsurlar1 arasinda dogru bir
denge gozetilmemesinden, delil unsurlarinin yetersizliklerinden ve hatta
capraz incelemeye tabi tutulmalarinin reddedilmesinden kaynaklanan usuli
giivencelerin eksikliginin telafi edilmesini saglayacaktir. Bununla birlikte
buradaki sorun, bagvuran hakkinda verilen mahkiimiyet kararinda, isnat
edilen sugun manevi unsuru olan kastin (mens rea), kanunun 6zel olarak
gerektirdigi sekilde dikkate alinmamasindan kaynaklanmaktadir. S6z konusu
ihlal, sadece bir adil yargilanma sorunu teskil etmemektedir: hukukun
istiinliigii ilkesinin 6ziine ve bunun sonucunda bagvuranda bunun yol agtig1
ac1 verici adaletsizlik duygusuna kadar giden bir ihlaldir.

11. Silahli terdr orgiitiine liye olma sugundan gerceklestirilen yakalama,
tutuklama, kovusturma islemlerinin ve bu baglamda verilen mahkiimiyet
kararlarmin belirleyici sekilde Bylock uygulamasina dayandirilmasinin,
ulusal mahkemeleri etkileyen sistematik bir sorunun varligini ortaya koydugu
dogrudur. Aslinda 8.000’den fazla benzer basvuru Mahkeme Oniinde
derdesttir (kararin 414. paragrafi). Bununla birlikte, derdest bagvurularin
sayisinin ve bir¢cok tazminat ddenmesine hilkmedilmesinin davali Devlet
acisindan doguracagi sonuglarin farkinda olsak da, bu kosullar, davasi
halihazirda Mahkeme Oniinde goriilen bagvurani, maruz kaldigi ihlallerin
ciddiyeti ile orantili olarak bireysel tazminat alma hakkindan mahrum
birakmamalidir. Eger maruz kaldig: liziintii ve sikintilarin adil bir sekilde
taninmasindan mahrum kalacaksa, bir dizi davada bdyle olan ilk kisi olmasi
onun i¢in bir teselli degildir. S6zlesme’nin 41. maddesinin bu kadar
kisitlayict bir sekilde yorumlanmasi, manevi zarara iligkin tazminatin adaletin
siirma birakilmasi tehlikesini dogurmaktadir. S6zlesme’nin 41. maddesinin
takdir yetkisi uyarmmca maddi tazminata hiilkmedilmesi ile yargilamanin

yenilenmesi mutlaka birbirini bertaraf eden nitelikte degildir. Tazminat, zarar
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goren kisilerin menfaatlerine hizmet eder; tazminatla, sistemik reforma bagl
olabilecek herhangi bir kolektif menfaatin karsilanmas1 veya genel olarak
insan haklarina sayginin daha etkili hale getirilmesi amaglanmamaktadir.

12. Aksine, manevi zarar i¢in bir tazminata hiilkmedilmesi, Mahkemeye,
gerektigi takdirde zarar goren tarafa, kendisinin uygun buldugu tazminatin
O0denmesine karar verme yetkisi veren Sozlesme’nin 41. maddesinde
Ongorilmiistiir. Biiyiik Daire, Selahattin Demirtas/Tiirkiye (no. 2) ([BD], no.
14305/17, 22 Aralik 2020) kararinda, davali Devlete, bagvuranin serbest
birakilmasina dayanan 6zel bir bireysel tedbir almasini belirtirken, ayrica
basvuranin ugradig manevi zarar i¢in tazminat ddenmesine karar vermistir.
Biiyiik Daire bu baglamda, bagvurana, kendisi tarafindan tespit edilen ciddi
ve coklu Sozlesme ihlallerinin yol acgtigi belirli ve kayda deger zarar
bakimindan 25.000 avro (EUR) odenmesine hiikmetmistir (ibid. 449.
paragraf).

13. Mevcut davada, ¢cogunluk, Nagmetov (yukarida anilan) davasina da
dayanarak, s6z konusu kararda bildirilen ve gorev alanina giren
“Sozlesme’nin 34. maddesi uyarinca yapilan bagvurularla ilgili olarak, zarar
goren tarafin Sozlesme ve Protokollerine iliskin hak ve oOzgiirliikklerinin
ihlallerini kabul ederek ve gerektigi takdirde, adil tazmin saglayarak her
davada adaleti saglama” ilkesini g6z ardi etmistir (ibid. 64. paragraf).
Mahkeme, yine bu kararda spesifik olarak sunulmamis bir adil tazmin talebi
i¢in maddi tazminat 6denmesine hiikmetmistir. Nitekim Mahkeme, bir¢ok
karara atifta bulunarak, “birka¢ ender durumda (...), incelenen davalarin
istisnai kosullarini, 6rnegin ihlal edilen hak veya 6zgiirliiglin mutlak veya
temel niteligini dikkate alarak, Talebin sunulmamis olmasina veya gec
sunulmus olmasina ragmen, manevi zarar i¢in tazminat 6denmesinin gerekli
olduguna hiikmettigini” hatirlatmigtir. Mahkeme ayrica, yine Nagmetov
kararinda, asagidaki hususlar bildirmistir (ibid. 69. paragraf, kalin karakterle

yazilmis):
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“(...) 8. maddeyle ilgili bir davada Mahkeme, Mahkeme ¢ Tiiziigii’niin 39. maddesine
dayanarak, davali Devletin, fiil ehliyetinden tamamen yoksun olan ve i¢ hukuka gore
kendi yasal temsilcisini se¢me hakkina sahip olmayan basvuran adina bir temsilci
atamasi gerektigine karar vermistir. Daha sonra bu sekilde atanan temsilcinin adil
tazmin talebinde bulunamadigi ortaya ¢iktiginda, Mahkeme, kizinin evlat edinilmesiyle
sonug¢lanan dava sonucunda basvuranin yasamis olmasi muhtemel travma, istirap
ve adaletsizlik duygusunu dikkate alarak, bagvurana, manevi tazminat 6denmesine
hiikmetmistir (X/Hirvatistan, no. 11223/04, §§ 61-63, 17 Temmuz 2008). ”

14. Mahkeme, manevi zarar i¢in adil tazminle ilgili olarak, belirli bir
esneklik ile davanin tiim kosullarini, yani sadece bagvuranin durumunu degil,
ayni zamanda ihlalin gergeklestigi genel baglami dikkate alarak adil,
hakkaniyete uygun ve makul olanin objektif bir incelemesini igeren
hakkaniyet ilkesinin kendisine yol gosterdigini vurgulamistir (bk. yukarida
anilan Varnava ve Digerleri, § 224). Mahkemenin manevi tazminata iligkin
kararlari, temel bir insan hakkinin ihlali sonucunda manevi bir zararin
meydana geldigi gerceginin taninmasina hizmet etmekte ve zararin
ciddiyetini en genis anlamda yansitmaktadir (a.g.e.). Mahkeme, manevi zarar
icin 6denmesine hiikmettigi tazminatin, “temel bir hakkin ihlalinin manevi
zarara yol a¢tiZinin taninmasint amagladigini ve bu zararin ciddiyetinin en
genis anlamda yansitilacak sekilde Olclildiiginii” acgiklamistir. “Bunlar
basvurana, lehine olacak sekilde, ilgili Sozlesmeci Tarafin zararina mali
rahatlik veya zenginlesme saglama amaci tagimaz ve tasimamalidir” (ibid.).

15. Sonug olarak, Sézlesme’nin 7. maddesinin ve 6. maddesinin 1.
fikrasinin yani sira Sozlesme’nin 11. maddesinin ihlal edildigine iligskin
tespitlerin, Tiirkiye’de ¢oziilmesi gereken sistemik bir sorunun 6nemli bir
sekilde kabul edildigini gosterdigi kanaatindeyiz. Bununla birlikte, bu
tespitler bagvuranin ugradigi manevi zarara iliskin adil tazmin talebinin
reddedilmesini tek basina hakli gosteremez. Yukarida bahsedilen sistemik
sorunun ¢oziimi, Bakanlar Komitesi ile davali Devletin koordinasyon
halinde hareket etmesini gerektirmektedir. Bu baglamda Biiyiikk Daire,

burada, oOzellikle So6zlesme’nin 7. maddesinin i¢ hukukun kapsamli
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yorumlarina uygulanabilirligini ve 6. maddesinin 1. fikrasiyla etkilesimini
tanimlayan 6nemli bir karar vermektedir. Bununla birlikte, mevcut davanin
baglami ve kosullar1 dikkate alindiginda, Mahkemenin vardig:1 sonuglarin
ayni zamanda manevi zarar i¢in maddi tazminat seklinde bireysel bir telafi

gerektirdigini siddetle teyit ediyoruz.
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HAKIM KRENC VE HAKIM SARCU’NUN MUSTEREK
KISMI MUHALEFET BEYANI

Bu karar kapsaminda, Sozlesme’nin ihlal edildigine iligskin tespitlerin
icerigini dikkate alarak, bu tespitlerin, bagvuranin maruz kaldig1 manevi zarar

icin tek basina yeterli bir adil tazmin teskil ettigi kanaatine varamayiz.
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HAKIM SERGHIDES’IN KISMi MUTABIK VE KISMi
MUHALIF GORUSU

Giris

1. Kararin giris kisminda belirtildigi gibi, bu dava, bagvuranin silahli teror
orgiitine, yani Tiirk makamlarmin “FETO/PDY” (“Fetullahgi Terdr
Orgiitii/Paralel Devlet Yapilanmas1™) olarak tanimladig1 ve 15 Temmuz 2016
tarthinde Tiirkiye’de meydana gelen darbe tesebbiisiiniin sorumlulugunu
isnat ettigi orgiite liye olma sugundan cezaya mahk(im edilmesiyle ilgilidir.
Bu mahktmiyet karari, belirleyici 6l¢iide, bagvuranin “ByLock™ ad1 verilen
sifreli bir mesajlasma uygulamasini kullandig1 tespitine dayandirilmistir, zira
ulusal mahkemeler, bu uygulamanin yalmzca FETO/PDY iiyelerinin
kullanimima yonelik olarak tasarlandigi kanaatine varmistir. Bagvuran
aleyhinde ileri siiriilen diger unsurlar arasinda, Bank Asya’da bulunan bir
hesab1 kullanmas1 ve FETO/PDY ile iltisakli oldugu diisiiniilen bir sendika
ve dernege lyeligi yer almaktadir. Alt1 yil {i¢ ay hapis cezasina mahkiim
edilen bagvuran (bk. kararin 63. paragrafi), Mahkeme Oniinde
yargilanmasinin ve cezaya mahkiim edilmesinin, S6zlesme’nin 6, 7, 8 ve 11.
maddelerini ihlal ettigini ileri stirmiistiir.

2. Kararin hiikim kismmin 1, 2, 3, 4 ve 7. paragraflar1 lehinde oy
kullanmis olsam da yine de digerleri, yani 5, 6 ve 8. maddeler aleyhinde oy
kullandim. Ozellikle a) “Sézlesme’nin 6. maddesi kapsamindaki diger
sikdyetlerin ve Sozlesme’nin 8. maddesi kapsamindaki sikayetin kabul
edilebilirligi ve esast hakkinda inceleme yapilmasina gerek olmadigi”
(hiikim kismimin 5. paragrafi), b) “ihlalin tespitinin, basgvuranin maruz
kaldig1 manevi zarar agisindan tek basina yeterli adil tazmin teskil ettigi”

(hiikkiim kisminin 6. paragrafi) ve c¢) “adil tazmin taleplerinin geri kalan
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kisminin reddedilmesi” gerektigi (hiikiim kisminin 8. paragrafi) sonuclarina,
¢ogunluga tamamen saygi duymakla birlikte, katilmiyorum.

3. Son olarak, asagida aciklayacagim sebeplerle, kararin, S6zlesme’nin 6
§ 1 maddesinin ihlal edildigi sonucuna katiliyorum (bk. kararin 346 ve 356.

paragraflar1 ve hiikiim kisminin 3. paragrafi).

1. Sozlesme’nin 6. maddesinin 1. fikrasinin ihlal edildigi tespitine

katilmamun sebepleri

4. Mahkemenin kararindan vardigr kanaat gibi, So6zlesme’nin 6.
maddesinin 1. fikrasinin, ceza yargilamasi baglaminda, ulusal mahkemelerin
kovusturma makamlari ile bagvuran arasinda birbiriyle baglantili oldugunu
diistindiiglim 1ki giivence olan silahlarin esitligi ilkesine ve c¢ekismeli
yargilama ilkesine riayet etmemis olmalar1 nedeniyle ihlal edildigi
kanaatindeyim.

5. Bununla birlikte, Mahkemenin kararina katilamam, zira Mahkeme,
silahlarin  esitligi ve c¢ekismeli yargilama ilkesinin  ihlallerini
dengeleyebilecek ve boylece basvurana karsi yiiritiilen yargilamanin genel
olarak adil olmasin1 saglayabilecek yeterli veya uygun giivencelerin bulunup
bulunmadigini dogrulamaya ¢aligmaktadir (330. paragraf ve devami); ancak
Mahkeme, bu tiir giivencelerin bulunmadigini tespit ettikten sonra (341 ve
345. paragraflar) yargilamanin genel olarak adil olmadigi ve dolayisiyla
Sozlesme’nin 6. maddesinin 1. fikrasinin ihlal edildigi (346. paragraf)
sonucuna varmistir. Parantez icinde belirmek gerekmektedir ki karar,
bagvuran tarafindan iddia edilen biitiin giivence eksikliklerini inceleyecek bir
biitiin olarak yargilamanin analizini igermemekte, yalnizca s6z konusu
sikayetle ilgili olarak ve 345. paragrafta 6zetlenenler de dahil olmak iizere,
bu sikayete yanit verebilecek biitiin teminatlarla ilgili olarak yargilamanin

genel adilligine iligkin bir inceleme sunmaktadir.
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6. Kendi adima, buna karsin, silahlarin esitligi ve cekismeli yargilama
ilkesinin olusturdugu giivencelere yonelik olan ve esasen bagvuranin suglu
bulunmasina ve mahkiim edilmesine dayanak olusturan ilgili verilere ve
delillere erisiminin engellenmesinden kaynaklanan ihlalin, tek basma
yargilamay1 adil olmamakla lekeledigi ve dolayisiyla yukarida belirtilen
gilivencelerin yoklugunu dengeleyebilecek yeterli korumalarin bulunup
bulunmadiginin incelenmesine gerek kalmaksizin, So6zlesme’nin 6.
maddesinin 1. fikrasinin ihlaliyle sonu¢landigi kanaatindeyim.

7. Bana gore, burada korumanin basarisiz olmasina karsi bir koruma
olamaz. Somut olayda, S6zlesme’nin 6. maddesinin 1. fikrasinda 6ngoriilen
koruma veya glivencelerin, yani adil yargilanma hakkinin temel bilesenleri
veya unsurlari olan silahlarin esitligi ve ¢ekismeli yargilama ilkesinin
bulunmamasima kars1 bir koruma saglanamaz. Bu iki giivenceyi nasil
anladigimi, incelememi tekrarlamadan deginmekle yetinecegim Regner/Cek
Cumhuriyeti ([BD], no. 35289/11, 19 Eyliil 2017) kararinin ekinde yer alan
kismi muhalefet serhimde agiklama firsatt buldum.

8. Burada ifade ettigim pozisyon, ayni zamanda Mahkemenin 6.
maddesinin 1. fikrasindaki belirli giivencelere iligkin ictihatlarinda da
dayanak bulabilir. Mahkemenin, s6z konusu gilivencelerin mevcut olmamasi
durumunda dengeleyici giivenceler aramadigi — her ne kadar silahlarin esitligi
ve c¢ekismeli yargilama gilivenceleri dahil olmasa da — en az dort giivence
sayabilirim: bunlar, “kanunla kurulmus bir mahkemenin”, “bagimsiz bir
mahkemenin” ve “tarafsiz bir mahkemenin” gerekliligi olan ii¢ acik kurumsal
gilivencenin yani sira, Ortiilii bir glivence olan igkence yoluyla elde edilen
delillerin kullanilmamas: giivencesidir. Ilk ii¢ kurumsal giivenceyle ilgili
olarak, Mahkemenin uygulamasi, bunlardan birinin ihlal edildigini tespit
ettiginde, S6zlesme’nin 6. maddesi kapsamindaki diger sikayetleri incelemek
yerine, s6z konusu hiikmiin ihlal edildigini tespit ederek yargilamanin adil

olmadig1 degerlendirmesinde bulunmaktir (kanunla kurulan bir mahkemenin
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varligiyla ilgili olarak bk. Gudmundur Andri Astrddsson/Izlanda [BD], no.
26374/18, § 295 ve bu kararin hiikiim kisminin 2. maddesi, 1 Aralik 2020;
bagimsiz bir mahkeme ve tarafsiz bir mahkeme gerekliligiyle ilgili olarak bk.
Ergin/Tiirkiye (no. 6), no.47533/99, §§ 54-56, 4 Mayis 2006 ve
Cwraklar/Tiirkiye, no. 19601/92, §§ 40-41, 28 Ekim 1998)!. Mahkeme,
iskence yoluyla elde edilen delillerin kullanilmamasina iliskin giivenceyle
ilgili olarak, bu tiir delillerin kabul edilmesi sebebiyle Sozlesme’nin 6.
maddesinin ihlal edildigi sonucuna varmaktadir: Mahkeme, sonrasinda, s6z
konusu unsurun kabul edilmesi sliphelinin mahkiim edilmesinde belirleyici
bir rol oynamamuis olsa dahi, yargilamanin adil olmadig1 kanaatine varmakta
(bk. Jalloh/Almanya [BD], no. 54810/00, §§ 104-105, 1 Haziran 2010)> ve 6.
madde uyarinca yapilan diger sikayetleri elbette incelememektedir.

9. Bu dort glivenceye iliskin olarak yukarida ortaya konulan yaklagim,
bana gore, ayn1 zamanda silahlarin esitligi ve ¢ekismeli yargilama ilkesinin
yani sira Sozlesme’nin 6. maddesinin sundugu diger giivenceler i¢in de
gegerli olmalidir. Ayrica, yargilamanin genel olarak adil olmasi ve bu
adilligin izlenmesi, yalnizca bagvurana karsi yiiriitilen yargilamanin
adilligini saglamak amaciyla ilgili tiim fiili kosullarin degerlendirilmesi
gereken bir kriter olarak anlagilmamalidir: bunlar, hukukun istiinliigii ve

etkililik ilkesinin gerektirdigi sekilde, hem bir yorum yontemi hem de bir

ldngerjdarv ve Greinoman/Estonya (no. 16358/18 ve 34964/18, 4 Ekim 2022) kararinin
ekinde yer alan muhalefet serhimde, bu noktaya ve ayrica Sozlesme’nin 6. maddesinin
giivencelerinin “hiyerarsisine” ve etkililik ilkesine iligkin daha fazla ayrint1 bulabilirsiniz.
Ayrica bk. Ryan Goss, Criminal Fair Trial Rights — Article 6 of the European Convention
on Human Rights, Bloomsbury, Londres, 2016, s. 160-161.

2fskence yoluyla elde edilen delillerin kullanilmamasi yoniindeki bu giivence hakkinda
ayrica bk. Paul Lemmens, « The Right to a Fair Trial and its Multiple Manifestations », in
Eva Brems et Janneke Gerards (dir.), Shaping Rights in the ECHR — The Role of the
European Court of Human Rights in Determining the Scope of Human Rights, Cambridge
University Press, Cambridge, 2013, s. 294, s. 309.
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uluslararas1 hukuk normu olarak, olas1 giivenlik Onlemleriyle dengeleme
yoluyla herhangi bir taviz kabul edilmeden, S6zlesme’nin 6. maddesinin
biitlin gilivencelerine tam olarak saygi gosterilmesini ve saglanmasini
gerektirdigi  seklinde anlasilmalidir.  Ancak Mahkemenin mevcut
uygulamasina ve de mevcut davada benimsedigi yaklasima yansimayan bu
anlayis, pek ¢ok bilim insaninin gii¢lii destegini almistir’ ve somut olayda
benim benimseyecegim anlayis da budur. S6zlesme’nin 6. maddesinin 1.
fikrasinin baska bir zimni giivencesine iligkin bir Daire kararinda*, aksi
anlayisa yonelik tercihimi ifade etmis ve agiklamis olsam da, s6z konusu
kararda agikladigim gibi bu gilivencenin yoklugunu telafi edebilecek yeterli

korumalarm bulunup bulunmadiginin arastirilmasini iceren Mahkeme

3 Oczellikle bk. Yvonne McDermott, Fairness in International Criminal Trials, Oxford
University Press, Oxford, 2016, s. 36-37, Nikos Vogiatzis, « Interpreting the Right to
Interpretation under Article 6(3)(e) ECHR: A Cautious Evolution in the Jurisprudence of the
European Court of Human Rights », in Human Rights Law Review, 2022, 22, s. 1, 12-14,
Ryan Goss, Criminal Fair Trial Rights — Article 6 of the European Convention on Human
Rights, Bloomsbury, Londres, 2016, s. 125, Ryan Goss, « The Undermining of Article 6
ECHR », in P. Czech, L. Heschl, M. Nowak et G. Oberleitner (dir.), The European Yearbook
on Human Rights, Intersentia, Cambridge, 2019, s. 295, 298-299, 304, 311-312, Andreas
Samartzis, « Weighing Overall Fairness: A Critique of Balancing under the Criminal Limb
of Article 6 of the European Convention on Human Rights », in Human Rights Law Review,
2021, 21, s. 409, 410, Ioannis Sarmas, « Fair Trial and Search for Truth in the Case Law of
the European Court of Human Rights », in R. Spano, 1. Motoc, B. Lubarda, P. Pinto de
Albuquerque et M. Tsirli (dir.), Fair Trial: Regional and International Perspectives, Liber
Amicorum Linos-Alexandre Sicilianos, Anthemis, Wavre, 2020, s. 500, Georghios
M. Pikis, Justice and the Judiciary, Martinus Nijhoff Publishers, Leyden, 2012, § 145
(s. 63), ve Stefan Trechsel, « The Character of the Right to a Fair Trial » in J. Jackson et
S. Summers (dir.), Obstacles to Fairness in Criminal Proceedings — Individual Rights and
Institutional Forms, Hart, Oxford, 2018, s. 19, 25. Ayrica bk. Xenofontos ve digerleri/Kibris
(no. 68725/16 ve digerleri, 25 Ekim 2022) kararinin ekinde yer alan kismi muhalefet
serhimin 36 ve 37. paragraflarinda belirtilen ilgili ¢esitli akademik galismalar

4 Bk. yukarida 3 no.lu dipnotta atifta bulunulan Xenofontos.
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igtihatlarinin giincel durumuna bagli olmam gerektigini diisiindiim. Bununla
birlikte, Biiyiik Daire olusumunda yer aldigim mevcut davada, Mahkemenin
giincel igtihadim1 takip etmek zorunda olmadigimi diisiinliyorum ve bu
ictihadin gelecekte “adil yargilanma hakkindan higbir sapmaya ya da
zayiflamaya izin verilmemesi” yOniinde gelismesi umuduyla, tercih ettigim

anlayis1 ifade etmekte 6zgiir hissediyorum?®.

2. Sozlesme’nin 6. maddesi alaninda ileri siiriilen diger sikayetler ile
Sozlesme’nin 8. maddesi alaninda ileri siiriilen sikayetin kabul
edilebilirligi ve esasinin incelenmesine gerek olmadigina dair goriis

ayrihigim

a) Bagvuranin, So6zlesme’nin 6. maddesinin 1. fikrasiyla giivence altina alinan
bagimsiz ve tarafsiz bir mahkeme tarafindan yargilanma hakkinin ihlaline iliskin

sikayeti

10. Meslektaglarima duydugum saygiyla, c¢ogunlugun, basvuranin
bagimsiz ve tarafsiz bir mahkeme tarafindan yargilanmadigina iliskin
sikayetinin kabul edilebilirligi ve esasinin incelenmesine gerek olmadigi
yoniinde vardigi sonuca katilmiyorum. Mahkeme igtihatlarina gore (6rnegin
bk. yukarida anilan Ergin), Mahkeme her seyden 6nce, bagimsiz ve tarafsiz
bir mahkeme tarafindan dinlenilme hakkinin ihlali iddiasina dayanan biitiin
sikayetleri incelemektedir ve bdyle bir ihlali tespit etmesi durumunda,
S6zlesme’nin 6. maddesi kapsaminda ileri siiriilmiis olabilecek diger

sikayetleri incelemeye gerek olmadigini belirtmektedir.

3> Bk. yukarida 3 no.lu dipnotta atifta bulunulan Voir Pikis, § 145 (s. 63).
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11. Kararin 364. paragrafinda, Mahkeme, s6z konusu sikayetlerin kabul
edilebilirligi ve esas1 hakkinda ayr1 bir incelemeyle karar verilmesine gerek
olmadigini gerekgelendirmek icin su agiklamay1 yapmaktadir:

“Mahkeme, mevcut davanin dogrudan merkezinde yer alan sorunun, Tiirk
mahkemelerinin ByLock unsurlarina iliskin olarak FETO/PDY iiyeligi sugundan
mahk@miyet karar1 verdigine dair daha ziyade tek tip ve genel yaklasimla ilgili oldugu
ve bu durumun, Sozlesme’nin 7. maddesi ve 6. maddesinin 1. paragrafinin ihlal
edildigine dair tespitlere yol actig1 kanaatindedir.”

Ayni muhakeme, Mahkemenin, ulusal mahkemelerin bagimsizlik ve
tarafsizlik giivencelerine iliskin sikayetleri incelemeden, S6zlesme’nin 6.
maddesinin 1. fikras1 uyarinca yapilan diger sikayetleri incelemesini ve
bunlara iliskin karar vermesini kolaylikla hakli gosterebilir.

12. Bununla birlikte, Mahkemenin 0&ncelikle, basvuranin ulusal
mahkemelerin bagimsizlig1 ve tarafsizligia iligkin sikayetlerini asagidaki
nedenlerden dolay1 incelemesi gerektigini diigiiniiyorum: a) Hiikiimet, bu
sikayetlerin kabul edilebilirligine iliskin bir itirazda bulunmustur (kararin
360. paragrafi), bu nedenle Mahkemenin bunu dikkate almasi ve karara
baglamasi gerekirdi; b) ulusal mahkemelerin bagimsizlik ve tarafsizlik
giivenceleri kurumsal niteliktedir ve bu giivenceler, “kanunla kurulmus
mahkeme” giivencesi ile birlikte, 6. madde kapsaminda korunan diger biitiin
gilivencelerin varliginin olmazsa olmaz (sine qua non) kosullarin olusturur;
¢) eger bu giivenceler (veya bunlardan herhangi biri) eksikse, Mahkeme,
diger korumalarin varligini dogrulamaya veya 6. madde baglaminda sunulan
diger sikayetleri incelemeye gerek kalmaksizin, otomatik olarak (per se) 6.
maddenin ihlal edildigi sonucuna varir ve d) Mahkemenin kararinda davanin
dogrudan merkezinde yer alan sorun olarak gordiigii konu, yukarida b)
bendinde belirtildigi gibi, bagimsiz ve tarafsiz bir mahkemenin varligindan
kaynaklanan veya onun var oldugunu sayan delillerin ve adaletin idaresiyle

ilgilidir.
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13. Kendi adima, mahkemelerin bagimsizligina ve tarafsizligina iliskin
sikdyetleri inceleyerek basladim ve basvuranin davasina bakan hakimler
onlinde bunlar1 dile getirmemis olmasi nedeniyle bu sikayetlerin kabul
edilemez oldugunu tespit ettim; ikinci olarak, 6. maddenin 1. fikrasi
baglaminda, silahlarin esitligi ve ¢cekismeli yargilama ilkelerinin ihlal edildigi
yoniindeki sikayetleri inceledim. Bu sikayetler kararda incelenmis ve soz
konusu hiikmiin ihlal edildigine karar verilmistir. Mahkeme, kararin 364.
paragrafinda, bagvuran tarafindan ileri siiriilen argiimanlarin hem ulusal
yargilamada hem de kendi Oniindeki yargilamada, davasinin incelenmesine
katilan hakimlere veya davasinda ortaya ¢ikabilecek somut sonuglara iliskin
herhangi bir spesifik iddia olmaksizin, yargi makamia ydnelik genel bir
elestiri icerdigini gozlemlemektedir (basvuranin bu konudaki argiimanlari
i¢cin, bk. kararin 359. paragrafi). Bana gore, Mahkemenin bu goriisii, s6z
konusu sikayetlerin kabul edilebilirliklerine iligkin ayr1 bir inceleme teskil
etmektedir ancak bu incelemede eksik olan tek sey, kabul edilemezlik
tespitinin agik bir sekilde ifade edilmesidir. Bununla birlikte Mahkeme, 364.
paragrafta yer alan gorlisten acik¢a ¢ikan sonucu belirtmek yerine, 365.
paragrafta bu sikayetlerin kabul edilebilirligini ve esasim1 ayr1 ayri

incelemeye gerek olmadigini degerlendirmektedir.

b) Basvuranin, Sozlesme’nin 6. maddesinin 3. fikrasinin c) bendi tarafindan
giivence altina alinan etkili bir sekilde hukuki yardim alma hakkinin ihlal edildigine

iliskin sikayeti

14. Sozlesme’nin 6. maddesinin 3. fikrasinin c¢) bendi kapsaminda
sunulan s6z konusu sikayete iliskin olarak, Mahkemenin, sikayetin kabul
edilebilirligini ve esasini ayr1 ayri incelemeye gerek olmadigi yoniindeki
kararma katiliyorum (kararin 367. paragrafi). Nitekim Mahkeme, daha 6nce

ceza yargilamasinda diger bazi giivencelerin, yani silahlarin esitligi ve
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cekismeli yargilama ilkesine iligkin giivencelerin (kararin 356 ve 367.
paragraflar1)) bulunmamasi nedeniyle Sozlesme’nin 6. maddesinin 1.
fikrasinin ihlal edildigine hiikmetmistir; halbuki bu gilivenceler zimni olsa
bile bunlarin géz ardi edilmesi ayn1 sonuca, yani S6zlesme’nin 6. maddesinin
1. fikras1 ile ayrica 6. maddesinin 3. fikrasinin c) bendi tarafindan agikca
gilivence altina alinan asgari hakkin ihlaline yol acgabilir.

15. Ancak, kararin 366. paragrafinda yer alan (Mahkemenin igtihadinin
giincel durumunu yansitan), Sozlesme’nin 6. maddesinin 3. fikrasinda
siralanan asgari giivencelerin veya haklarin tek baglarina bir amag¢ olmadigi,
ancak ceza yargilamasinin bir biitlin olarak adilli§ini korumaya her zaman
katkida bulunma amaci tasidigi seklindeki muhakemeye saygiyla
katilmiyorum. Nagizane gorlisiim, Sozlesme’nin 6. maddesinden
kaynaklanan giivencelerin her birinin, adil yargilanma kavraminin
vazgecilmez bir unsuru veya bileseni oldugu ve bunlardan herhangi birini
etkileyen herhangi bir eksiklik veya yetersizligin, yargilamanin adilligini
tamamen yok ettigidir. Tevazu ile belirtmek isterim ki, hukukun ustiinliigii
ilkesine ve etkililik ilkesine uygun olan bu goriis, yargilamanin genel
adilliginin tercih edilen anlamina iliskin yukarida agikladigim, yani 6.
maddenin biitiin giivencelerine tam olarak uyulmasi ve yerine getirilmesine
dair goriisii (bu goriisiin 7. paragrafi) takip etmektedir. Bununla birlikte,
kisaca Mahkemenin, Sozlesme’nin 6. maddesinin 3. fikrasinin ¢) bendi
baglamindaki sikayetin kabul edilebilirligini ve esasini ayri ayr1 incelemenin
gerekli olmadig1 kanaatinde olmasi sebebiyle, bu konudaki goriisiimii veya
bu konuda karara katilmadigimi daha fazla agiklamayacagim.

16. S6z konusu sikayetin, benim aksime, c¢ogunlugun kabul
edilebilirliginin  veya esasinin  incelenmesine  gerek  olmadigini
degerlendirdigi diger sikayetler arasinda, kararin hiikiim kisminin 5.
paragrafinda yer almasi nedeniyle, bu konuda lehte oy kullanamadim ve

aleyhte oy kullanmak durumunda kaldim.
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¢) Bagvuranin 8. maddeden dogan haklarimn ihlal edildigi baglamindaki sikayeti

17. Meslektaglarima olan tiim saygimla, somut olayin 6zel kosullarinda,
basvuran tarafindan 8. madde baglaminda ileri siirilen sikdyetin kabul
edilebilirligi ve esas1 hakkinda karar verilmesine gerek olmadigi sonucuna
katilamiyorum.

18. Basvuran, basvuru formunda, ByLock verilerinin, Devlet Istihbarat
Hizmetleri ve Milli Istihbarat Teskilati Kanunu’nun 6. maddesinin 2. fikrasi
ve Ceza Muhakemesi Kanunu’nun 134 ve 135. maddeleri ihlal edilerek,
mahkeme karart olmaksizin toplanmasi ve kullanilmast nedeniyle,
haberlesme 6zgiirliigline herhangi bir yasal dayanaktan yoksun bir miidahale
sonucunda Ozel hayatina saygi hakkinin ihlal edildigini ileri siirmiistiir.
Bagvuran, Mahkeme Oniindeki goriislerinde bu hususlar1 tekrarlamis ve
ayrica, Sdzlesme’nin 8. maddesinin &ziinde ihlal edildigi iddiasim Istinaf
Mahkemesi Oniinde, daha sonra Yargitay ve Anayasa Mahkemesi Oniinde
acikca ileri siirdiiglinii belirtmistir. Dolayisiyla bagvuran, bu konudaki
sikayetinin kabul edilebilir oldugunu degerlendirmistir.

19. Bagvuran, sikayetinin esasina iliskin olarak, goriislerinde su
arglimanlari ileri siirmiigtiir. Bagvuran, 8. madde tarafindan giivence altina
alman haklara yapilan bir miidahalenin, ancak kanunla ongoriilmesi, s6z
konusu fikrada siralanan mesru amaclardan bir veya daha fazlasini izlemesi
ve bu amaca veya amagclara ulasmak i¢in demokratik bir toplumda gerekli
olmasi halinde 8. maddenin 2. fikras1 baglaminda hakli gosterilebilecegini
ifade etmistir. Bununla birlikte bagvuran, somut olayda bu kosullarin agikca
karsilanmadig kanaatine varmistir. Bagvuran, Milli Istihbarat Teskilatinin ve
emniyet birimlerinin, herhangi bir yasal dayanagi olmaksizin yazismasina
saygt gosterilmesi hakkini ihlal ettigini ve HTS (Historical Traffic Search)
kayitlarinin, davasi ¢er¢evesinde kullanilmadan 6nce, yiiriirliikteki hiikiimler

ihlal edilerek bir yildan uzun bir siire boyunca saklandigini ileri stirmiistiir.
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Basvuran, ByLock uygulamasma iliskin MIT tarafindan yiiriitiilen
operasyonun tamamen orantisiz oldugunu ve tek amacinin, herhangi bir
ayrim gozetmeksizin, kitlesel 6l¢ekte hassas kisisel veri toplamak oldugunu
degerlendirmistir. Bagvuran, bir biitiin olarak yargilamanin, MiT tarafindan
kotiiye kullanimlara karst herhangi bir giivence saglamadigini eklemistir.
Basvurana gore, yazismasma saygi gosterilmesi hakkini kullanmasina
yapilan miidahale yasa dis1 ve agikca orantisizdi ve sonug olarak 8. maddeyi
ihlal etmistir. Bagvuran, her haliikkarda, sadece siradan bir iletisim
uygulamasinin cep telefonuna indirilmesinin (kendisine gore bu temel bir
haktir) sug teskil ettiginin degerlendirilmesinin kendi basina 8. maddenin
ihlali anlamina geldigi kanaatine varmigtir.

20. Bagvuran tarafindan sunulan oldukca ikna edici bu goriisler 1s18inda,
kararin 372 ve 373. paragraflarinda belirtilen, yani davanin 8. maddeye iliskin
yoOniiniin, 6. madde kapsaminda ileri siiriilenlere gore cevresel bir sorun
oldugu ve bu sikayetin kabul edilebilirligi ve esast hakkinda ayr1 bir
incelemede karar vermeye gerek olmadigi goriisiine katilmiyorum.

21. Sonug olarak, nagizane goriisiime gore, 8. madde kapsaminda ileri
siiriilen sikayet kabul edilebilir niteliktedir ve ayrica, 6zellikle bagvuranin 8.
madde ile giivence altina alinan 6zel hayatina ve yazigmasina saygi

gosterilmesi hakkiyla ilgili olarak, bu madde ihlal edilmistir.

3. Basvurana manevi tazminat baglaminda herhangi bir meblag
odenmesine hiikmedilmemesi ve adil tazmine iliskin kalan taleplerin

reddedilmesi kararina yonelik muhalefet goriisiim
22. Bagvuran, manevi tazminat olarak 50.000 avro talep etmistir (kararin

420. paragrafi), ancak Mahkeme, 425. paragrafta belirtildigi iizere, bu

baglamda kendisine herhangi bir meblag 6denmemesine karar vermistir:
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“Manevi zararla ilgili olarak, Mahkeme, basvuranin tespit edilen ihlaller nedeniyle
baz1 sikint1 ve kaygilara maruz kalmis olabilecegini kabul etmektedir. Ancak bununla
birlikte, 46. madde kapsamindaki tespitleri ¢ercevesinde belirtildigi {izere, basvuranin
CMK’nin 311 § 1 (f) maddesi uyarinca, isbu kararin ardindan i¢ hukuktaki
yargilamalarin yeniden baglatiimasini saglama imkanina sahip oldugunu ve talep etmesi
halinde, mevcut davada s6z konusu olan S6zlesme hiikiimlerinin gerekliliklerine uygun
olarak yargilamalarin yeniden baslatilmasinin ilke olarak en uygun telafi seklini tegkil
edecegini kaydetmektedir. Dolayisiyla Mahkeme, ihlal tespitinin mevcut davada yeterli
adil tazmin olarak kabul edilebilecegi kanaatindedir ve dolayisiyla bagvuranin bu baglik
altindaki talebini reddetmektedir.”

23. Mahkeme, hiikiim kisminin 6. paragrafinda, “ihlal tespitinin, bagvuran
tarafindan maruz kalinmis olabilecek tiim manevi zarar i¢in kendi basina
yeterli bir adil tazmin sagladigina” karar vermektedir.

24. Hikim kisminin 6. paragrafina karst oy kullanan degerli
meslektaglarim Hakim Schembri Orland, Hakim Pastor Vilanova ve Hakim
Siméackova tarafindan sunulan kismi muhalif gériisii onceden okuma firsatim
oldu. Goriiglerinin neredeyse tamamina katiliyorum ve goriislerine katilmay1
diisiindiim, ancak meslektaglarim tarafindan One siiriilen unsurlara bazi
o6nemli hukuki arglimanlar ve sorular eklemek {izere goriislerimi ayrica ifade
etmeye karar verdim. Bu nedenle ve ayni zamanda bu goriisiin
meslektaslarimin  goriislerinde ele alinmayan ve katilmadigim ya da
katildigim hususlar1 ele almasi nedeniyle, manevi tazminat konusunu da
goriisiime dahil etmeye karar verdim ve bu konuyu hem kavramsal boyutuyla
hem de uygulama boyutuyla ele almaya ¢alisacagim. S6z konusu adil tazmin
sorununa iligkin olarak, iki goriisiin biiylik 6l¢lide birbirini tamamlayict ve
karsilikli olarak giiclendirici nitelikte oldugu kanaatindeyim.

25. Sozlesme’nin 41. maddesinin, belirtildigi sekliyle, “S6zlesme’nin bir

29 ¢¢

hiikmiiniin ihlal edildigi yoniindeki tespitin” “zarar gdren taraf” icin tek

basina yeterli bir “adil tazmin” teskil edebilecegi anlamina geldigi seklinde

29 ¢

yorumlanamayacagi, zira “ihlal tespitinin” “adil tazmin” i¢in 6n bir kosul

olusturdugu ve Mahkemenin bu iki unsuru esdeger tutamayacagi
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kanaatindeyim (bk. ayni anlamda, Grzeda/Polonya [BD], no. 43572/18, 15
Mart 2022 kararina eklenen, Hakim Felici ile ortak kismi muhalefet serhimin
7. paragrafi ve mevcut davada Hakim Pastor Vilanova ve Hakim
Siméackova nin da katildigi Hakim Schembri Orland tarafindan sunulan kismi
muhalefet serhinin 3. paragrafi).

26. Sozlesme’nin 41. maddesi, Mahkemenin adil tazmin karar1 ve elbette
0zellikle manevi tazminat baglaminda adil tazmin karar1 verebilmesi i¢in
toplu olarak yerine getirilmesi gereken ii¢ kosul ya da kriter ortaya
koymaktadir. Bunlar su sekilde siralanabilir: a) Mahkeme, Sozlesme ve
Protokollerinin ihlal edildigine karar verir; b) ilgili Yiiksek So6zlesmeci
Tarafin i¢ hukuku bu ihlalin sonug¢larin1 ancak kismen ortadan kaldirabilir ve
¢) Mahkeme, adil tazmin verilmesine gerek olduguna hiikkmeder.

27. Mahkeme, somut olayda, 41. maddede ortaya konan ilk kosulu, yani
ihlal tespitini incelemekle yetinmekte ve ne yazik ki, herhangi bir gerekge
veya aciklama yapmaksizin, bu kosulun yerine getirilmesinin, tek basina,
basvuran tarafindan maruz kalinmis olabilecek tlim manevi zarar igin yeterli
bir adil tazmin teskil ettigini degerlendirmektedir. Mahkeme, boylece
dongiisel bir muhakeme yapmaktadir: Adil tazmin kararinin olmazsa olmaz
(sine qua non) bir kosulu olan ihlal tespiti, adil tazmin kararmin kendisi
haline gelmektedir. Kanaatimce, 41. maddenin lafz1 da amaci da bu yorumu
ve uygulamay1 hakli ¢ikaramaz.

28. Buna gore, 41. maddenin Mahkemenin adil tazmin karar1 verebilmesi
icin ii¢ kosulun yerine getirilmesini gerektirmesi nedeniyle, bu kosullardan
birinin yerine getirilmesinin tek bagina yeterli tazmin teskil ettigine karar

vermek mantiksal bir hatadir.
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29. Uziilerek belirtmeliyim ki, hiikiim kisminin 6. paragrafi, 41. maddenin
amacinin, mevcut davada ihlal edildigi tespit edilen 6, 7 ve 11. maddeler gibi
insan haklarin1 giivence altina alan S6zlesme’nin maddi hiikiimleriyle ilgili
olsa da bu hiikiimlerin amaciyla aym1 olmadigr gerceginin gozden
kaginldigin1 gostermektedir. Amagclari ayni olsaydi, 41. madde anlamsiz
olurdu ve sagma sonuglara yol acardi.

30. Sonug olarak ve meslektaglarima olan tiim saygimla, hiikiim kisminin
6. paragrafinda belirtilen gerekge, 41. maddede yasal bir dayanagi olmamasi
ve davanin esasi ile adil tazmin konusunu hatali bir sekilde birbirine
karistirmasi nedeniyle gecerli ve mesru bir gerekce teskil etmemektedir.

31. Basvurana haklarinin ihlal edilmesinin sonucu olarak manevi zarar
baglaminda tazminat verilmesine hiikkmedilmemesi, bana gore, s6z konusu
haklarin korumasinit yaniltict ve kurgusal hale getirmektir. Bu durum,
S6zlesme’nin dogasinda bulunan etkililik ilkesinin gerektirdigi gibi, insan
haklarinin korunmasinin teorik ve yaniltict degil hem somut hem de etkin
olmasi1 gerektigini belirten Mahkemenin i¢tihadina aykir1 olmaktadir
(Artico/ltalya, 13 May1s 1980, §§ 33 ve 47-48, A serisi no. 37). Bagvuranin
6,7, 8 ve 11. maddelerinden dogan haklariin teorik ve yaniltici degil, somut
ve etkin olabilmesi i¢in, Mahkeme, yalnizca ilgili maddelerin ihlal edildigi
sonucuna vararak degil, ayn1 zamanda 41. madde uyarinca basvurana adil bir
maddi tazminat ddenmesine karar vererek, bu maddi hiikiimleri S6zlesme’nin
41. maddesiyle baglantili olarak uygulamalidir.

32. Yukarida belirtildigi iizere, 41. maddenin ii¢ kosulunun da toplu
olarak karsilanmasi gerekmektedir. Mahkeme, S6zlesme’nin 6, 7 ve 11.
maddelerinin ihlal edildigine karar verdigine gore, 41. maddenin ilk
kosulunun yerine getirildigi agiktir. Sahsen 8. maddenin de ihlal edildigi
sonucuna vardigimi belirtmeliyim.

33. Simdi 41. madde tarafindan ortaya konan ikinci kosulu, yani “Yiiksek

Soézlesmeci Tarafin i¢ hukukunun bu ihlalin sonuglarini ancak [kismen]
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ortadan kaldirabilmesi” kosulunu inceleyelim. Mahkeme, kararin 425.
paragrafinda, gerekcesini, somut olayda s6z konusu olan Soézlesme
hiikiimlerinin ~ gereklerine uygun olarak yargilamalarin yenilenmesi
olasiligma dayandirmakta ve basvuranin talep etmesi halinde, boyle bir
yenilemenin ‘“ilke olarak en uygun telafi seklini teskil edecegini” ileri
siirmektedir. Mahkeme, yukarida alintilanan ifadelerle, 41. maddenin ikinci
kosulunu inceledigini acik¢a belirtmese de durumun bu oldugu aciktir.
Bununla birlikte, nagizane fikrime gore, yargilamalarin yenilenmesi olasiligi,
Mahkemeyi bu ikinci kosulun yerine getirildigini tespit etmekten ve sonug
olarak somut olayda basvurana maddi tazminat baglaminda adil tazmin
O6denmesine karar vermekten alikoyamaz. Buna yonelik ii¢ neden goriiyorum:
a) dogast geregi, yargilamalarin yenilenmesi uygun bir telafi sekli
olmayabilir; b) yargilamalarin yenilenmesi tam tazminat saglamayabilir ve c)
yargilamalarin yenilenmesi belirsiz bir tedbirdir (Mahkemenin kendisi de bu
belirsizligi yansitan “olasilik” terimini kullanmaktadir).

34. Yargilamalarin yenilenmesi belirsiz bir tedbir teskil etmektedir; zira
somut olayda Mahkeme, ayn1 kararda, davanin esas1 ve adil tazmin hakkinda
karar vermektedir ve dolayisiyla s6z konusu tedbiri yiiriirliige girdikten sonra
degerlendirme imkani olmayacaktir. Mahkeme, diger bir ifadeyle, bu davada,
esas hakkindaki kararini verdikten sonra, adil tazmin konusundaki kararini
ertelememistir; halbuki adil tazmin konusundaki kararmin ertelenmesi,
yargilamanin yenilenmesi tedbirinin davali Devlet tarafindan gercekten
alinmis oldugu konusunda ikna olmasim1 saglayabilirdi. Ichim’in
gbzlemledigi gibi: “Hakimlerin i¢ hukukun herhangi bir telafiye izin verip
vermedigini degerlendirebilmesi i¢in, Devlete bunu kanitlama imkani
sunmasi1 gerekecektir [ki bu da] gegmiste davanin esasina iligkin ilk kararin

ve ardindan adil tazmine iliskin ikinci bir kararin verilmesi uygulamasiyla

242



YUKSEL YALCINKAYA/TURKIYE KARARI - AYRIK GORUSLER

kolaylastirilmigtir.®” Yukarida belirtilenler 1s1g8inda  ve yargilamalarin
yenilenmesinin tam tazminat saglayan uygun bir telafi sekli oldugu varsayilsa
bile, Mahkeme, bu tedbirin davali Devlet tarafindan gergekten alinip
alinmadigin1 veya alindiysa, basvuranin mevcut kararin konusu olan
yargilamalar sirasinda c¢ektigi sikint1 ve kaygilar telafi edip edemeyecegini
tespit edemeyecektir. Dolayisiyla, i¢ hukuk tam tazminata imkan vermedigi
icin, 41. maddenin ikinci kosulu da yerine getirilmistir.

35. Mahkeme, kararin 425. paragrafinda, yargilamalarin yenilenmesi
tedbirini belirttikten sonra ve 41. maddenin ilk kosulu iizerinde durmadan,
“somut olayda ihlal tespitinin yeterli adil tazmin teskil ettigi ve sonug olarak,
bagvuranin bu baglamdaki taleplerinin reddedilmesi” sonucuna varmaktadir.
Meslektaslarima olan tiim saygimla, Mahkeme, bu sekilde karar vererek,
Sozlesme’nin  41. maddesinin birinci ve ikinci kosullarini birbirine
karnistirmakta ve bunlar1 tek ve ayni kosul olarak ele almaktadir; bununla
birlikte, adil tazmini degerlendirirken bu kosullara agikca atifta
bulunmamaktadir. Her haliikarda, hiikiim kisminin 6. paragrafi, 41. maddenin
ilk kosulundan sadece iistii kapali bir sekilde bahsetmektedir ve her ne kadar
“kosul” terimi Mahkeme tarafindan bir kez daha kullanilmamis olsa da
kendiliginden (per se) manevi tazminat talebinin reddedilmesini
gerektirmektedir.

36. 41. madde tarafindan ortaya konan li¢iincii kosula, yani adil tazmin
saglanmas1 gerekliligine (gereklilik kosulu) doniildiigiinde, bu kosulun da
somut olayda karsilandig1 aciktir; zira basvuran, tespit edilen ihlaller
nedeniyle sikint1 ve kaygi yasamistir. Daha da 6nemlisi, s6z konusu ihlaller,
ciddi niteliktedir ve mutlaka bagvuranin bu tir duygu ve {iziintiler

yasamasina neden olmustur. Ancak, kararin manevi tazminat konusunu ele

6 Bk. Octavian Ichim, Just Satisfaction under the European Convention on Human Rights,

Cambridge University Press, Cambridge, 2015, s. 67.
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alan tek paragrafi olan 425. paragrafinda bu kosuldan bahsedilmemektedir.
Ayrica Mahkeme, basvuranin yasadigi sikinti ve kaygiya ragmen, takdir
yetkisinin neden bagvurana manevi tazminat baglaminda herhangi bir meblag
O0denmesine karar vermesine imkan tanimadigina dair hicbir gerekce
gostermemektedir. Mahkeme bu kosulu uygulamak istiyorsa, uygulamasinda
seffaflik, agiklik ve tutarhilik saglamak i¢in bunu belirtmeli ve agikga
aciklamalidir. Mahkeme, yargilamalarin yenilenmesinin tam tazminat tegkil
ettigi ve sonug¢ olarak manevi tazminat baglaminda bir meblag 6denmesine
gerek olmadigi kanaatine varirsa, bunu yine agikca belirtmelidir. Ancak,
yukarida belirtildigi gibi, yargilamanin yenilenmesi 41. maddenin ikinci
kosulu agisindan higbir zaman tam tazminat saglayamaz. Dahasi, belirsiz bir
tedbir olan yenileme, Mahkemeye, takdir yetkisi uyarinca, mevcut davada
basvurana manevi tazminat baglaminda herhangi bir meblag 6denmesine
karar vermeyi reddetme yetkisi veren bir unsur tegkil edemez.

37. Yukarida belirttigim gibi, Sozlesme’nin 6, 7, 8 ve 11. maddeleri
tarafindan gilivence altina alinan haklarimin sonucu olarak bagvurana manevi
zarar baglaminda tazminat verilmesine hiikmedilmemesi, bana gore, sz
konusu haklarin korumasini yaniltici ve kurgusal hale getirmektir. Bu
nedenle, bagvurana, S6zlesme’nin 41. maddesinde Ongdriilen adil tazmin
kapsaminda manevi tazminat olarak bir meblag ddenmesine karar verirdim.
Bununla birlikte, azinlikta oldugum igin, verilmesi gereken meblagin
miktarii belirlemem gerekli degildir.

38. Sozlesme’nin 8. maddesinin ihlal edildigi sonucuna vardigim i¢in ve
kararin hiikkiim kisminin 6. paragrafi 8. maddenin ihlali nedeniyle maruz
kalinan manevi zararla ilgili olmadigi i¢in (zira cogunluk boyle bir ihlal tespit
etmemistir), adil tazmine iliskin kalan taleplerin reddi ile ilgili hiikiim
kisminin 8. paragrafina da kars1 oy kullandim. Bu yonde oy kullandim ¢iinkii
8. maddenin ihlalinin, bagvurana manevi tazminat baglamida édenmesine

hiikmedilmesi gereken meblagin belirlenmesinde énemli bir husus olmasi
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gerektigi kanaatindeyim. Ote yandan, 8. madde kapsaminda ileri siiriilen
sikdyetin incelenmesine gerek olmadigini degerlendiren Hakim Schembri
Orland, Hakim Pastor Vilanova ve Hakim Siméa¢kova tarafindan sunulan
gorlise katilmamamin nedenlerinden biri de budur: Manevi tazminat
miktarini hesaplamak icin kullandiklar1 temel, benim kullanacagim temelden
farkl1 olacaktir ¢iinkii 6, 7 ve 11. maddelerin ihlaline ek olarak, 8. maddenin

de ihlal edildigini diistiniiyorum.

Sonuc¢

39. Sonug olarak, 6. madde kapsamindaki sunulan sikayetlerle ilgili
olarak ve ¢ogunlugun aksine, dncelikle ulusal mahkemelerin bagimsiz ve
tarafsiz olmadigina iligkin sikayetleri inceler ve kabul edilemez bulurdum.
Ardindan, silahlarin esitligi ve ¢ekismeli yargilama ilkelerinin yoklugu
nedeniyle 6. maddenin 1. fikrasinin ihlal edildigini tespit ederdim. Ancak, bu
yoklugu dengelemek icin yeterli ve uygun giivencelerin olup olmadigin
degerlendirmenin gerekli oldugu konusunda ¢ogunluga katilmiyorum;
gercekten de cogunluk durumun bdyle olmadigini tespit etmistir. Dahasi, bu
noktada ¢ogunluk ile ayni fikirde olarak, 6. maddenin 1. fikrasinin ihlal
edildiginin tespit edilmesi nedeniyle, bagvuranin 6. maddenin 3. fikrasinin c)
bendi tarafindan giivence altina alinan etkili bir sekilde hukuki yardim alma
hakkinin ihlal edildigine iligkin sikayetini incelemeye gerek olmadigi
kanaatindeyim. 8. madde baglaminda sunulan sikayete iliskin olarak,
cogunlugun, kabul edilebilirlik ve esasin incelenmesine gerek olmadigi
yoniindeki goriisiinii paylagsmiyorum: Kendi adima, kabul edilebilirligini
inceler ve 8. maddenin ihlal edildigi sonucuna varirdim. Son olarak,
cogunlugun aksine, ihlal tespitinin tek bagina manevi tazminat baglaminda
yeterli adil tazmin saglamayacag1 kanaatindeyim ve azinlikta olmasaydim,

degerli meslektaglarim Hakim Schembri Orland, Hakim Pastor Vilanova ve
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Hakim Simackova ve bu konuda muhalif olan diger hakimler gibi ben de

basvurana manevi tazminat olarak bir meblag 6denmesine karar verirdim.
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HAKIM RAVARANI, HAKIM BARDSEN, HAKIM
CHANTURIA, HAKIM JELIC, HAKIM FELICI VE HAKIM
YUKSEL TARAFINDAN SUNULAN ORTAK KISMI
MUHALEFET SERHI

I. UZLASMA NOKTALARI

1. Bu ortak goriisii yazan c¢ogunlugumuz, yerel mahkemelerin 1)
bagvuranin davadaki ana delil unsurlarina etkili bir sekilde itiraz etmesini
saglayacak yeterli giivenceleri saglamamasi, 2) davanin merkezinde yer alan
temel sorunlar1 incelememesi ve 3) kararlarimi1 gerekgelendirmemesi
nedeniyle S6zlesme’nin 6. maddesinin 1. fikrasinin ihlal edildigi yoniinde
Mahkemenin vardigi sonucu (kararin 345. paragrafi) paylasmaktayiz. Ancak,
Hakim Yiiksel bu goriisii veya asagidaki 9, 12 ve 13. paragraflarda belirtilen
goriisleri paylasmamaktadir (bk. kendi ayrik goriisii).

2. Ayrica, ¢ogunlugun, FETO/PDY nin basvurana atfedilen eylemler
sirasinda teror Orgiitii olarak smiflandirilmamis olmasinin S6zlesme’nin 7.
maddesinin ihlaline neden olmadig1 yoniindeki goriisiine katiliyoruz (bk.
kararin 253. paragrafi).

3. Dahasi, ulusal mahkemelerin, bagvuranmi silahli terér Orgiitiine
(FETO/PDY) iiye olmaktan mahkim ederken, basvuranin Aktif Egitim-Sen
Sendikasina ve Kayseri Goniilli Egitimciler Dernegine iiye olmasini
destekleyici delil olarak dikkate almasi nedeniyle Sozlesme’nin 11.
maddesinin ihlal edildigi yoniinde ¢ogunluga katiliyoruz (kararin 396.

paragrafi).
II. COGUNLUGA KATILMADIGIMIZ NOKTALAR

4. Cogunluk, bagvuranin, belirleyici Olclide ByLock uygulamasim

kullandig1 iddiasina dayanan silahli ter6r 6rgiitii iiyeliginden mahkGimiyeti ve
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bu nedenle, i¢ hukukun genis ve Ongoriillemeyen bir yorumuyla, ulusal
mahkemelerin aslinda ByLock kullanicilarina objektif sorumluluk yiiklemesi
nedeniyle (kararin 214-272. paragraflar), S6zlesme’nin 7. maddesinden
dogan gerekliliklere aykir1 oldugu gerekgesiyle s6z konusu hiikmiin ihlal
edildigi sonucuna varmaktadir. Asagidaki nedenlerden dolay1 bu incelemeye
katilmiyoruz.

5. llk olarak, ulusal mahkemeler, ByLock kullaniminin Ceza Kanunu’ nun
314. maddesinde tanimlandigi sekliyle silahli teror oOrgiitiine liye olma
sucunun maddi unsurunu (actus reus) olusturmadigini agik¢a belirtmistir.
Kanun tarafindan tanimlandigi sekliyle s6z konusu sugu olusturan objektif ve
subjektif tim bu unsurlarin varligi, yerlesik adli uygulamaya uygun olarak
kanitlanmaliydi.

6. Ikinci olarak, karardan, bagvuranin mahkimiyetinin, Aktif Egitim-Sen
Sendikasina ve Kayseri Gontlli Egitimciler Dernegine liye olmasi ve
FETO/PDY ’nin talimatlart dogrultusunda Bank Asya’ya geliriyle orantili
miktarda para yatirmasi gibi dava dosyasindaki diger delil unsurlartyla
birlikte ByLock uygulamasimi kullanmasina dayandigi anlasilmaktadir
(kararin 68, 70, 88, 94 ve 384. paragraflar1). Mahkemeler tarafindan bu diger
delil unsurlarma verilen oneme katilmayabiliriz. Ote yandan, ulusal
mahkemelerin bu sekilde karsilastig1 sorunlarin delil unsurlarina ve olaylarin
tespitine iliskin olduguna sliphe yoktur. Nitekim basvuranin davasinda ve
daha genel olarak ulusal yargilamalardaki ana sorunlardan biri, ByLock’a
iliskin unsurlarin delil degerinin belirlenmesiydi.

7. Ugiincii olarak, Mahkemenin 7. maddeye iliskin kapsamli ictihatlari,
bu hiikmiin amacinin, bir kiginin bir eylem veya ihmalinin sug teskil edip
etmedigini makul bir sekilde 6ngérebilmesini saglamak, boylece davranisinin
hukuki sonuglarini ongériilebilir kilmak ve keyfi kovusturmalara karsi
korumak oldugunu gostermektedir (kararin 238 ve 239. paragraflar).
Delillere iligkin sorular - 6zellikle delil unsurlarinin degerlendirilmesi ve bu

tiir unsurlardan makul olarak ne ¢ikarilabilecegine iliskin olanlar - bir eylem
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veya thmalin hukuki sonuclarinin 6ngoriilebilirligi ile degil, bu eylem veya
thmalden mahkiim edilme olasihigi ile ilgilidir (bk. Ornegin, Del Rio
Prada/Ispanya [BD], no. 42750/09, AIHM 2013, Khodorkovskiy ve
Lebedev/Rusya, mno. 11082/06 ve 13772/05, 25 Temmuz 2013,
Vasiliauskas/Litvanya [BD], no. 35343/05, AIHM 2015, Zaja/Hzrvatistan,
no. 37462/09, 4 Ekim 2016 ve Pantalon/Hirvatistan, no. 2953/14, 19 Kasim
2020). Ayrica, Korbely/Macaristan ([BD], no. 9174/02, AIHM 2008) ve
Navalnyye/Rusya (no. 101/15, 17 Ekim 2017) kararlarinin dogru bir sekilde
okunmasinin, c¢ogunlugun, Soézlesme’nin 7. maddesi uyarinca yaptigi
degerlendirmenin bir pargasi olarak, “sucun kurucu unsurlarinin ve 6zellikle
de subjektif unsurun (manevi unsur) varliginin, bagvuranin davasinda,
uygulanabilir hukukun gerekliliklerine uygun olarak usuliine uygun bir
sekilde tespit edilip edilmedigini belirlemenin” Mahkemenin goérevi oldugu
yoniindeki goriisiiyle (kararin 260. paragrafi) uyusmadigini da belirtmek
isteriz.

8. Dordiincii ve sonug olarak, cogunluk tarafindan benimsenen
alisiimadik  yaklagim, Mahkemenin 7. maddenin mantigindan ve
kapsamindan uzaklastig1 ve boylece hukuk ile olgu arasindaki ayrimi yapisal

olarak bulaniklagtirdig1 izlenimini verebilir.

I1I. 6. MADDENIN 1 FIKRASININ GEREKLILIKLERI BAGLAMINDA
ULUSAL MAHKEMELERIN BASVURANIN BYLOCK
KULLANIMINA DAYANMASI

9. Cogunlugun, ulusal mahkemelerin ByLock kullanimina dayanmasi
nedeniyle bagvuranin Sozlesme tarafindan giivence altina alinan haklarinin
ihlal edildigine iliskin degerlendirmesine katiliyoruz. Ancak bize gore, daha
dogal, tutarh ve giivenli olan yol, Mahkemenin, S6zlesme’nin 6. maddesinin
1. fikras1 baglaminda, delil unsurlarinin degerlendirilmesine iligkin asgari

gerekliliklerle ilgili olarak halihazirda benimsedigi, yani Mahkemenin
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yalnmizca ulusal mahkemeler tarafindan delillerin degerlendirilmesinin keyfi
veya agik¢a makul olmamasi halinde miidahale ettigi bir yol olurdu (bk. diger
bir¢ok atif arasinda, Moreira Ferreira/Portekiz (no. 2) [BD], no. 19867/12, §
85, 11 Temmuz 2017).

10. Anayasa Mahkemesinin 15 Nisan 2021 tarihli kararinda agikladig:
lizere (Mahkeme kararinin 184. paragrafi), bir kisinin silahli teror orgiitiine
iilye olmaktan mahkiim edilebilmesi i¢in, mahkemenin bu kisi ile Orgiit
arasinda organik bir baglant1 oldugunu (6rgiitiin faaliyetlerinin stirekliligi,
cesitliligi ve yogunlugu temelinde) tespit edebilmesi ve bu kisinin orglitiin
hiyerarsik yapis1 igerisinde bilerek ve isteyerek hareket ettigini
gosterebilmesi gerekmektedir.

11. Bu baglamda, Yargitay Ceza Genel Kurulunun, bir kisinin
FETO/PDY nin talimatlar1 dogrultusunda ByLock agma katildiginin ve
ByLock’u gizliligi saglamak i¢in kullandiginin tiim makul siiphelerin
otesinde tespit edildigi durumlarda, bu tespitin s6z konusu kisi ile oOrgiit
arasinda bir tlir baglant1 oldugunu kanitlayabilecegi yoniindeki goriisiini
(kararin 160. paragrafi) kabul etmeye haziriz.

12. Bununla birlikte, bdyle bir tespit ile ulusal mahkemelerin bagvuranin
davasinda vardiklar1 ve yalmzca Ceza Kanunu’nun 314. maddesinde
tanimlandig1 sekliyle sugu olusturan objektif ve siibjektif tiim unsurlarin
mevcut oldugu yoniinde tamamen basmakalip birkag climle ile
gerekgelendirilen sonu¢ arasinda bir bosluk vardir. Nitekim ulusal
mahkemeler, basvuranin FETO/PDY ’nin 2016 yilindaki basarisiz darbeyle
ilgili iddia edilen operasyonlar1 ve amaclar1 konusunda gerekli bilgi ve niyete
sahip oldugunun makul sliphenin 6tesinde tespit edildigini degerlendirmek
icin hangi delil unsurlarina dayandiklarin1 agiklamamiglardir. Delillerin
iligkin, bir yandan ulusal mahkemeler tarafindan yapilan olgusal tespitler ile
diger yandan sunulan delil unsurlarindan ¢ikarilabilecekler, 6zellikle de
basvuranin ByLock uygulamasii kullandigi tespitinden c¢ikarilabilecekler

arasinda agik bir bosluk bulunmaktadir. Bizim gorlisimiize gore bu,
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Sozlesme’nin 6. maddesinin 1. fikrasinin ayr1 ve ek bir ihlali anlamina

gelmektedir.

IV.SOZLESME'NIN  46. MADDESI KAPSAMINDA  GENEL
TEDBIRLERIN BELIRTILMESI GEREKLILiGi

13. Aciklandig: lizere, Sozlesme’ nin 6. maddesinin 1. fikrasi yerine 7.
maddesinin uygulanmas1 gerektigi konusunda cogunluga katilmiyoruz.
Bununla birlikte, cogunlugun, bu davanin Tiirkiye’yi etkileyen ciddi bir
sistemik sorunun bir parcasini olusturdugu ve davali Hiikiimet tarafindan,
Avrupa Konseyi Bakanlar Komitesinin denetimi altinda genel tedbirlerin
uygulanmasi yoluyla, somut olaydan daha genis bir 6l¢ekte ele alinmasi
gerektigi yoniindeki degerlendirmesine tamamen katildigimiza siiphe yoktur

(kararin 413-418. paragraflari).
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HAKIM FELICI TARAFINDAN SUNULAN KISMI
MUHALEFET SERHI

SOZLESME’NIN 41. MADDESi BAGLAMINDA ADIiL TAZMIiN:
MANEVI TAZMINAT

1. “So6zlesme’nin 7. maddesinin ihlal edildigine” karar verilen kararin
hiikiim kisminin 2. paragrafina katilmiyorum. Bu baglamda Hakim Ravarani,
Hakim Bardsen, Hakim Chanturia, Hakim Jeli¢ ve Hakim Yiiksel ile birlikte
ortak bir ayrik goriis sundum. Bu noktadaki fikir ayriligina bir bagka neden
daha eklemek istiyorum. Ulusal mahkemeler, basvuranin FETO/PDY ’ye
bagh orgiitlere tlyeligine dayanmustir. Bu gercek, kararda 11. madde
kapsaminda yapilan incelemede g¢ogunluk tarafindan kabul edilmektedir
(paragraf 384). Cogunlugun, bagvuranin Aktif Egitim-Sen Sendikasina
iiyeliginin mahktGmiyetinin temelinde bulunan olgusal unsurlardan biri
oldugu gerekgesiyle 11. maddenin ihlal edildigi sonucuna gotiiren s6z konusu
madde kapsaminda bir inceleme yaparken, ayni zamanda 268. paragrafta,
“ByLock kullanimina iligkin olgusal tespitin tek basina silahli terér orgiitiine
iye olma sucunun kurucu unsurlarmi olusturdugunun kabul edildigi”
sonucuna varmasini anlamak imkansiz olmasa da zordur. 7. maddeyi somut
olaya uygularken ¢ogunlugun mantigi, 11. maddenin ihlal edildigine dair
herhangi bir tespiti kesin olarak hari¢ tutmak gibi goriinmektedir.

2. Mevcut ayrik goriisiin nedenlerine dénecek olursak, kararin hiikiim
kisminin “ihlal tespitinin, bagvuran tarafindan maruz kalinmis olabilecek tiim
manevi zarar i¢in tek basina yeterli adil tazmin sagladigina” karar verilen 6.
paragrafina ve “adile tazmine iligkin kalan taleplerin reddine” karar verilen 8.
paragrafina katilmadigimi vurgulamak isterim.

3. Dolayisiyla, ugradigi manevi zarar i¢in bagvurana tazminat 6denmesine
hiikkmedilmemesi kararina katilmiyorum (kararin 420-425. paragraflar1 ve

hiikiim kisminin yukarida belirtilen paragraflari).
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4. Bagvuran, digerlerinin yani sira, S6zlesme’nin 6. maddesinin 1. fikrasi,
7. maddesi ve 11. maddesi tarafindan giivence altina alinan haklariin ihlal
edilmesine bagl olarak cektigi {iziintii ve sikinti nedeniyle maruz kaldig:
kanaatine vardigi manevi zarar baglaminda 50.000 avro talep etmistir. Ancak,
cogunlugun 7. maddenin ihlal edildigine iligkin tespitine katilmadigim igin,
basvuran tarafindan 6 ve 11. maddeler kapsaminda ileri siiriilen talebi
incelemekle yetiniyorum. Cogunlugun aksine, bagvuranin yargilamalarin adil
olmamasinin kendisi i¢in {iziintli ve sikinti kaynagi olduguna yonelik
1ddiasin1 kabul ediyorum.

5. Bana gore, S6zlesme’nin 41. maddesi tarafindan adil tazmin verilmesi
icin belirtilmis olan tim kosullar somut olayda karsilanmaktadir: Bir
Soézlesme hiikmii, daha agik olarak 6. maddesi “ihlal edilmistir”; ilgili Yiiksek
Sozlesmeci Tarafin hukuku, “s6z konusu ihlalin sonuglarmin yalnizca
kusurlu olarak giderilmesine” imkan vermektedir; son olarak, iizintii ve
sikint1 yasadig1 i¢in bagvurana bdyle bir tazminat verilmesine “gerek vardir”.

6. Sozlesme’nin 41. maddesinin, Soézlesme’nin bir hiikmiiniin ihlal
edildiginin tespit edilmesinin tek basina “zarar goren taraf” i¢in yeterli “adil
tazmin” teskil edebilecegi seklinde yorumlanamayacagi kanaatindeyim.
Nitekim bir ihlal tespiti “adil tazmin” 6denmesi i¢in bir 6n kosul teskil
etmektedir ve Mahkeme, bu iki unsuru esit olarak degerlendiremez (bk. ayni
anlamda, Grzeda/Polonya [BD], no. 43572/18, 15 Mart 2022 kararmnin
ekinde yer alan ve Hakim Serghides ile birlikte yazdigim kismi muhalefet
serhinin 7. paragrafi).

7. Mevcut davada Mahkeme, manevi tazminat baglaminda 6deme
yapilmamasina karar vermis ve bu yaklasimini bilhassa kararinin 425.
paragrafinda asagidaki sekilde agiklamistir:

“Manevi zararla ilgili olarak, Mahkeme, tespit edilen ihlallerin bagvuran agisindan
sikint1 ve endise kaynagi olabilecegini kabul etmektedir. Bununla birlikte, 46. madde

kapsaminda belirttigi gibi, bagvuranin mevcut kararin verildigi tarihten itibaren

CMK’nin 311. maddesinin 1. fikrasinin f) maddesi geregince i¢c hukuktaki
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yargilamalarin yenilenmesi yoluyla tekrar goriilmesini saglama imké&nina sahip
oldugunu ve talep etmesi halinde, S6zlesme’'nin mevcut davada séz konusu olan
hiikiimlerinin gerekliliklerine uygun olarak yargilamanin yenilenmesinin ilke olarak en
uygun ¢oziim seklini olusturacagini gézlemlemektedir.”

8. Yukaridaki ayr1 goriiste dile getirilen diislinceleri biitiiniiyle
yineliyorum. Onceki paragrafta belirtilen 6zel yaklagimla ilgili olarak - yani,
kararin 425. paragrafinda Mahkemenin “[basvuranin] talep etmesi halinde,
(...) yargilamanin yenilenmesinin ilke olarak en uygun ¢6ziim seklini
olusturacagini” belirtmesi - yargilamanin yenilenmesinin belirsiz bir tedbir
oldugunu vurgulamak isterim (Burada kullanilan “imkéan” ifadesine bakiniz.).
Mevcut davada, Mahkeme hem esas hem de manevi tazminat konusunda
karar verdiginden, ulusal diizeyde yargilamanin yenilenmesinin olasi
sonucunu kontrol etme imkanma sahip olmayacaktir. Ayrica, yargilamanin
yenilenmesi, uygun veya tam bir telafi saglayici olarak kabul edilemez.

9. Bagvuranin, 6 ve 11. maddelerle giivence altina alinan haklarinin ihlal
edilmesinden kaynaklanan manevi zarar i¢in tazminat 6demeyi reddetmek,
kanaatimce, bu hakkin korunmasini aldatici ve kurmaca kilmakla esdegerdir.
Bu durum, S6ézlesme’nin dogasinda bulunan etkililik ilkesi uyarinca, insan
haklarimin korunmasimin teorik ve aldatici degil, somut ve de etkili olmasi
gerektigini belirten Mahkeme igtihadina aykiridir (Artico/ltalya, 13
May1s 1980, §§ 33 ve 47-48, Seri A no. 37).

10. Bu nedenle, bagvurana, So6zlesme’nin 41. maddesi baglaminda

manevi zarar i¢in adil tazmin 6denmesine karar verirdim.
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HAKIM YUKSEL’IN KISMi MUHALIF VE KISMi
MUTABIK GORUSU

A. SOZLESME’NIN 6. MADDESIYLE ILGILI OLARAK

Cogunlugun, mevcut davada S6zlesme’nin 6 § 1 maddesinin ihlal edildigi
yoniinde vardigi sonuca katilamiyorum. Bu goriis ayriligimin li¢ temel nedeni
bulunmaktadir. Ilk olarak, Mahkemenin, ulusal mahkemelerin kararlarina
iliskin analizi, igtihadiyla uyumlu goriinmemektedir. ikinci olarak,
cogunlugun, elektronik delillerin ortaya cikardigi yeni meseleleri ve bu
unsurlarin, bagvuranin davasinda oynadigi rolii geregince dikkate aldigi
konusunda ikna olmadim. Ugiincii olarak, Sozlesme’nin 6 § 1 maddesi
kapsaminda yapilan analizde, Tiirkiye’nin 15. madde baglaminda yaptigi

derogasyonun etkilerinin yeterince dikkate alinmadigini diistiniiyorum.

-1-

Oncelikle, ulusal mahkemelerin kararlarmin ¢ogunluk tarafindan yapilan
analizinin, Mahkemenin igtihadiyla uyumlu oldugu hususunda ikna olmadim.
Mahkemenin ictihadina gore, Mahkeme, “So6zlesme’nin ihlal edilip
edilmedigi hususuyla ilgili karar vermeden Once ‘yargilamayi1 bir biitiin
olarak’ degerlendirmeye” ¢aligmaktadir (bk. Mirilashvili/Rusya, no. 6293/04,
§ 164, 11 Aralik 2008 ve Edwards/Birlesik Krallik, 16 Aralik 1992, § 34, A
Serisi no. 247-B). Yine de ¢ogunluk, yargilamayi1 bir biitlin olarak
degerlendirmeksizin, yalnizca iddia edilen bes miinferit eksiklige odaklanmig
goriinmektedir (bk. 331-341. paragraflar). Bu iddia edilen eksikliklerin, ayr1
ayr1 veya birlikte ele alindiginda, mevcut davada S6zlesme’nin ihlal edildigi
sonucuna varabilmek i¢in yeterli oldugu hususunda ikna olmadim.

a) Ulusal yetkili makamlarin ham verileri neden iletemediklerini
aciklamamis olmalarindan kaynaklanan, iddia edilen eksikliklerden ilkiyle

ilgili olarak (33 1. paragraf), cogunlugun, ham verilerin bagvuranin davasinda
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oynadigi rolii gozden kagiriyor gibi goriinmektedir. 1) Cogunlugun, “mevcut
davada ham verileri bagvurana iletmemek i¢in mesru nedenler olabilecegini”
ve “bdyle bir kararin mutlak surette gerekli olup olmadigint sdylemenin
[Mahkemenin] gorevi olmadigini; zira, ilke olarak, kendilerine sunulan
delilleri degerlendirmenin ulusal mahkemelere ait oldugunu” kabul ettigini
belirtmek gerekir (bk. 329. paragraf; ayrica bk. Rowe ve Davis/Birlesik
Krallik [BD], no. 28901/95, § 62, ATHM 2000-II). ilgili elektronik delilleri
bagvurana iletmenin miimkiin olmayabilecegini kabul etmek ve aym
zamanda, ulusal makamlarin ham verileri iletmeyi reddetmeleri i¢in gerekce
gostermedikleri iddiasmna Ozellikle vurgu yapmak biraz tutarsiz
goriinmektedir. i) 22 Mayis 2020 tarihinde diizenlenen ek rapordan, ham
verilerin 6n isleme tabi tutulmadan kullanici kimligine gore tasnif
edilmesinin miimkiin olmadigi ve ham verilerin tamaminin belirli bir
siipheliyle baska tiirlii paylasilmasinin miimkiin olmadigi, zira verilerin diger
birgok siipheliyle ilgili bilgileri de igerdigi anlasilmaktadir (bk. 121.
paragraf). S0z konusu elektronik delillerin karmasikligi g6z Oniine
alindiginda, bu raporun ve ham verilerin bagvurana iletilmesinin neden
miimkiin  olmadigma iliskin agiklamanin yargilamanin  baslarinda
sunulmamig olmasina bu denli agirlik verilmesi gerektiginden emin degilim.
iii)) Cogunluk, ByLock’tan elde edilen ham verilerin bagvuranin davasinda
¢ok Oonemli bir rol oynadigini diisiiniiyor gibi goriinmektedir. Bu diisiince,
cogunlugun ham verilerle ilgili gerekgeler saglama ihtiyacina verdigi 6nemin
gerekcesini teskil ediyor gibi gériinmektedir. Ancak bu, ulusal mahkemelerin
bilfiil bagvuranin mevcut davada ByLock kullandig1 sonucuna varma seklini
yeterince dikkate almadigini gostermekte ve elektronik delillerin, ceza
yargilamalarinda pratikte oynadigi roliin dikkate alinmadigini ortaya
koymaktadir. Ulusal mahkemeler bagvurant mahkiim ederken tam olarak
ByLock’tan gelen ham verilere dayanmamislardir. Nitekim Kayseri Agir
Ceza Mahkemesi, sorusturma boyunca Kayseri Emniyet Miidiirligi

tarafindan bu bagvuruyla ilgili olarak hazirlanan bir ByLock raporuna ve
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yargilama agamasinda KOM tarafindan diizenlenen rapora dayanmistir (bk.
68. paragraf). Ankara Bolge Adliye Mahkemesi, yukarida belirtilen raporlara
ek olarak, KOM tarafindan 3 Haziran 2017 tarihinde sunulan “ByLock tespit
raporuna”, BTK tarafindan ibraz edilen iletisim kayitlarina (bk. 78 ve 79.
paragraflar) ve dosyadaki bilgilerin tamamina dayanarak dijital delillerin
analizi konusunda uzman bir bilirkisi tarafindan hazirlanan rapora
dayanmistir (bk. 80 ve 88. paragraflar). Bu bilirkisi raporu, “[BTK] ve
[KOM] tarafindan, basvuranin kullandigt GSM hattinin [X] numarasina
iligkin ibraz edilen kayitlar1 ve dosyadaki belgelerin tiimiinii incelemistir.
BTK tarafindan verilen HTS kayitlari, KOM tarafindan verilen ByLock tespit
ve degerlendirme raporlar1 ile dosyadaki belgelerle tutarliligi [ve aym
zamanda] ayrintili, karsilastirmali ve dogrulanabilir niteligi g6z Oniine
alindiginda, 29 Haziran 2017 tarihinde sunulan bu rapor [mahkemenin]
kararinin temelini olusturmustur” (bk. 88. paragraf). Kararin 121.
paragrafinda verilen agiklamalardan, ham verilerin 6n isleme tabi tutulmadan
tasnif edilmesinin miimkiin olmadig1 ve bir kullanic1 arayiizii gelistirmenin
gerekli oldugu da anlagilmaktadir. Bu nedenle, ¢cogunlugun, ham verilerin
bagvuranin davasinda oynadig1 rolii goézden kacgirdigi ve bu verilerin
iletilmesinin reddedilmesi hususunda gerek¢e belirtilmemesinin ulusal
mahkemeler agisindan bir eksiklik teskil ettigi iddiasini analiz ederken hata
yaptig1 kanisindayim.

Cogunluk, ham verilerin lizerinde durup bunlarin “kritik 6neme” sahip
oldugunu o6ne siirdiigii halde, iddia edilen diger bazi eksiklikleri tespit
etmektedir, yani: i) ulusal mahkemelerin, bagvuran tarafindan sunulan
verilerin bagimsiz sekilde incelenmesi talebine yanit vermemesi, ii) ulusal
mahkemelerin, 6zellikle ByLock delillerinin giivenilirligi ile ilgili olarak,
basvuran tarafindan ileri siiriilen diger bazi arglimanlara yanit vermemesi, iii)
ulusal mahkemelerin, kararlarini, verilerin iceriginin desifre edilmesini
beklemeden vermis olmasi ve iv) bu mahkemelerin gerekgelerinde “somut bir

bosluk” olmasi1 (bk. 332-340. paragraflar). Cogunlugun bu iddia edilen
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eksikliklere iliskin analizini kabul etmekte zorlaniyorum; zira Mahkemenin
ictihadindaki bir dizi kilit ilkeyi yeterince dikkate almadigini diisiiniiyorum.
Ornegin, “6. madde, ulusal mahkemelere, sadece bir tarafin talepte bulunmus
olmasi nedeniyle bilirkisi raporunun sunulmasi veya baskaca herhangi bir
sorusturma tedbirinin alinmasin1 emretme yiikiimliliigli getirmez” seklindeki
ilkeye dikkat ¢ekiyorum (bk. Mirilashvili, yukarida anilan, § 189). Bu
noktada, Mahkemenin igtihad1 ve verilerin ulusal mahkemeler tarafindan
kapsamli gekilde incelenmesi goz Oniinde bulunduruldugunda, onerilen
sonuca ulagsmanin miimkiin oldugundan siiphe duymaktayim. Nitekim
cogunluk, ozellikle verilerin sifreli ve/veya hacim veya kapsam agisindan
biiylik 6lgekli oldugu durumlarda, elektronik delillerin ele alinmasinin,
kolluk kuvvetleri ve adli makamlari hem sorusturma hem de yargilama
asamasinda oOnemli uygulama ve wusul zorluklariyla karst karsiya
birakabildigini kabul ettigi halde (bk. 312. paragraf), bu davada yaptigi
analizden ne gibi sonuglar ¢ikardigini anlamiyorum.

b) Yukarida belirtilen hususlar 15181nda, cogunluk tarafindan tespit edilen
iddia edilen tiim eksikliklerin, esasen, yetkililer tarafindan gerekgelerin
belirtilmemesi gibi tek bir konuya indirgendigi goriilmektedir. Bu baglamda,
ulusal mahkemeler tarafindan verilen kararlarin gerekgesine iliskin olarak
Mahkemenin igtihadinda ortaya konan normlarin dikkate alinmasi 6nem arz
etmektedir. Mahkemeler ileri siiriilen her argiimana ayrintili bir yanit vermek
zorunda olmamakla birlikte, davanin temel meselelerinin ele alindigi
karardan agikca anlasilmahidir (bk. Taxquet/Belgika [BD], no. 926/05, § 91,
AIHM 2010). Ulusal mahkemelerin, bagvuran tarafindan giindeme getirilen
temel meseleleri ele aldiklari, vermis olduklari kararlardan agikca
anlasilmaktadir. Bagvuranin ulusal mahkemeler oniinde dile getirdigi temel
endiselerinin sunlar oldugu goriilmektedir: i) ByLock kullandig1 ve
FETO/PDY ile iltisakli orgiitlere iiye oldugunun varsayildigi dénemde
FETO/PDY "nin terdr rgiitii olarak nitelendirilmemis olmas1 (71. paragraf),

i1) ByLock’tan elde edilen verilerin kanuna aykir1 sekilde elde edilmis olmas1
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(73. paragraf) ve iii)) Bu verilerin yeterli bilirkisi incelemesine tabi
tutulmamis olmasi (75. paragraf). 1) Ankara Bolge Adliye Mahkemesi, Tiirk
hukukunda, terér orgiitii liyeligi sugu i¢in cezai sorumlulugun, o drgiitiin bu
sugun iglenmesinden Once bir mahkeme karariyla terér Orgiitii olarak
nitelendirilmis olmasim gerektirmedigini belirtmistir (bk. 84. paragraf). i1)
Ulusal mahkemeler de s6z konusu verilerin Tiirk hukukuna uygun olarak
toplandigini belirtmistir (bk. 85. paragraf). iii) Yukarida aciklandig: iizere,
ulusal mahkemeler verilerin dogrulanmasi ve incelenmesi konularina da
egilmislerdir (bk. 76-80. paragraflar ve 88. paragraf). Dolayisiyla, aldiklar
tedbirler ve gosterdikleri gerekgelerle, ulusal mahkemelerin ve 6zellikle de
temyiz ve istinaf mahkemelerinin (bk. 83-88. paragraflar ve 98. paragraf),
basvuranin davasindaki temel meseleleri ele aldiklar1 agiktir.

Yukarida belirtilen hususlar 1s18inda, sonu¢ olarak, c¢ogunlugun
Mahkemenin igtihadi ile belirlenen hukuk kurallar1 bakimindan, “aleyhte
delillere itiraz etme ve kendisini savunma yoniinde gergek bir imkan
bagvurana saglamak i¢in yeterli giivencelerin” hangi nedenle
“diizenlenmedigini” tespit etmedigi anlasilmaktadir (bk. 341. paragraf).
Dosyadan  anlasildign  sekliyle, yargilama  bir  biitiin = olarak
degerlendirildiginde, ulusal mahkemelerin bagvurant mahkim etmek ic¢in
ilgiliye kabul edilen bilgileri ilettikleri ve bu bilgilere itiraz etme yOniinde
yeterli bir imkan sunduklar1 tespit edilmektedir. Ulusal mahkemelerin,
dosyada bulunan unsurlarin yeterliligine iligkin basvuranin endiselerini
dikkate aldiklar1 ve bu durumun, s6z konusu mahkemelerin bunlara cevap
vermek icin ek denetlemeleri talep etmelerini sagladigi anlasilmaktadir.
Kanaatime gore, bu durum, ulusal mahkemelerin, Mahkemenin yukarida
hatirlatilan i¢tihadinin  gerekliliklerine uygun olarak, bagvuranin adil
yargilanma hakkinin korunmasi i¢in yeterli giivenceleri diizenlediklerini

gostermektedir.
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Ikinci olarak, gogunlugun bu davada ortaya konulan énemli ve yeni
sorunlardan biri olan, ceza yargilamalarinda elektronik delil unsurlarinin
kullanilmasina iligkin sorunu incelememesi karsisinda duydugum iizlintiiyii
ifade etmek isterim. Biiyiik Dairenin S6zlesme’nin 6 § 1 maddesi kapsaminda
yaptig1 incelemenin davanin 6zel baglami dahilinde nasil iyilestirilmesi
gerektigini degerlendirmesi gerekirdi. Bu durum, s6z konusu davanin “bir
kisinin ig¢ iletisimi i¢in terdr Orgiitii tarafindan tasarlandigi iddia edilen sifreli
bir mesajlagma sistemini kullandigin1 kanitlayan elektronik delillerle” ilgili
olmast halinde daha da gecerlidir (bk. 344. paragraf). Bu baglamda,
Mahkemenin “So6zlesme’nin 6. maddesinin terdrle ya da diger ciddi suglarla
etkin tedbirler yoluyla miicadele etmede emniyet yetkililerinin asiri
zorluklarla karsilasmalarina yol agabilecek bir sekilde uygulanmasinin
gerekmedigi” yoniindeki igtihadim hatirlatmak isterim (bk. Ibrahim ve
Digerleri/Birlesik Krallik [BD], no. 50541/08 ve diger 3 bagvuru, § 252,
13 Eyliil 2016). Mahkemenin, ayn1 zamanda, elektronik delille ilgili sorunun
yeni olmasimi gbéz Oniinde bulundurarak temel ikincillik ilkesini g6z ardi
etmemesi gerekmektedir. Bu baglamda, belirli bir delil unsurunun kabul
edilebilirligi ve kanitlayict degerinin degerlendirilmesinin ve ayni sekilde bir
davaya iligkin olay ve olgularin sug teskil edip etmediginin belirlenmesinin
temel olarak ulusal mahkemelerin yetkisi kapsamina girdigini gz oniinde
bulundurmak gerekmektedir (bk. Bochan/Ukrayna (no.2) [BD],
no. 22251/08, § 61, AIHM 2015 ve Moreira Ferreira/Portekiz (no. 2) [BD],
no. 19867/12, § 83, 11 Temmuz 2017, ayrica bk. Correia de Matos/Portekiz
[BD], no. 56402/12, § 116, 4 Nisan 2018). Dolayisiyla, Mahkemenin bu
davanin baglaminda S6zlesme’nin 6 § 1 maddesinde ongoriilen giivencelerin

uygulanma kosullarini inceleme sekli yetersiz olarak goriilmektedir.
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Cogunluk, terérle miicadele kapsaminda elektronik delil unsurunun
kullanilmasina iligkin yeni sorunu yeterince incelemedigi gibi, S6zlesme’nin
6 § 1 maddesi ve 15. maddesi arasindaki baglantiyr da incelememistir.
Basvuranin mahkiimiyetine neden olan, sorusturma ve adli islemlere iligskin
baslica tedbirler, S6zlesme’nin, 15. madde uyarinca, askiya alinmasinin
Tiirkiye ile ilgili olarak yiirlirliige girdigi tarihlerde alinmistir. S6zlesme’nin
askiya alinmasi, Temmuz 2016°da gerceklestirilen darbe girisimine dogrudan
tepki olarak diizenlenmistir (bk. 10-15. paragraflar). Darbe girisimi sirasinda,
darbeciler tarafindan kontrol edilen askerler, Meclis ve Cumhurbaskanligi
yerleskesi de dahil olmak iizere Devletin bircok stratejik binasi
bombalamiglar, Cumhurbagkani’nin bulundugu otele saldir1 diizenlemisler,
Genel Kurmay Baskani’n1 rehin almislar, televizyon stiidyolaria saldirmis
ve gostericilere ates etmiglerdir. Tespitler dogrultusunda, aralarinda sivillerin
de bulundugu 250°nin tstlinde kisi s6z konusu gece oldiiriilmiis ve 2.000°den
fazla kisi yaralanmistir (bk. 11. paragraf). Bu istisnai kosullara ragmen
cogunluk, Sozlesme’nin 15. maddesi uyarinca Tirkiye’nin Sozlesme’yi
askiya almasinin Sézlesme’nin 6 § 1 maddesi kapsaminda gerceklestirilen
inceleme tizerindeki etkilerini belirlemeye yonelik davanin esastyla ilgili bir
inceleme yapmamustir.

Bu hususta, her seyden 6nce, cogunlugun Sozlesme’nin 6 § 3 (c) maddesi
kapsaminda Hiikiimet tarafindan ileri siiriilen iddialara dayanmasini
onaylamamaktayim. Cogunluk, S6zlesme’nin 6 § 3 (c¢) maddesine iliskin,
354. paragrafta “yargit makamlarmin kararlar1 olaganiistii hal ile
belirlenmemis, yargi faaliyeti kendi kural ve ilkelerine gore yiiriitiilmeye
devam etmistir” yoOniindeki goriisleri kapsaminda Hiikiimet tarafindan
sunulan agiklamay1 belirtmektedir. “Bu bilginin sinirli bir éneme sahip
oldugunu” kabul eden c¢ogunluk yine de, bilginin “ulusal mahkemeler
tarafindan ylriitilen ceza yargilamalarinda, bagvuranin usuli haklarina

gerektigi sekilde saygi gosterilmistir” yoniindeki “(...) Hiikkimet gortisleri’ni
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yansittigini ileri siirmektedir (354. paragraf). Bu tiirden bir muhakemede
bulunmakta zorluk ¢ekmekteyim zira HiikGimetin olaganiistii halin bu dava
acisindan uygunluguna iligkin herhangi bir gorlis sunmadigt zimnen
anlagilmaktadir. Halbuki dava dosyast bakimindan, bu durumun bir
karigikliga neden olabilecegi agiktir. Cogunlugun dayandigi ve daha genel bir
iddia cercevesinde yer alan climle, kendi baglamindan ¢ikarilmistir. Ayrica,
Sozlesme’nin 6 § 3 (c¢) maddesi kapsaminda ileri siiriilen iddialar
S6zlesme’nin 6 § 1 maddesine iliskin olarak sunulan iddialardan tamamen
farklhidir. Dolayisiyla, ¢cogunlugun Sézlesme’nin 6 § 1 maddesi agisindan
kendi incelemesi kapsaminda Sézlesme’nin 6 § 3 (¢) maddesi uyarinca
sunulan goriislere dayanmamasi gerektigi kanaatindeyim.

Ikinci olarak, Sozlesme’nin 6 § 1 maddesi ile 15. maddesi arasindaki
baglantiy1 incelemekten kaginmak i¢in ¢ogunluk tarafindan ileri siiriilen
baslica nedenin, basvuranin davasinda alinan tedbirlerin hangi nedenle
olaganiistii hal kapsaminda gerekli héle getirildigine iliskin “Hiikiimetin
Mahkeme nezdinde belirli bir unsuru ayrintili olarak ileri stirmemesi”
hususuyla ilgili oldugu anlasilmaktadir (bk. 355. paragraf). 1) S6zlesme’nin 6
§ 1 maddesi ile 15. maddesi arasindaki baglantinin incelenmemesine iliskin
yeterli bir gerekcenin goriilebilecegi konusunda ikna olmadim. Bu baglanti,
Mahkemenin ilk defa bu tiirden bir baglamda karsilastig1 bir ilke sorununu
ortaya koymaktadir; dolayisiyla, Mahkemenin incelemesini ulusal makamlar
tarafindan ileri siiriilen iddialarla sinirlandirmasi yeterli degildir. i1) Her tiirli
varsayimda, c¢ogunlugun olaganiistii halin uygunluguna iliskin iddialar
yeterli bir sekilde inceledigini diisiinmemekteyim. Dosyadan ve ulusal
makamlar ve bilhassa ulusal mahkemeler tarafindan sunulan iddialardan,
olaganiistii halin bu davada temel baglamsal unsur oldugu agikca
anlagilmaktadir. Bu baglamda, “miinhasirlik” iddiasinin “olagantistii halin
0zel kosullarini karsilamak i¢in hazirlandigini” belirten herhangi bir unsurun
bulunmadigini ileri siiren ciimleye katilamamaktayim (bk. 353. paragraf).

Kanaatimce, ByLock’un yalmizca FETO/PDY tarafindan kullanildig
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yoniinde Yargitayin vardigr sonug¢ (bk. 158-160. paragraflar), olaganiistii
halin ilan edilmesinin amaci1 ve FETO/PDY tarafindan ortaya konulan
sorunlarin karmasiklig1 dikkate alindiginda, darbenin ardindan hiikiim siiren
kosullardan ayr1 diisiiniilemez. Ayrica, Sozlesme’yi yorumlarken ve
uygularken, S6zlesme’nin askiya alinmasina ve Tiirkiye’nin 15 Temmuz
2016 tarihli askeri darbe girisiminin akabinde karsilastig1 zorluklara iligkin
baglamin dikkate alinmasi Mahkemenin igtihadi kapsaminda bir yenilik
degildir (Bas/Tiirkiye, no. 66448/17, § 221, 3 Mart 2020). Nitekim s0z
konusu igtihadin incelemesinden, Sozlesme’nin 15. maddesinin farkl
baglamlarda kullanildig1 anlasilmaktadir: Oncelikle, ulusun hayati agisindan
bir tehdit olarak algilanan nispeten miinferit bir olayin mevcut olmasi halinde
(6rnegin bk. A. ve Digerleri/Birlesik Krallik [BD], no. 3455/05 ve diger
basvurular, AITHM 2009) ve ikinci olarak, “[Sézlesmeci Devletin] toprak
bitiinliigii, [Devletin] kurumlar1 ve lilkede yasayanlarin hayatina yonelik
ozellikle genis kapsamda ve siddette bir tehlikenin” mevcut olmast héalinde
(Irlanda/Birlesik Krallik, 18 Ocak 1978, § 212, A Serisi no. 25). Farkli tiirden
kamusal tehlikeler karsisinda, Sozlesme’nin 15. maddesinin s6z konusu
tehditten dogan 6zel baglam bakimindan yorumlanip yorumlanamayacagini
ve uygulanip uygulanamayacagini sorgulamaktayim. S6z konusu igtihattan
anlagildig1 sekliyle, Sozlesme’nin askiya alinmasinin nispeten miinferit bir
olayla degil, “Ozellikle genis kapsamda ve siddette bir tehlike” ile
baslatilmasi halinde, alinan tedbirlerin s6z konusu durumun gereklilikleriyle
gerekli hale gelip gelmedigini degerlendirmek i¢in bu genel baglama daha
fazla 6nem verilmesi gerekli olabilmektedir. Dolayisiyla, olaganiistii halin
Devletin kurumsal sistemi tizerindeki etkilerinin biytikligi (bk. 10-16.
paragraflar) ve ulusal yargi makaminin “i¢ iletisimi amaciyla teror orgitii
tarafindan tasarlandigi iddia edilen sifreli mesajlasma sisteminin
kullanilmastyla” kars1 karsiya kaldig1 dikkate alindiginda (bk. 344. paragraf),

¢ogunlugun mevcut davada yaptigi inceleme tlizerinde S6zlesme’nin askiya
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alimmasina iligkin baglamin yaratmasi gereken etkileri usuliine uygun olarak
degerlendirmedigi kanisina varmaktayim.

Yukarida belirtilen hususlar ve Mahkemenin igtihadi 1s181inda, ¢ogunluk
tarafindan kabul edilen gerek¢enin mevcut davada Sozlesme’nin 6 § 1
maddesinin ihlal edildigi sonucuna varilmasini saglamak i¢in yeterli bir unsur
sunmadig1r kanaatine varmaktayim. Mahkemenin igtithadi kapsaminda
belirlenen hukuk kurallarina gore, ulusal mahkemeler tarafindan verilen
kararlardan, davaya iliskin temel sorunlarin ele alindig1 anlagilmalidir (bk.
yukarida anilan 7axquet karari, § 91) ve Mahkeme, yargilamanin hakkaniyete
uygunlugunu degerlendirmek i¢in yargilamay1 bir biitiin olarak géz oniinde
bulundurmalidir (bk. yukarida anilan Mirilashvili karari, § 164 ve yukarida
anilan Edwards karari, § 34). Halbuki bir biitiin olarak degerlendirildiginde,
ulusal mahkemelerin verdikleri kararlardan, bu mahkemelerin basvuranin
davasma iliskin temel sorunlar1 inceledikleri anlagilmaktadir. Dolayisiyla,
ulusal mahkemeler tarafindan sunulan gerekge, elektronik delil unsurlarinin
rolii ve 6zellikleri ve olaganiistii hal dikkate alindiginda, davanin kosullarinda
Sozlesme’nin 6 § 1 maddesinin ihlal edildigi yoniinde varilan sonuca

katilamamaktayim.

B. SOZLESME’NIN 11 VE 46. MADDELERINE ILISKIN OLARAK

S6zlesme’nin 11. maddesi kapsaminda basvuran tarafindan sunulan
sikayete iliskin olarak ve davanin kendine 6zgii kosullarinda bu maddenin
ihlal edildigi yoniindeki sonucu paylagmama ragmen, ¢ogunluk tarafindan
kabul edilen gerek¢enin tamamia katilamiyorum. Ulusal mahkemelerin
kararda tespit edilen meselelere iliskin bir aciklama getirecek nitelikte
herhangi bir unsur sunmamalar1 nedeniyle bu hiikmiin ihlal edildigi
kanaatindeyim. Buna karsin, ¢ogunlugun Selahattin Demirtas/Tiirkiye (no. 2)
(no. 14305/17, 22 Aralik 2020) kararina dayanmasi nedeniyle “kanunilik”
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kosuluna iligkin olarak izlenen gerekceyi onaylayamiyorum ve bu davada
ifade ettigim hukuki goriisii siirdiirmekteyim.

Bu davada So6zlesme’nin 6 § 1 maddesi ya da 7. maddesinin ihlal
edilmedigi kanisina vararak, Sozlesme’'nin 46. maddesi baglaminda bir

bilginin karara dahil edilmesini de desteklemem miimkiin goriinmiiyor.
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